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UCI Executora; CONTROLADORIA REGIONAL DA UNIAO NO ESTADO DO
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Anélise Gerencial

Senhor Chefe da CGU-Regional/RJ,

Em atendimento a determinacdo contida na Ordem de Servico n.° 201305814, e
consoante o estabelecido na Secdo 11, Capitulo VII da Instrucdo Normativa SFC n.° 01,
de 06/04/2001, apresentamos 0s resultados dos exames realizados sobre a prestacdo de
contas anual apresentada pela EMPRESA DE TECNOLOGIA E INFORMAGCOES DA
PREVIDENCIA SOCIAL - DATAPREV.

1. Introducéo

Os trabalhos de campo conclusivos foram realizados no periodo de 19/06/2013 a
05/07/2013, por meio de testes, analises e consolidacdo de informacdes coletadas ao
longo do exercicio sob exame e a partir da apresentacdo do processo de contas pela
Unidade Auditada, em estrita observancia as normas de auditoria aplicaveis ao Servico
Publico Federal. Nenhuma restrigdo foi imposta a realizacdo dos exames.

2. Resultados dos trabalhos

Verificamos na Prestacdo de Contas da Unidade a existéncia das pecas e respectivos
conteudos exigidos pela IN-TCU-63/2010 e pelas DN-TCU-119/2012 e 124/2012.
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Em acordo com o que estabelece o Anexo IV da DN-TCU-124/2012, e em face dos
exames realizados, efetuamos as seguintes analises:

2.1 Avaliacdo da Conformidade das Pecas

A fim de atender ao estabelecido pela Corte de Contas nesse item consideraram-se as
seguintes questdes de auditoria: (i) A unidade jurisdicionada elaborou todas as pecas a
ela atribuidas pelas normas do Tribunal de Contas da Unido para o exercicio de
referéncia? (ii) As pecas contemplam os formatos e contetdos obrigatorios nos termos
da DN TCU n° 119/2012, da DN TCU n° 124/2012 e da Portaria-TCU n° 150/2012?

A metodologia da equipe de auditoria consistiu na analise censitéaria de todos os itens
que compBem o Relatorio de Gestdo e as pecas complementares.

A partir dos exames referentes ao Processo n° 44101.000138/2013-79, concluiu-se que a
Unidade elaborou todas as pecas a ela atribuidas pelas normas do Tribunal de Contas da
Unido para o exercicio de 2012. Além disso, as pecas contemplam os formatos e
contetidos obrigatorios nos termos da DN TCU n° 119/2012 e 124/2012 e da Portaria-
TCU n° 150/2012.

2.2 Avaliacédo dos Resultados Quantitativos e Qualitativos da Gestao

A fim de atender ao estabelecido pela Corte de Contas nesse item considerou-se a
seguinte gquestdo de auditoria: (i) Os resultados quantitativos e qualitativos da gestdo,
em especial quanto a eficécia e eficiéncia dos objetivos e metas fisicas e orcamentarias
planejados ou pactuados para o exercicio, foram cumpridos?

A seguir, apresentamos a avaliacdo dos resultados quantitativos e qualitativos da
DATAPREV no exercicio em exame:

Quadro - Resultados Quantitativos e Qualitativos da DATAPREYV em 2012

239001 — Empresa de Processamento de Dados da Previdéncia Social - DATAPREV

Programa 0087 — Gestdo da Politica de Previdéncia Social

Acéo 4117 — Manutencdo e Adequacéo da Estrutura de TI para a Previdéncia Social

Meta Previséo Execucdo Execucdo/Previsdo | Atos e fatos Providéncias
que Adotadas

prejudicaram
0 desempenho

Fisica - - - - -

Orcamentaria R$ |105.000.000 |101.410.704 96,58 - -

Fonte: Relatério de Gestdo 2012 da DATAPREV e Resposta a SA 201305814/03
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Com relagdo a Ac¢do do quadro acima, em que pese ndo possuir meta fisica, podemos
verificar que seu desempenho foi satisfatério, conforme o percentual de execucédo
alcancado em relagdo a previsao inicial.

239001 — Empresa de Processamento de Dados da Previdéncia Social - DATAPREV

Programa 0807 — Investimento das Empresas Estatais em Infraestrutura de Apoio.

Acéo 4101 — Manutencdo e Adequacéo de Bens Imdveis

Meta Previsdo Execucdo Execucdo/Previsao | Atos e fatos Providéncias
que Adotadas
prejudicaram o
desempenho

Fisica - - - - -

Orcamentaria R$ | 20.000.000 |20.098.796 100,49 - -

Acdo 4102 — Manutencdo e Adequacdo de Bens Moveis, Veiculos, Maquinas e Equipamentos.

Meta Previsdo Execucdo Execucdo/Previsdo | Atos e fatos Providéncias
que Adotadas
prejudicaram o
desempenho

Fisica - - - - -

Orcamentaria R$ | 5.000.000 1.467.700 29,35 (1) -

Acdo 123C — Aquisicdo de Imoveis para Instancias Regionais.

Meta Previséo Execucéo Execucdo/Previsdo | Atos e fatos Providéncias
que Adotadas
prejudicaram o
desempenho

Fisica - - - - -

Orcamentaria R$ |- - - (2) -

Fonte: Relatorio de Gestdo 2012 da DATAPREYV e Resposta a SA 201305814/03

(1) A previsdo para esta conta em 2012 foi influenciada por dois grandes eventos: a implantacdo da
Unidade de Desenvolvimento do Rio Grande do Norte e a transferéncia temporaria da sede de Brasilia
para o novo prédio. A realizacdo ainda estd ocorrendo, extrapolando o exercicio de 2012. Quanto a
previsdo desta conta pra 2013, houve uma reducéo que serd alvo de reprogramacdo oportuna ainda este
ano, caso Necessario.

(2) As aquisicdes de imoveis ocorreram antes de 2012 sem nenhuma indicagdo de aquisi¢do em 2012 por
isso, ndo foi destacada dotacdo orcamentaria par esta Acéo.

Ao analisarmos as agdes contidas no quadro acima, podemos constatar que nenhuma
possui meta fisica.

Em relacdo a Acdo 4101 seu desempenho foi considerado muito bom alcangando em
torno de 100% do planejado.

Em relacdo a A¢do 4102 a sua baixa execucdo orcamentaria foi justificada pela Unidade
como proveniente da ndo concluséo de dois eventos (a implantacdo da Unidade de
Desenvolvimento do Rio Grande do Norte e a transferéncia temporaria da sede de
Brasilia para o novo prédio) que impactaram substancialmente a aplicacdo dos recursos.
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Em relagdo & Acdo 123C sua ndo execucdo foi explicada como resultado da néo
aquisicdo de imoveis em 2012 e consequente falta de dotacdo orcamentaria.

2.3 Avaliagéo dos Indicadores de Gestéo da UJ

A fim de atender ao estabelecido pela Corte de Contas nesse item considerou-se a
seguinte questdo de auditoria: Os indicadores da unidade jurisdicionada atendem aos
seguintes critérios:

(i)Completude (capacidade de representar, com a maior proximidade possivel, a
situagdo que a UJ pretende medir e de refletir os resultados das intervengdes efetuadas
na gestdo)?

(if)Comparabilidade (capacidade de proporcionar medi¢do da situacdo pretendida ao
longo do tempo, por intermédio de séries historicas)?

(iif)Confiabilidade (confiabilidade das fontes dos dados utilizados para o célculo do
indicador, avaliando, principalmente, se a metodologia escolhida para a coleta,
processamento e divulgacdo € transparente e reaplicavel por outros agentes, internos ou
externos & unidade)?

(iv)Acessibilidade (facilidade de obtencdo dos dados, elaboracdo do indicador e de
compreensdo dos resultados pelo publico em geral)?

(v) Economicidade (razoabilidade dos custos de obtencdo do indicador em relacdo aos
beneficios para a melhoria da gestdo da unidade)?

Dos 25 (vinte e cinco) indicadores utilizados pela DATAPREV, foram selecionados
para analise por meio nao probabilistico, oito indicadores de desempenho, sendo trés da
area financeira, dois da area de contratos e trés da area de Recursos Humanos da
DATAPREV. Em relagdo ao pretendido pela Unidade os Indicadores analisados
atendem aos critérios de Completude, Comparabilidade, Confiabilidade, Acessibilidade
e Economicidade.

Quadro - Indicadores de Gestdo da DATAPREV

Nome do Area da Relacionado ao Descric¢do do Indicador Férmula de

Indicador Gestéo Macroprocesso Calculo
Finalistico

Rentabilidade Contéabil Né&o Medir a eficiéncia gerencial | RPL = LL/PL*100

sobre 0 na utilizacéo dos recursos

Patriménio préprios e de terceiros em

Liquido beneficio dos acionistas, ou

seja medir a taxa de
remuneracdo do Capital

Proprio
Margem Contabil Né&o Medir a relacdo entre o MO =
Operacional Lucro/Prejuizo Operacional | LO/ROL*100

e a Receita Operacional
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Liquida. De ambito interno,

visa avaliar qual o

percentual do lucro

operacional
Cumprimento dos |Comprase |Sim Mostra o indice de C-ANS=(IC1+
Acordos de Nivel | Contratagdes atendimento aos niveisde | IC2 + ...+Icn)/n
de Servigo servigo estabelecidos em

contatos com os clientes.

Representa a média

aritmética entre os Indices

de Cumprimento de cada

Acordo de Nivel de Servico

(ICn)
indice de Comprase |Sim O ICPP é uma das medidas | ICPPt =
Cumprimento de | Contratacdes para verificacdo do QPCPt/QTPt
Prazo dos Projetos cumprimento dos
da Dataprev compromissos de prazos da

Empresa.
indice Contabil Né&o Mede o grau alcangado das |ICR = [RT(1,y) +
Consolidado de metas estabelecidas para RT(2,y) + RT(3y)
Resultados um determinado ano de + RT(4,y)]/4*Qy

exercicio. As metas sdo

previstas trimestralmente e

expressam objetivos claros ,

com facilidade de perceber

se a mesma foi alcancada

ou ndo, possuem conexao

direta com a estratégia da

empresa e sdo definidas

previamente pela Diretoria

Executiva
Remuneracgéo Gestéo de Né&o Demonstrar a evolugdo, em |RMED = (FTSB +
Média do Pessoas série historica, dos valores | TAT + TGVR)/QE
Empregado salariais e remuneracao
DATAPREV média pagos pela Dataprev

aos empregados no quadro

efetivo
Investimento Gestéo de Né&o Medir o valor médio de IMDP =}
Médio no Pessoas investimento realizadono | ITD/QtE
Desenvolvimento desenvolvimento dos
de Pessoas - empregados da Dataprev
IMDP
Investimento Gestdo de Nao Medir o valor médio do IMSQV =
Médio em Salde e | Pessoas investimento realizadono | YISQV/QtE
Qualidade de segmento saude e qualidade
Vida - IMSQV de vida dos empregados

Fonte: Relatério de Gestdo 2012

Foi constatado ainda que estes Indicadores analisados possuem metas, & excecdo do
RMED - Remuneracdo Média do Empregado, e seu desempenho pode ser
acompanhado por meio de suas respectivas séries historicas, exceto o IMSQV -
Investimento Médio em Salde e Qualidade de Vida sobre o qual ndo consta no
Relatério de Gestdo uma serie historica.
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Em relacéo a confiabilidade a analise se baseou em dados disponibilizados no Relatério
de Gestdo 2012, entrevistas com responsaveis pela area e respostas as SolicitacOes de
Auditoria.

2.4 Avaliacdo dos Indicadores dos Programas Tematicos

Considerando que na Lei N °12.593/2012 os indicadores séo exigidos apenas para 0S
programas tematicos, considerando que durante a gestdo 2012 o decreto de Gestdo do
PPA 2012-2015 (Decreto 7.866/2012) foi publicado no DOU apenas em 20/12/2012,
considerando que mesmo nesse normativo as atribuicbes quanto a atualizacdo dos
indicadores dos programas recai sobre o Ministério do Planejamento, considerando que
a responsabilidade sobre os érgdos inicia-se a partir dos Objetivos (nivel inferior ao
nivel dos programas), a avaliacdo do item 4 do anexo IV da DN 124/2012 restou
prejudicada. Quanto aos indicadores das acGes que ndo sdo citados ou mencionados,
nem na lei 12.593/2012, nem no Decreto 7.866/2012, estes ja estdo sendo avaliados nos
resultados quantitativos e qualitativos da acdo atendendo assim ao estabelecido na
Portaria SOF n° 103, de 19 de outubro de 2012. Dessa forma, o controle interno se
abstém de emitir opinido sobre o item 4 na gestdo 2012.

2.5 Avaliagcéo da Gestao de Pessoas

A fim de atender ao estabelecido pela Corte de Contas nesse item consideraram-se as
seguintes questdes de auditoria: (i) A gestdo de pessoas adota medidas com vistas que
buscam a adequabilidade da forca de trabalho da unidade frente as suas atribuigdes? (ii)
O(s) setor(es) responsavel(eis) observou(aram) a legislacdo aplicavel a remuneracdo e
cessao de pessoal? (iii) Os registros pertinentes no sistema contabil e nos sistemas
corporativos obrigatérios (foco no SISAC) estdo sendo lancados de forma tempestiva e
possuem qualidade suficiente ao nivel de sensibilidade inerente ao assunto?

A metodologia da equipe de auditoria foi diferenciada conforme o item. Quanto a forca
de trabalho, foi realizada a confirmacdo das informacGes prestadas no Relatorio de
Gestdo da Unidade com a subsequente anélise. Quanto & remuneragdo de pessoal, foi
realizada analise da adequacgédo do pagamento da Gratificacdo Variavel por Resultado —
GVR e da Gratificagdo Complementar por Resultado — GCR, com base no 3° trimestre
de 2012. Quanto aos registros no sistema corporativo, foi realizada uma analise
censitaria de todos os registros de admissédo no SISAC.

Forca de Trabalho

A empresa, em set/2012, elaborou a Nota Técnica n°® 002/2012 que foi apresentada ao
Departamento de Coordenacdo e Governanca das Empresas Estatais — DEST, com
vistas a ampliar o quantitativo de 3.542 para 3.800 empregados.

Com base nas informacGes extraidas do Relatério de Gestdo de 2012 e retificacdo de
valores durante os trabalhos de campo, verificou-se que o quadro de pessoal da
DATAPREYV estava assim constituido no final do exercicio de 2012.
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Quadro — Forca de trabalho da DATAPREYV - exercicio 2012

. . Lotacdo Ingressos no | Egressos no
Tipologias dos Cargos exercicio exercicio
Autorizada*** Efetiva

Celetistas™
Empregados proprios** 3.800 3.632 399 223
Empregados Requisitados, com 6nus - 10 2 2
Dirigente ndo empregado - 5 - -
Empregados “Ad Nutum” — 43 7 8

Total 3.800 3.690 408 233

* Celetistas: regime da forc¢a de trabalho dos empregados da Empresa.

** Empregados proprios: foram considerados como empregados préprios, conforme estabelecidos nos
plano de cargos e sal&rios em vigor, 0s ocupantes dos seguintes cargos:

Anal. Tecnologia da Informacéo

Anal. de Processamento

Assistente de Tecnologia da Informacéo
Engenheiro de Seguranca do Trabalho
Técnico de Seguranca do Trabalho
Auxiliar de Enfermagem do Trabalho
Meédico do Trabalho

*** Autorizada: para as tipologias “Empregados Requisitados, com 6nus e sem 6nus”, ¢ “Empregados Ad
Nutum” ndo ha limites estabelecidos nos instrumentos normativos internos da Empresa.

Fonte: Departamento de Administracao de Pessoas — DEPE

A manutencdo deste quadro de empregados ocorre por meio de realizacdo anual de
Concurso Publico para formacéo de cadastro reserva, com o objetivo de suprir de forma
imediata os postos de trabalho que venham a surgir em razéo da adesdo de empregados
a Planos de Desligamento Incentivado, demissdes (dispensas a pedido, falecimentos e
etc.), como também em razao da crescente demanda de trabalho que vem se verificando
nos ultimos anos, aliada ao avango tecnoldgico das ferramentas empregadas na absor¢éo
dessas demandas e ampliagé@o do portfolio de clientes.

Dadas as providéncias adotadas pela DATAPREV (cadastro reserva e aumento
autorizado de quantitativo do quadro), ndo foi detectada insuficiéncia de pessoal.

No ano de 2012, ocorreram trés cessdes de empregados, todas com 6nus para 0s 6rgaos

cessionarios. Ao final de 2012 havia 34 empregados cedidos, considerando as cessoes
iniciadas em anos anteriores.

Remuneracdo de Pessoal
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A DATAPREV possui implementada politica de Gratificacbes por Resultado, que
funciona como instrumento de motivacdo ao atingimento de metas empresariais e
setoriais estipuladas trimestralmente.

Anualmente, é estabelecida a dotacdo orcamentaria correspondente ao valor global a ser
distribuido para as gratificaces, sendo que, para 2012, foi estabelecido o montante de
R$ 32.802.701,00 (trinta e dois milhGes oitocentos e dois mil e setecentos e um reais).

A avaliacdo da Gratificacdo Varidvel por Resultado — GVR e Gratificacdo
Complementar por Resultado — GCR tomou por base o 3° trimestre de 2012, mediante
as seguintes verificaces:

. das normas vigentes;

. da definicdo de metas empresariais e setoriais para o trimestre, calculo e pesos;

. da apuracdo dos resultados de cada indicador;

. da apuracdo do célculo do percentual final de atingimento das metas;

. da planilha de valores a serem pagos por funcionério;

. por amostragem, dos valores pagos nos contracheques, que se mostraram regulares.

Maiores informacdes sobre o programa de gratificagdo por resultado constam de ponto
especifico deste relatorio.

Sistema Corporativo (SISAC)

Quanto a atuacdo na gestdo de pessoal, observou-se que a Unidade cumpriu 0s prazos
previstos para cadastramento no Sisac dos atos de admissdo emitidos em 2012,
conforme Instrugdo Normativa - TCU n° 55/2007, cujo art. 7° estabelece que as
informacBes pertinentes aos atos de admissdo deverdo ser cadastradas no Sisac e
disponibilizadas pela Unidade Jurisdicionada para o respectivo 6rgdo de controle
interno no prazo de 60 dias, tendo sido observada a conformidade apresentada no
quadro a seguir:

Quadro — Atos de admissédo de pessoal Emitidos X Cadastrados

Quantidade de atos de admissdo de pessoal Quantidade de atos cujo prazo do art.7° da IN 55 foi
emitidos em 2012, atendido.
384 384

Fonte: Extraces do sistema SISAC

2.6 Avaliagdo da Regularidade dos Processos Licitatorios da UJ

A fim de atender ao estabelecido pela Corte de Contas nesse item foram consideradas as
seguintes questdes de auditoria: (i) os processos licitatérios realizados na gestdo 2012
foram regulares? (ii) os processos licitatorios e as contratagcdes e aquisicdes feitas por
inexigibilidade e dispensa de licitagdo foram regulares? (iii) os critérios de
sustentabilidade ambiental foram utilizados na aquisi¢do de bens e na contratacdo de
servicos e obras? (iv) os controles internos administrativos relacionados a atividade de
compras e contratacdes estdo instituidos de forma a mitigar os riscos?
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Com o objetivo de responder as questdes de auditoria, foram selecionados considerando
a materialidade e relevancia, trés processos de contratacdo realizados pela DATAPREV
com foco na verificacdo da legalidade, no aspecto de formalizagéo dos processos e no

enguadramento da modalidade licitatdria.

Abaixo seguem os quadros com a totalizacdo das aquisi¢cdes de bens e servicos
ocorridas em 2012 e os processos analisados.

Quadro - Licitag0es - Geral

Quantidade | Volume total de | Quantidade |Volume dos Quantidade em | Volume dos recursos
total de recursos dos avaliada recursos que foi detectada |em que foi detectada
Processos | processos avaliados (R$) |alguma alguma

Licitatorios | licitatorios (R$) irregularidade irregularidade

157* 354.207.565,86 |1 26.049.999,84 |- -

Resposta a SA n° 201305814/01

*Processos realizados pela UG n° 238014 do Rio de Janeiro no exercicio de 2012.

Quadro - Dispensa de Licitacao

Quantidade
total de
Dispensas

Volume total de
recursos de
Dispensas (R$)

Quantidade
avaliada

Volume dos
recursos

avaliados (R$)

Quantidade em
que foi detectada
alguma
irregularidade

Volume dos recursos
em que foi detectada
alguma
irregularidade

85*

3.251.039,14

119.664,50

Resposta a SA n° 201305814/01

*Processos realizados pela UG n° 238014 do Rio de Janeiro no exercicio de 2012.

Quadro - Inexigibilidade de Licitacao

Quantidad |Volume total de | Quantidade |Volume dos Quantidade em | Volume dos recursos
e total de | recursos de avaliada recursos que foi detectada |em que foi detectada
Inexigibili | Inexigibilidades avaliados (R$) [alguma alguma

dades (R$) irregularidade irregularidade

165* 58.731.432,14 1 38.500.000,00 |- -

Resposta a SA n° 201305814/01

*Processos realizados pela UG n° 238014 do Rio de Janeiro no exercicio de 2012.

Foi constatada quando da andlise da Dispensa de Licitacdo n°® 0247/2012, no valor de
R$ 119.664,50 (cento e dezenove mil seiscentos e sessenta e quatro reais e cinquenta
centavos), um equivoco no enquadramento da modalidade, quando da celebracdo do
contrato de fornecimento de material, pois na verdade se trata de um Pregdo do qual a
unidade participou da elaboracéo e posteriormente aderiu a Ata de Registro de Precos.
Tal equivoco distorceu a distribuicdo por modalidade, uma vez que o valor de
contratacOes efetivadas por dispensa de licitacdo foi, de fato, menor que o relatado pela
empresa.

Na andlise da Inexigibilidade de Licitagdio n°® 0207/2012, no valor de
R$38.500.000,00(trinta e oito milhdes e quinhentos mil reais), constatou-se a
necessidade de instruir o Processo n° 44101.000489.2012.07 com informagdes
relacionadas ao Processo n°. 44.101.000072.2012-36, com o objetivo de otimizar a
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instrugdo processual, dando maior clareza com relacdo aos fatos que nortearam a
contratacao.

Identificamos fragilidades nos procedimentos administrativos das aquisi¢cdes de bens e
servicos de TI analisadas, relacionadas a instrucdo da Inexigibilidade de Licitacdo n°

0207/2012 (Processo n°. 44101.000489.2012.07).

Quadro - Compras Sustentaveis

Area Quantidade de Quantidade |Quantidade de | Quantidade de Quantidade de
processos de de processos (dos | processos (dos processos (dos
compras na processos | avaliados ) avaliados ) em avaliados ) em
gestdo 2012 de compra | dispensados de |conformidade desconformidade

selecionado |aplicar a com a legislacdo |com a legislacdo de
S para legislagéo de de compras compras
avaliacéo compras sustentaveis (B) | sustentaveis (C)
(A+B+C) sustentaveis
(A)
Bens de 3* 1 - 1 -
consumo

Resposta a SA n° 201305814/01

*Processos realizados pela UG n° 238014 do Rio de Janeiro no exercicio de 2012.

O processo analisado n° 44101.000439/2012-11, Dispensa de Licitacdo n° 0247 se
refere a aquisicdo de material de expediente sustentavel e foi constatado em seu edital
item especifico sobre critérios de sustentabilidade ambiental.

2.7 Avaliacéo da Gestao de Tecnologia da Informacéao

A fim de atender ao estabelecido pela Corte de Contas nesse item consideraram-se as
seguintes questdes de auditoria por tema:

Temal - PDTI
(i) O PDTI abrange o conjunto minimo de itens definido no modelo de
referéncia do Guia de Elaboracdo de PDTI do SISP?
(i) O PDTI esta sendo efetivo para direcionar as a¢oes de TI?
(iii) O PDTI esta alinhado com os objetivos do negocio do orgdo definidos no
Plano Estratégico Institucional (PEI)?
(iv) A empresa possui Comité Diretivo de Tecnologia da Informacéo instituido e
em funcionamento?
Tema 2 - Recursos Humanos
M A empresa mantém independéncia em relagdo aos empregados das empresas
contratadas?
Tema 3 - Politica de Seguranca da Informacao
(1) A empresa possui Comité de Seguranca da Informagdo — CSIC instituido e
em funcionamento?
(i) A empresa definiu e documentou a Politica de Seguranca da Informacéo e
Comunicagéo - POSIC, com apoio da alta administracdo, em conformidade
com as recomendacdes do GSI e normas aplicaveis?
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(ili) A empresa possui normativos e atividades que contemplem as disciplinas de
gestéo de riscos e gestdo de continuidade de negdcios?

(iv)  As atividades relacionadas a gestdo de riscos e gestdo de continuidade de
negocios estdo sendo realizadas de forma adequada?

(v) A empresa possui Equipe de Tratamento e Resposta a Incidentes — ETIR, em
conformidade com as orientacbes das Normas Complementares
05/IN01/DSIC/GSIPR e 08/IN01/DSIC/GSIPR?

Tema 4 - Desenvolvimento de Software

(1) A empresa definiu, documentou e implantou um processo de
desenvolvimento de software, utilizando o mesmo no exercicio das
atividades de desenvolvimento de sistemas para os seus clientes?

Tema 5 - ContratacOes de Tl

(1) As contratagdes de SolucGes de TI, realizadas no periodo de exame, foram
baseadas nas necessidades reais do orgdo/entidade, estdo alinhadas com o
PDTI ou documento similar e estdo em conformidade com a IN 04/2010 da
SLTI?

(i) Os processos licitatérios para contratacdo de Solucgdes de T foram baseados
em critérios objetivos, sem comprometimento do carater competitivo do
certame, e realizados preferencialmente na modalidade pregédo, conforme
dita a INO4 2010 da SLTI?

(iii)  Os controles internos adotados para gestdo do contrato foram suficientes e
adequados para garantir, com seguranca razoavel, a mensuracdo e 0
monitoramento dos servigos efetivamente prestados, segundo a IN 04/2010
da SLTI?

Temal - PDTI

No tocante a existéncia de Planejamento Estratégico Institucional, foi apresentado pela
empresa 0 Plano Estratégico 2012/2015 — Revisdo 2012, aprovado pela Resolugédo
3131/2012 de 7.2.2012.

Referente a existéncia de Comité Diretivo de TI, verificou-se a criagdo por meio da
Resolucdo 3.147/2012, de 5.4.2012, do Comité de Tecnologia da Informacdo — CTI,
com atribuicGes relacionadas ao alinhamento estratégico e direcionamento tecnoldgico,
fomento tecnoldgico e estudos prospectivos e avaliacdo tecnoldgica, condizentes com a
sua atuacdo como provedor de produtos e de servicos de TI.

Ademais, foi apresentado pela empresa o Plano Diretor de Tecnologia da Informagéo
2013/2015, aprovado pela Resolugdo 3.204/2012, de 28.12.2012. No tocante ao
alinhamento do PDTI aos demais instrumentos de planejamento, considerando a
contemplacéo, pelo PDTI, dos objetivos estratégicos do Plano Estratégico 2010/2015 da
Dataprev, o alinhamento do Plano Estratégico 2010/2015 ao Mapa Estratégico da
Previdéncia Social 2009/2015 e deste ao Plano Plurianual 2012/2015, concluiu-se que o
PDTI encontra-se alinhado aos trés documentos citados, ainda que de forma transversal.

Verificou-se que o PDTI fornecido contém, em anexo especifico, quadro demonstrativo
do alinhamento dos temas de TIC abordados no plano aos objetivos expostos no artigo
5° da Portaria MPS n° 554, de 22.11.2012, a qual estabeleceu diretrizes para Tecnologia
da Informacgdo no &mbito do Ministério da Previdéncia Social e de suas entidades
vinculadas.
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Todavia, constatou-se a auséncia, no PDTI fornecido, de demonstracdo de alinhamento
dos temas de TIC e iniciativas, previstos no plano, aos objetivos estratégicos, projetos e
acOes integrantes da EGTI 2013/2015 versdo 1.1 da SLTI/MPOG em funcdo da
aprovacdo do PDTI em momento anterior a disponibilizacdo da citada EGTI.

No tocante a estrutura, constatou-se que o PDTI atual ndo contempla todos os itens
recomendados pelo Guia de Elaboracdo de PDTI do SISP. Nesse sentido, foram
verificadas inadequacfes meramente formais assim como estruturais no documento. No
entanto, a empresa se comprometeu a soluciona-las no processo de revisdo do
documento.

Finalmente, confirmou-se o alinhamento das acGes de TI executadas em 2012 aos
objetivos e agdes previstos no Plano de Acdo da Dataprev para o citado exercicio. Esta
abordagem foi utilizada tendo em vista que o PDTI da empresa foi aprovado no final do
exercicio, inviabilizando a utilizagdo do mesmo como critério de verificag&o.

Tema 2 - Recursos Humanos

Com objetivo de verificar se a Dataprev mantém independéncia em relacdo aos
empregados das empresas contratadas, analisamos as informagdes encaminhadas em
resposta as solicitacdes de auditoria, bem como as informacGes apresentadas no
Relatério de Gestdo 2012.

A partir das analises realizadas concluimos que no exercicio em exame a Empresa nao

manteve contratos de terceirizacdo de Recursos Humanos em atividades de Tecnologia
da Informacao.

Tema 3 - Politica de Sequranca da Informacao

No tocante a gestdo de SIC verificou-se que a empresa ndo possui Comité de Seguranca
da Informacbes e Comunicagdes — CSIC estruturado, ademais, ndo possui Gestor de
SIC designado. No entanto observou-se que ha, na estrutura organizacional da empresa,
a Coordenagdo Geral de Seguranca da Informacdo — CGSI, cujas responsabilidades
contemplam todas as atribuicdes previstas na Norma Complementar — NC n° 03, de
30.6.2009, do DSIC/GSI/PR para o CSIC e para o Gestor de SIC. Ainda neste ponto,
verificou-se que a Dataprev participa do Comité de Seguranca da Informacdo e
Comunicagbes da Previdéncia Social — CSTIC-PS, mediante a indicacdo de dois
representantes titulares e um suplente pelo seu Presidente.

Referente a existéncia de POSIC, verificou-se que a Dataprev possui POSIC vigente,
aprovada na 30?2 reunido ordinaria da Diretoria Executiva da Dataprev, realizada em
30.8.2011, e instituida pela Resolugéo n° 3101/2011, de 5.9.2011. No tocante a estrutura
da POSIC, verificou-se que os itens abordados pelo documento estdo em conformidade
com a Norma Complementar NC n° 03/2009, de 30.6.2009, do DSIC/GSI/PR, excegéo
feita a auséncia de instituicdo de CSIC e do Gestor de SIC no ambito da Entidade,
contudo tais auséncias foram supridas paliativamente pela Dataprev, conforme relatado
anteriormente.

Relativo a existéncia de ETIR, observou-se que a Dataprev, por meio da Resolucdo n°
3.180/2012, de 24.9.2012, instituiu a Comissdo de Tratamento e Resposta a Incidentes
em Redes Computacionais — CTIR, composta de empregados da CGSI e tendo os seus
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trabalhos coordenados pelo Coordenador da Coordenagdo de Monitoramento e
Avaliacéo de Seguranca de Informagdes — CMAS, area subordinada a CGSI.

No tocante a gestdo de riscos, verificou-se que a empresa possui metodologia de gestao
de riscos definida tendo, como referéncia basica para sua implementacdo, as normas da
familia ABNT NBR ISO/IEC 27000 e utilizando, para 0 apoio a Gestdo de Seguranca
da Informacéo, a ferramenta de software “Mddulo Risk Manager”. Todavia, anélise do
acompanhamento da implantacéo das etapas da gestao de riscos, posicdo de Outubro de
2012, revelou que, no tocante as tarefas previstas para o exercicio, 30,43% apresentam
algum tipo de atraso, das quais 21,73% exigem grande esforco de recuperacéo.
Questionada, a empresa, apesar de identificar os fatores que ocasionaram 0s
mencionados atrasos, ndo informou quais iniciativas foram adotadas visando a
concluséo das tarefas dentro do prazo inicialmente previsto. No entanto, informou que
as tarefas ndo concluidas sao inseridas no escopo do préximo exercicio.

Finalmente, no tocante a gestdo de continuidade de negécios, verificou-se a elaboracao
pela Dataprev, no exercicio de 2012, da verséo inicial do seu Programa de Continuidade
de Negdcios — PGCN, contemplando as iniciativas referentes ao tema para o periodo
2012-2015. De acordo com o documento, as atividades de implementagdo necesséarias a
efetivacdo do programa serdo concluidas até o final do exercicio de 2015.

Em decorréncia das informacdes contidas no PGCN, foram solicitados e avaliados o
Plano de Continuidade de Negdcios — PCN e o Plano de Recuperacdo de Negocios —
PRN elaborados para cada cliente da empresa. A informacdo aqui contida foi
suprimida por solicitagdo da unidade auditada, em funcéo de sigilo, na forma da lei.

Ainda neste quesito, verificou-se a elaboracdo de verséo inicial de Plano de
Contingéncia Operacional — PCO para cada Centro de Processamento — CP da
Dataprev, cujos documentos e respectivos anexos foram fornecidos a esta equipe de
auditoria.

A informacdo aqui contida foi suprimida por solicitacdo da unidade auditada, em
funcéo de sigilo, na forma da lei.

Tema 4 - Desenvolvimento de Software

No tocante ao tema, verificou-se que a Dataprev possui MDS estruturada e
documentada, denominada PD-Dataprev, com falhas formais observadas no tocante a
disponibilizacdo de alguns modelos dos artefatos previstos na mesma e solicitados por
esta CGU, notadamente o artefato “Especificagdo de Negocio”, assim como no tocante a
padronizacdo dos artefatos produzidos, esta Gltima decorrente, em parte, do processo
natural de evolucdo do PD-Dataprev e seus artefatos.

No contexto da estrutura organizacional da empresa, observou-se a presenca de unidade
administrativa dedicada & coordenac&o, definicdo e avaliacdo de processos e atividades
relacionadas a qualidade de software, a Coordenacdo Geral de Qualidade de Software —
CGQS. A citada Coordenagdo possui unidades subordinadas e geograficamente
descentralizadas, denominadas Servico de Qualidade de Software — SQS, atuando em
cada Unidade de Desenvolvimento — UD da Dataprev.

Ademais, foram selecionadas, mediante amostra ndo probabilistica, 10 demandas de
desenvolvimento de sistemas entregues no exercicio de 2012, para as quais solicitou-se
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um conjunto de artefatos previstos no PD-Dataprev. O quadro a seguir demonstra os
resultados obtidos.

Sistema : : FEEES : Total
Sim Parcial N&o Nao Aplicavel
SIBE (4 demandas) 17,65% | 8,82% | 7,35% 66,18% 40,00%
CNIS (3 demandas) 50,98% | 1,96% | 5,88% 41,18% 30,00%
CadPrevic (3 demandas) 11,76% | 1,96% | 9,80% 76,47% 30,00%
% em Relacdo ao Total de Artefatos | 25,88% | 4,71% | 7,65% 61,76% 100,00%

Fonte: Respostas a Solicitacdo de Auditoria n® 201305814-18.

Nesse sentido, verificou-se, em parte, a ndo elaboragdo de artefatos previstos no PD-
Dataprev para as demandas analisadas por esta Controladoria, principalmente devido a
ndo aplicabilidade dos mesmos aos sistemas alterados. Este aspecto decorre de regra
atualmente adotada pela empresa, segundo a qual cada sistema de informacdo
permanece vinculado a versdo do PD-Dataprev vigente a época de sua implementagao
inicial, ndo acompanhando evolug6es posteriores do PD.

Tema 5 - Contratactes de T

Com objetivo de verificar a regularidade das contratagdes de SolucGes de TI realizadas
na UJ no exercicio 2012, e sua conformidade com as Leis e normativos que regem o
processo de aquisicdo de bens e servicos de Tl na Administracdo Publica Federal,
selecionamos para analise, segundo critérios de materialidade e relevancia, o processo
n° 44101.000489/2012-07, que trata da contratacdo da IBM Brasil para a prestacao de
servicos de atualizacdo do conjunto de software e hardware dos servidores RISC
instalados na Dataprev, e importou a aplicacdo de recursos no montante de R$
38.500.000,00(trinta e oito milhdes e quinhentos mil).

No processo n® 44101.000489/2012-07 constatou-se falha na instru¢do processual, uma
vez que ndo constavam desse processo os documentos e informagdes relacionados ao
Processo n° 44.101.000072.2012-36 que tinha por objetivo a aquisicdo de equipamentos
RISC, o qual foi cancelado, dando lugar ao processo analisado cujo objeto focou na
modernizacdo desses equipamentos.

A andlise pelo 6rgdo de controle interno do processo n° 44101.000181.2012-53,
referente a aquisicdo de licencas de uso de produtos de software Oracle, teve por escopo
verificar regularidade da aplicacdo da modalidade licitatéria, com a utilizacdo de
critérios objetivos e a preservagdo do carater competitivo do certame.

Verificou-se a regularidade do processo quanto aos aspectos relativos ao procedimento
licitatorio, que foi realizado na modalidade pregdo, como preceitua a IN 04/2010 da
SLTI para contratacdo de bens e servicos de TI, no entanto, destaca-se que ocorreram
falhas no planejamento da contratacdo, detalhadamente consignadas em Relatorio do
orgdo de Auditoria Interna da empresa, onde foram relatadas as insuficiéncias de
evidéncias documentais relativas a caracterizagdo da necessidade da contratacao.

2.8 Avaliacdo da Gestao do Patrimdnio Imobiliario

A definicdo de imdveis de Uso Especial da Unido, constante do Manual do SPIUNET,
exclui a obrigatoriedade de haver o registro de imoveis de uso especial da Unido no
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SPIUnet por empresas que ndo componham o rol de empresas estatais federais
dependentes do Tesouro Nacional, como € o caso da DATAPREV.

2.9 Avaliacdo da Gestdo Sobre as Renuncias Tributérias

N&o se aplica a unidade.

2.10 Avaliagdo do Cumprimento das Determinagdes/Recomendagdes do
TCU

O 6rgdo de controle interno optou por incluir a avaliagdo do cumprimento dos acordaos
para a UJ considerando a seguinte questdo de auditoria: caso haja uma determinacao
especifica do TCU a CGU para ser verificada na AAC junto a UJ, a mesma foi
atendida?

A metodologia consistiu no levantamento de todos os acérddos que haja determinacéo
para a UJ e seja citada a CGU com posterior verificagdo do atendimento das mesmas.

Em 2012 foram emitidos pelo TCU dois acorddos com determinacdes a DATAPREV,
porém nenhum deles continha determinacdo expressa para atuacao do Controle Interno.

2.11 Avaliagdo do Cumprimento das Recomendagfdes da CGU

O oOrgdo de controle interno optou por incluir a avaliagio do cumprimento das
recomendacdes emitidas por ele considerando a seguinte questdo de auditoria: A UJ
mantém uma rotina de acompanhamento e atendimento das recomendacfes emanadas
pela CGU especialmente quanto: a instauracdo de TCE, a apuracdo de responsabilidade,
ao fortalecimento do controle interno administrativo?

A metodologia consistiu no levantamento de todas as recomendagfes contidas no
relatério de Acompanhamento Permanente dos Gastos (APG), referente a Ordem de
Servico n® 201207844, que compreendeu a analise do Plano de Providéncias
Permanente da DATAPREYV para 2012, inerente aos apontamentos desta CGURJ nos
exercicios de 2008 a 2010.

O PPP 2012 trata de recomendacgdes constantes dos Relatorios de Auditoria de Contas
de 2008 n°® 224733, de 2009 n° 244084, de 2010 n° 201109993, e das Notas de Auditoria
n°® 222703/01 de 25/01/2010, n° 254675/01 de 26/10/2010 e n° 254675/02 de
28/10/2010, totalizando 28 recomendacGes, sendo 17 consideradas atendidas e 11
pendentes para posterior monitoramento.

Para estas 11 recomendagOes pendentes, foi feita a verificacdo do atendimento das
mesmas durante os trabalhos de auditoria. O Quadro abaixo mostra o resultado final da
andlise.

Quadro — Status das Recomendacgdes da CGU para a DATAPREV
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Situacdo inicial — PPP 2012

Status RecomendacBes | RecomendacBes | RecomendacBes Total %
ref. 2008 ref. 2009 ref. 2010

Atendidas 9 3 5 17 61

Pendentes 4 2 5 11 39

Total 13 5 10 28 100

Situacdo final — Apos andlise das recomendacdes pendentes do PPP 2012 durante esta

auditoria
Status RecomendacBes | RecomendacBes | RecomendacBes Total %
ref. 2008 ref. 2009 ref. 2010
Atendidas 12 3 9 24 86
Pendentes 1 0 1 2 7
Canceladas 0 2 0 2 7
Total 13 5 10 28 100

Fonte:
* Descricéo: Relatério n° 201207844 e analise em campo para atualizagéo do status das 11 recomendagdes pendentes.

O acompanhamento das recomendacdes/determinacBes oriundas dos Orgdos de
Controle interno (CGU) e externo (TCU) e da propria Auditoria Interna € realizado
sistematicamente, com o apoio das ferramentas de automacdo utilizada pela Auditoria
Interna - Sistema de Auditoria Informatizada — AUDIN e pela solucdo CGAUweb
desenvolvida pela Auditoria Interna com o objetivo de oferecer uma posigéo
consolidada e gerencial do processo de acompanhamento.

Sinteticamente, o ciclo de acompanhamento consiste no registro / monitoramento /
avaliacdo efetuado pela Auditoria Interna, com objetivo de promover a execugdo das
acOes requeridas e verificar o andamento das providéncias adotadas para atender as
recomendacdes / decisdes enderecadas a Empresa. Operacionalmente, as funcgdes
basicas do processo constituem-se no cadastramento, cobranca, registro da resposta,
avaliacdo, reprogramacdo (prazo/responsavel/diligenciador), e interagdo com o0s
gestores até o pleno atendimento da decisdo/recomendacéo.

2.12 Avaliacéo da Carta de Servicos ao Cidadao

O 6rgédo de controle interno optou por incluir a avaliacdo da Carta de Servigos ao
Cidaddo considerando a seguinte questdo de auditoria: A unidade possui carta de
servigo ao cidadao nos moldes do Decreto n.° 6932/2009?

A metodologia consistiu na analise dos normativos internos da unidade bem como das
informagdes apresentadas no Relatorio de Gestdo 2012,

A partir dos exames aplicados verificamos que a empresa ndo presta Servicos
diretamente aos cidad&os.

2.13 Avaliacdo do CGU/PAD

O 6rgédo de controle interno optou por incluir a avaliacdo do Sistema de Correi¢do
considerando as seguintes questbes de auditoria: a) Consta no relatorio de gestdo
informacdo da designacdo de um coordenador responsavel pelo registro no Sistema
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CGU-PAD de informacdes sobre procedimentos disciplinares instaurados na unidade?
b) Existe estrutura de pessoal e tecnoldgica capaz de gerenciar a devida utilizacdo do
sistema CGU-PAD na UJ? ¢) A UJ esta registrando as informacGes referentes aos
procedimentos disciplinares instaurados no sistema CGU-PAD?

A metodologia consistiu em verificar no relatorio de gestdo e em normativos internos as
informacdes sobre a estrutura e as atividades do sistema de correi¢do da unidade ou do
o6rgdo de vinculacéo.

Identificamos a partir das informagdes analisadas que a Dataprev ndo possui em sua
estrutura uma area especifica para tratar de assuntos de correicdo e instaurar
procedimentos disciplinares.

Verificamos também que a empresa ndo utiliza o sistema CGU-PAD para registro de
informacdes referentes a procedimentos disciplinares instaurados.

2.14 Avaliagdo do Parecer da Auditoria Interna

O orgdo de controle interno optou por incluir a avaliacdo do parecer de auditoria
considerando as seguintes questdes de auditoria: (i) O parecer de auditoria contém todos
os elementos previstos conforme consta na DN TCU 124/2012? (ii) As atividades da
auditoria estdo devidamente normatizadas em regulamentos proprios?

A metodologia consistiu na avaliacdo do Parecer de Auditoria encaminhado no processo
de contas n.° 44101.000138/2013-79 e dos normativos que regem as atividades da
Auditoria Interna.

A partir dos exames aplicados concluiu-se que o parecer de auditoria contém todos 0s
elementos previstos na DN TCU n° 124/2012.

A Auditoria Interna estd formalmente vinculada ao Conselho de Administracdo da
DATAPREYV e subordinada administrativamente a Presidéncia da Empresa, conforme
item 1 — Resolucdo do Conselho de Administracdo - CADM/002, de 23/09/2011, e
paragrafo 2°, do item 5.1, do Regulamento de Auditoria Interna, instituido pela Norma -
N/AU/001/00, de 10/10/2011).

Tal regulamento também normatiza os seguintes aspectos relativos as atividades de
Auditoria Interna:

a. Que a Unidade de Auditoria Interna possua autorizacdo para acesso irrestrito a
registros, pessoal, informacdes, sistemas e propriedades fisicas relevantes a execucdo de
suas auditorias: Consta dos paragrafos 3°, do Item 5.3, e 4° do item 5.7 do supracitado
Regulamento.

b. Que o0s departamentos da organizacdo devam apresentar, tempestiva e
obrigatoriamente, informacgdes solicitadas pela Unidade de Auditoria Interna: O
Regulamento estabelece que o relacionamento da Auditoria Interna com a area auditada
é efetuada por interface indicado (pardgrafo 3° - item 5.4), e nas solicitacbes de
documentos e informacdes as areas auditadas é negociado o prazo de atendimento (letra
¢, do item 5.5).

c. Que a Unidade de Auditoria Interna tenha a possibilidade de obter apoio necessario
dos servidores das unidades submetidas a auditoria e de assisténcia de especialistas e
profissionais, de dentro e de fora da organizacdo, quando considerado necessario:
Consta do parégrafo 6°, do Item 5.1, do supracitado Regulamento.

Dinheiro publico é da sua conta \&;/ www.portaldatransparencia.gov.br

17



d. A vedagdo da participacdo dos auditores internos em atividades que possam
caracterizar participacdo na gestao e, por isso, prejudicar a independéncia dos trabalhos
de auditoria: Consta do item 5.6.1 do supracitado Regulamento.

2.15 Avaliacdo do Conteudo Especifico do Relatorio de Gestéao

O orgdo de controle interno optou por incluir a avaliagdo do contetdo especifico
considerando a seguinte questdo de auditoria: A UJ incluiu os contetdos especificos
conforme determina a DN TCU 119/2012?

A metodologia consistiu na avaliagdo do Contetdo Especifico do Relatério de Gestao
encaminhado no processo de contas n° 44101.000138/201-79.

A DN TCU 119/2012 estabeleceu conteudo especifico para a UJ, referente as Unidades
Jurisdicionadas patrocinadoras de entidade fechada de previdéncia complementar, que
por sua vez incluiu no Relatério de Gestao os itens solicitados.

2.16 Avaliagdo dos Controles Internos Administrativos

A fim de atender ao estabelecido pela Corte de Contas nesse item considerou-se a
seguinte questdo de auditoria: (i) Os controles internos administrativos instituidos
garantem o atingimento dos objetivos estratégicos?

A metodologia da equipe de auditoria consistiu na avaliagdo sobre o funcionamento do
sistema de controle interno da DATAPREV, sendo objeto desta avaliacdo os aspectos
inerentes ao ambiente de controle, a avaliacdo de risco, aos procedimentos de controle, a
informacdo e comunicacdo e ao monitoramento.

AMBIENTE DE CONTROLE

A unidade sob exame possui Estatuto, Organograma, Manual de Organizagdo e Manual
de Atribuicdes, que dispdem sobre a estrutura organizacional, incluindo a atuacdo do
conselho de administracdo, os objetivos e as principais atribuicdes de cada area da
Empresa.

AVALIACAO DE RISCO

As fragilidades identificadas nos procedimentos de aquisicdo de bens e servicos da
unidade, que ocasionaram, em processos de contratacdo de Tl analisados, a auséncia de
caracterizacdo da necessidade da contratacdo e a justificativa da escolha do objeto,
podem, em caso de recorréncia, significar riscos de ineficicia na utilizacdo de recursos,
tendo em vista a grande materialidade das contratacbes de Tl e sua importancia
estratégica para o alcance da missédo institucional da Dataprev.

Cabe mencionar, entretanto, que podemos verificar uma preocupagdo em monitorar 0s
riscos em algumas areas como contabil, de prestacdo de servigos e Recursos Humanos
com a elaboracéo de séries historicas para os Indicadores instituidos visando mensurar o
desempenho da unidade nestas areas no decorrer dos anos.

PROCEDIMENTO DE CONTROLE
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Durante os trabalhos foi constatada a atuacdo da Auditoria Interna na mitigacdo de
falhas ocorridas na execucdo do processo licitatorio analisado pela equipe de auditoria
da CGU. Quando da execucdo da Dispensa de Licitacdo n® 0247, a Auditoria Interna
questiona o Departamento de Compras sobre a auséncia de Estudo Preliminar que
justificasse a aquisi¢do de “Material de Expediente Sustentavel”.

INFORMACAO E COMUNICACAO

A Intranet da DATAPREV funciona como mecanismo de comunicacdo/informacéo
institucional, abrangendo assuntos diversos tal como a ampla divulgacdo das normas,
metas e resultados do Programa de Gratificacdo (GVR e GCR) da Empresa.

MONITORAMENTO

Conforme ja mencionado, os sistemas informatizados utilizados pela Auditoria Interna
constituem ferramenta eficiente para monitoramento das recomendacgfes efetuadas
internamente e pelos 6rgdos de controle sobre as diversas areas de gestao.

Em face do exposto, concluimos que, apesar de ter sido constatada a adocdo de acdes
com vistas a adequacao de seus controles internos, as fragilidades detectadas nas areas
de Gestdo do Suprimento de Bens/Servicos e de Gestdo Operacional indicam a
necessidade de aprimoramentos.

2. 17 Ocorréncias com dano ou prejuizo

Entre as andlises realizadas pela equipe, ndo foi constatada ocorréncia de dano ao erario.

3. Concluséao

Eventuais questdes formais que ndo tenham causado prejuizo ao erario, quando
identificadas, foram devidamente tratadas por Nota de Auditoria e as providéncias
corretivas a serem adotadas, quando for o caso, serdo incluidas no Plano de
Providéncias Permanente ajustado com a UJ e monitorado pelo Controle Interno. Tendo
sido abordados os pontos requeridos pela legislacdo aplicavel, submetemos o presente
relatério a consideracdo superior, de modo a possibilitar a emissdo do competente
Certificado de Auditoria.

Rio de Janeiro/RJ, 26 de Setembro de 2013.
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Achados da Auditoria - n° 201305814

1 GESTAO OPERACIONAL

1.1 Programacéo dos Objetivos e Metas

1.1.1 ORIGEM DO PROGRAMA/PROJETO
1.1.1.1 INFORMACAO

Informac0es gerais dos Programas /Acdes do PPA executados pela DATAPREV.
Fato

Foi constatado da analise dos dados disponibilizados no Relatorio de Gestdo 2012 que a
DATAPREV executa quatro acdes do PPA contidas em dois programas conforme
segue:

Programa 0087 — Gestdo da Politica de Previdéncia Social

Acdo 4117 — Manutencdo e Adequacao da Estrutura de TI para a Previdéncia Social

Programa 0087: tem por objetivo geral promover o acesso com qualidade a Seguridade
Social.

A Acdo — 4117 deste programa executada pela DATAPREV tem por finalidade, manter
0 ambiente tecnolégico da DATAPREV, visando torné-lo apto para suportar o nivel de
demanda dos servigos da Previdéncia Social. Por questdes administrativas da empresa
internamente esta acdo é denominada Programa de Adequacdo da Infraestrutura
Tecnologica de TIC da DATAPREV.

As principais realizacdes da Acao no exercicio de 2012 foram:

01 — Adequacao da Solucdo de Armazenamento de Dados

02 — Projeto da Arquitetura Técnica e Especificagdo dos Elementos de Infraestrutura de
TIC

03 — Consolidagcdo do Ambiente x86

04 — Modernizacao da Rede Multiservigos

05 — Modernizacdo da Solucdo de Seguranca de Rede

Programa 0807 — Investimento das Empresas Estatais em Infraestrutura de Apoio.
Acdo 4101 — Manutencdo e Adequacdo de Bens Imoveis

Acdo 4102 — Manutencdo e Adequagdo de Bens Moveis, Veiculos, Maquinas e
Equipamentos.
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Acdo 123C — Aquisicao de Imoveis para Instancias Regionais.

O objetivo do Programa 0807 €é dotar a area administrativa de condi¢Ges necessarias
para prestar adequado suporte a area operacional e suas a¢oes tém por finalidade:

Acdo 4101: Realizar despesas com obras e manutenc@es de adequacéo que prolonguem
a vida util dos bens imdveis e melhorem a qualidade dos servigos prestados pela
DATAPREV.

Acdo 4102 — Realizar despesas com aquisicdo de bens moveis, maquinas e
equipamentos proporcionando melhor qualidade dos servicos prestados pela
DATAPREV.

Acdo 123C — Reduzir despesas com locacgdes e propiciar condigdes economicamente
favoraveis a realizacdo de investimentos de longo prazo e de maior vulto, além de
atender a Portaria Conjunta INSS/DATAPREV n° 03/2008. N&o obteve dotacdo
orcamentaria em 2012.

1.2 AVALIACAO DOS RESULTADOS
1.2.1 EFETIVIDADE DOS RESULTADOS OPERACIONAIS
1.2.1.1 INFORMACAO

Avaliacdo dos Resultados alcancados pelos Programas /Ac¢des executados pela
DATAPREV.

Fato

O quadro a seguir apresenta a dotacdo orcamentaria e a execucdo dos recursos
disponibilizados para a DATAPREV no exercicio de 2012,

Quadro - Execucdo Orcamentaria

Programas/Acoes Orcamento | Crédito Orgamento Executado (B) |% B/A
Inicial Suplementar | Final Aprovado
Aprovado (A)

Programa 0087 — Gestdo da | 60.000.000 |45.000.000 105.000.000 101.410.704 96,58
Politica de Previdéncia
Social

Acdo 4117 — Manutengdo e 60.000.000 [45.000.000 105.000.000 101.410.704 96,58
Adequacdo da Estrutura de TI
para a Previdéncia Social

Programa 0807 — 40.000.000 |(15.000.000) | 25.000.000 21.566.496 86,40
Investimento das Empresas
Estatais em Infraestrutura
de Apoio.

Acéo 4101 — Manutencdo e 25.000.000 |(5.000.000) {20.000.000 20.098.796 100,49

Adequacéo de Bens Imoveis
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Acdo 4102 — Manutengdo e 15.000.000 |(10.000.000) {5.000.000 1.467.700 29,35
Adequacéo de Bens Moveis,
Veiculos, Maquinas e
Equipamentos.

Acéo 123C — Aquisicéo de - - - - -
Iméveis para Instancias
Regionais.

Fonte: Relatério de Gestdo 2012.

Conforme exposto no quadro acima podemos constatar a baixa execugdo da Agédo 4102
(30%), e a ndo execucéo da Acdo 123C.

O Relatdrio de Gestdo 2012, ao versar sobre a execucdo da Acdo 4102 elenca entre 0s
principais problemas:

“Verifica-se que 0s problemas principais encontrados decorrem de um longo periodo sem
investimentos nas instalacbes da Dataprev, comprometendo a acdo permanente de
manutencdo da infraestrutura predial, além da caréncia de pessoal habilitado e capacitado
para atendimento de demandas de manutencdo e modernizagdo do ativo permanente
mobilizado e imobilizado da Empresa.”

Desta forma podemos verificar que as acdes estdo tendo um nivel de execucdo bem
préximo da meta com excecdo das Acdes 4102 e 123C. Quanto a primeira, alcancou
somente 30% de execucdo em relacdo ao orcamento final, cujos problemas a unidade
relatou no Relatério de Gestdo. No que tange a A¢do 123C, a empresa nao teve dotacao
orcamentaria para executa-la.

1.2.2 RESULTADOS DA MISSAO INSTITUCIONAL
1.2.2.1 INFORMACAO

Andlise de Indicadores utilizados pela DATAPREV.

Fato

Dos 25 (vinte e cinco) Indicadores de Gestdo utilizados pela DATAPREV oito foram
selecionados, por meio ndo probabilistico, para analise, abrangendo as areas financeira,
de contratos e de recursos humanos, abaixo seguem o0s quadros contendo os indices

utilizados pela unidade na mensuracao de seu desempenho nestas respectivas areas:

Quadro - Indicadores Financeiros

Nome Objetivo/Utilidade Formula E atil | E mensuravel

Rentabilidade sobre o | Medir a eficiéncia gerencial na RPL = LL/PL*100 | Sim Sim
Patrimonio Liquido | utilizagdo dos recursos proprios e
de terceiros em beneficio dos
acionistas, ou seja, medir a taxa
de remuneracédo do Capital
Proprio

Margem Operacional | Medir a relacdo entre o MO = Sim Sim
Lucro/Prejuizo Operacional e a LO/ROL*100
Receita Operacional Liquida. De

ambito interno, visa avaliar qual o
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percentual do lucro operacional

Cumprimento dos Mostra o indice de atendimento | C - ANS = (IC1 + | Sim Sim
Acordos de Nivel de |aos niveis de servico IC2 +..+lcn)/n *
Servico estabelecidos em contatos com 0s

clientes. Representa a média
aritmética entre os indices de
Cumprimento de cada Acordo de
Nivel de Servico (ICn)

indice de O ICPP é uma das medidas para | ICPPt= Sim Sim
Cumprimento de verificacdo do cumprimento dos | QPCPt/QTPt **
Prazo dos Projetos da | compromissos de prazos da
Dataprev Empresa.
indice Consolidado | Mede o grau alcancado das metas | ICR = [RT(1,y) + |Sim Sim
de Resultados estabelecidas para um RT(2,y) + RT(3,y)

determinado ano de exercicio. As |+ RT(4,y)]/4*Qy

metas sdo previstas Fxk

trimestralmente e expressam
objetivos claros, com facilidade
de perceber se a mesma foi
alcangada ou néo, possuem
conexdo direta com a estratégia
da empresa e sdo definidas
previamente pela Diretoria
Executiva

* n = quantidade de Acordo de Nivel de Servigo estabelecidos

ICn é calculado pela raz&o entre o valor alcancado (realizado) e o valor acordado em contrato. O indice
de Cumprimento deve assumir valores limitados no intervalo [0,2].

** |CPPt = indice de cumprimento de prazo dos projetos, no més t
QPCPt = quantidade de projetos com cronograma dentro do prazo previsto, no més t
QTPt = quantidade total de projetos em anélise, no més t

ICPP = (ICPP1 + ICPP2 + ICPP3+ ...+ ICPP10 + ICPP11+ ICPP12)/12

*k*k

[Tt} [T ]

RT(x,y) = Resultado do trimestre “x” para o setor “y

x = identifica o trimestre, assumindo valores 1, 2, 3 ou 4.
y = representa os setores da empresa;

Qy = Quantidade de setores considerados no exercicio

RT(x,y) = P1* PA ME1 + P2 *PA ME2 + ..+ Pn * PA_MEn + pl1 * PA_MS1 + p2 * PA_ MS2 + ..+
pm*PA_MSm

Onde: P1 + P2 + ...+ Pn = 0,4 Pn = peso da n-ésima meta; n = quantidade de metas empresariais;
pl+p2+..+ pm=0,6 pm = peso da m-ésima meta; m = quantidade de metas setoriais;

PA_ME = Consiste no percentual de alcance da meta empresarial estabelecida, expresso em percentual.
As metas empresariais sdo estabelecidas com abrangéncia ampla, atingindo indistintamente a todos os

Dinheiro publico é da sua conta \‘;,,— www.portaldatransparencia.gov.br

23



empregados, inclusive os contratados com caracteristica de demissibilidade ad nutum e requisitados,
independente do setor ou processo a que esteja vinculado.

PA_MS = Consiste no percentual de alcance da meta setorial estabelecida, expresso em percentual. As
metas setoriais sdo estabelecidas com abrangéncia restrita, atingindo setores ou processos de
determinados 6rgdos da Empresa.

Foram analisados cinco Indicadores voltados para o controle financeiro e contratos da
Dataprev onde foi constatada a sua utilidade para o entendimento e aperfeicoamento da
DATAPREY através da andlise da série historica.

RPL - Rentabilidade sobre o Patriménio Liquido, este comegou a ser medido em 2009 e
teve uma evolucao expressiva, conforme podemos constatar no quadro que segue.

Quadro - Série Histdrica

2009

2010

2011

2012

5,93

11,43

44,08

33,82

Fonte: Relatério de Gestdo 2012.

Ao analisarmos a série historica acima podemos constatar que apesar de ter ocorrido um
salto em 2011 em relacdo a 2010, houve uma queda do indicador em 2012 (33,82%) em
comparacdo a 2011 (44,08%). A unidade esclarece que a reducdo foi devida em grande
parte a um aumento da provisdo para o passivo atuarial da Prevdata em R$ 19,4
milhdes. Além disso, foi constatado que é feito um acompanhamento mensal da
evolucdo do indice em relacdo a meta projetada de 5%.

MO — Margem Operacional é mensurado desde 2009 tem oscilado diante da meta
projetada de 5% conforme quadro que segue:

Quadro - Série Histdrica

2009

2010

2011

2012

5,60

4,31

23,82

23,56

Fonte: Relatorio de Gestdo 2012.

Podemos constatar uma mudanca de patamar dos valores a partir de 2011 e que se
manteve em 2012. Foi constatado que é realizado um acompanhamento mensal da
evolucéo do indice em relagédo a meta.

C-ANS — Cumprimento de Acordos de Nivel de Servigos, teve sua série historica
iniciada em 2009, conforme quadro abaixo:

Quadro - Série Histdrica

2009 2010 2011 2012

1,0517 1,0502 1,0535 1,0540

Fonte: Relatério de Gestdo 2012.

Segundo a Unidade a meta para 2012 ndo tem a pretensdo de superar o exercicio de
2011, levando-se em conta que a manutencdo do ponto médio entre 0 e 2 reflete a
adequacdo dos ambientes da empresa ao que vem sido exigido contratualmente pelos
seus clientes.
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ICPP - indice de Cumprimento de Prazo dos Projetos da Dataprev teve sua série
historica iniciada em 2011, conforme quadro que segue:

Quadro - Série Histdrica

2009 2010 2011 2012

- - 0,69 0,76

Fonte: Relatério de Gestdo 2012.

A meta estipulada para este indice foi de 0,70 e ao analisarmos o quadro acima podemos
verificar uma evolucdo de 2011 para 2012, onde o indice cresceu de 0,69, ligeiramente
abaixo da meta para 0,76 um pouco acima da meta. Também foi constatado o
acompanhamento mensal do indice sendo este calculado pelo valor médio anual.

ICR - indice Consolidado de Resultados comecou a ser calculado a partir do exercicio
de 2011, conforme quadro que segue:

Quadro - Série Histdrica

2009 2010 2011 2012

- 74,89 % 76,83% 74,42%

Fonte: Relatério de Gestdo 2012.

Podemos constatar que o indice nunca alcancou a meta estipulada de 100% mantendo-se
equilibrado historicamente acima de 70%. Foi constatado que no exercicio de 2012 foi
feito um acompanhamento trimestral do indice onde podemos verificar um ligeiro
aumento no primeiro trimestre e uma estabilizacdo nos seguintes.

Quadro - Indicadores de Recursos Humanos

Nome Objetivo/Utilidade Formula E atil | E mensuravel
Remuneragdo Média Demonstrar a evolugdo, em |RMED = (FTSB +

do Empregado série historica, dos valores | TAT + TGVR)/QE

DATAPREV salariais e remuneracao

média pagos pela Dataprev |+
aos empregados no quadro

efetivo
Investimento Médio no | Medir o valor médio de IMDP =) ITD/QtE
Desenvolvimento de investimento realizado no
Pessoas - IMDP desenvolvimento dos *k
empregados da Dataprev
Investimento Médio Medir o valor médio do IMSQV =
em Saude e Qualidade | investimento realizadono | Y ISQV/QtE
de Vida - IMSQV segmento salde e qualidade
de vida dos empregados Hokok

* FTSB = Folha Total de Salario-base
TAT = Total de Adicional de Atividade
TGVR = Total de Gratificacdo Variavel de Resultados

QE = Quantidade Total de Empregados
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Inclui: GVR — Gratificacdo Varidvel por Resultados

GCR - Gratificagdo Complementar por Resultados

**

>ITD = Somatorio dos investimentos em T&D

QtE = Quantidade de empregados

*k%k

>'ITD = Somatoério dos investimentos em saude e qualidade de vida.

QtE = Quantidade de empregados

Foram analisados trés Indicadores de Recursos Humanos onde foi constatada a sua
utilizacdo pela unidade no acompanhamento da remuneracao desenvolvimento e saude
de seus funcionarios.

RMED - Remuneracdo Média do Empregado DATAPREYV, este indice comegou a ser
calculado, conforme Relatério de Gestdo, a partir de 2009, segue quadro com a
evolucdo do indice:

Quadro - Série Historica

2009 2010 2011 2012

3.601,22 4.262,46 5.311,83 5.703,99

Fonte: Relatério de Gestdo 2012.

Para este indice ndo foi estabelecido nenhum tipo de meta, podemos constatar uma
variacdo positiva e constante no valor das remuneracdes. A elaboracéo e utiliza¢do deste
indicador no decorrer dos anos permite um acompanhamento e ajustes da evolugédo
salarial do corpo funcional da empresa.

IMDP - Investimento Médio no Desenvolvimento de Pessoas, este indice comecou a ser
calculado a partir de 20009.

Quadro - Série Histdrica

2009 2010 2011 2012

3.352.017,00 3.136.009,93 1.909.107,92 1.939.976,00

Fonte: Relatorio de Gestdo 2012.

Podemos constatar uma queda significativa a parir de 2011 no investimento de
desenvolvimento de pessoas. Segundo a unidade a queda se deve a uma acao intensa de
capacitacdo e treinamento em 2009 e 2010 devido ao processo de migragédo de dados
para plataforma baixa. Com relacdo aos valores menores alcangados em 2011 e 2012
expdem a necessidade de mudancas no processo de levantamento de demandas dos
clientes internos (area fim da empresa), e o atendimento dessas demandas de forma agil
e eficaz.
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IMSQV - Investimento Médio em Saude e Qualidade de Vida, para este indicador ndo
foi apresentada uma serie histérica. Conforme informac6es do Relatério de Gestdo os
investimentos no segmento da salde e qualidade de vida no ano de 2012 foram de R$
9.010.009,22 significando um aporte médio de R$ 2.514,65 por empregado.

1.2.3 SISTEMA DE INFORMACOES OPERACIONAIS
1.2.3.1 CONSTATACAO

Existéncia de Inadequacbes na Estrutura do Plano Diretor de Tecnologia da
Informacéo da Dataprev

Fato

Em conformidade com as disposi¢es do item 11 do Anexo IV da Decisdo Normativa
TCU n°® 124, de 5.12.2012, procedeu-se a analise dos seguintes aspectos relacionados ao
planejamento estratégico de Tecnologia da Informacdo da Dataprev: existéncia de
Planejamento Estratégico Institucional; existéncia de Comité Diretivo de TI; existéncia,
estrutura e contedo do Plano Diretor de Tecnologia da Informagdo — PDTI,
alinhamento do PDTI ao Plano Plurianual 2012/2015, Mapa Estratégico da Previdéncia
Social 2009/2015, Plano Estratégico 2010/2015 da Dataprev, diretrizes da Portaria MPS
n°® 554 de 22.11.2012 e Estratégia Geral de Tecnologia da Informacdo — EGTI
2013/2015 versdo 1.1; e avaliacdo do alinhamento das acbes de Tl executadas no
exercicio de 2012 ao PDTI ou instrumento de planejamento semelhante.

Existéncia de Planejamento Estratégico Institucional

Apresentado Plano Estratégico 2010/2015 — Revisdo 2012, aprovado pela Resolucao
3131/2012, de 7.2.2012.

Pelo fato de ser empresa publica cuja missdo é fornecer solucbes de Tecnologia da
Informacdo e Comunicacgdo (TIC), seu Planejamento Estratégico permeia todas as areas
afetas ao seu objetivo, contendo acdes que se destinam a melhoria de seus processos
gerenciais, a retencdo de seus quadros técnicos e gerenciais, ao aperfeicoamento de sua
infraestrutura de TIC e a consolidagdo da implementacdo de processo de
desenvolvimento descentralizado de software, dentre outras.

A composicao do Plano Estratégico 2010/2015 — Revisdo 2012 é a seguinte:

Componentes Estratégicos:

v Missdo: Fornecer solugbes de TIC para a execucdo e o0 aprimoramento das
politicas sociais do Estado brasileiro.

v Visdo: Ser o principal provedor de solucdes tecnolégicas para a gestdo das
informacdes previdencidrias, trabalhistas, sociais e de registro civil da populacao
brasileira.

v" Fator critico de sucesso: Concluir a migragdo de processos e dados de maneira
satisfatoria.
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v' Diretrizes:

1. Aumentar a produtividade.

2. Fortalecer e consolidar a gestao das informagdes da Previdéncia Social.

3. Buscar clientes cujos produtos ou dados agreguem valor aos cadastros ja
existentes na Dataprev.

4. Assumir um papel propositivo com relacdo as necessidades de TIC dos
clientes.

5. Adotar padrées tecnoldgicos abertos.

6. Desenvolver produtos a partir das bases de dados existentes na Dataprev.

Mapa Estratégico:
v" Perspectivas e Objetivos Estratégicos:
e Resultado

1. Solugdes providas em ambiente tecnoldgico integrado, seguro e de
alto desempenho.

2. Clientes e parceiros nas areas previdenciarias, trabalhistas, sociais e
de registros civis consolidados e satisfeitos.

o Processos Internos

1. Fortalecer o processo e a cultura de planejamento orientado a
resultados.

2. Gerenciar infraestrutura tecnologica segura, contingenciada,
atualizada e com altos desempenho e disponibilidade.

3. Aprimorar a gestdo da estrutura fisica e do patrimonio imobiliario.

4. Buscar a exceléncia tecnoldgica em areas estratégicas (qualidade de
dados, gestdo de banco de dados, seguranca da informacdo,
infraestrutura e desenvolvimento de software).

5. Otimizar os processos administrativos.

6. Aperfeicoar as praticas comerciais.

o Aprendizado e Crescimento

1. Atrair e desenvolver competéncias técnicas e gerenciais.

2. Consolidar politica de responsabilidade social em relacdo a
sociedade, fornecedores e parceiros.

3. Adequar a imagem e o desenho organizacional da empresa aos novos
desafios.

4. Implementar sistemas de gestdo interna.

Previséo de comprometimento da Alta Administragdo com a Aprovacéo,
Formalizagdo e Publicacéo das Politicas relacionadas a Tecnologia da Informacéo
e do Planejamento Estratégico da Dataprev

Nos termos de seu Estatuto Social, aprovado por meio do Decreto n° 7.151, de 9.4.2010,
a Diretoria-Executiva da Dataprev constitui-se, para fins deliberativos, em Diretoria
Colegiada, e € composta pelo seu Presidente e seus 4 Diretores. Dentre suas atribuicdes,
é de sua competéncia a aprovacao das politicas tecnoldgicas e respectivos objetivos e
metas, assim como a aprovacdo do planejamento estratégico da Entidade e de suas
revisbes. Além da previsdo estatutaria, verificou-se que ac¢les constantes do Plano de
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Acdo 2012 da Entidade possuiam como responsaveis diretos seus diretores e seu proprio
presidente.

Existéncia de Comité Diretivo de TI, que determine as prioridades de investimento e
alocacdo de recursos nos diversos projetos e agdes de Tl

Verificou-se a criagdo, por meio da Resolugédo 3.147/2012, de 5.4.2012, do Comité de
Tecnologia da Informacédo, com atribuicdes relacionadas ao alinhamento estratégico e
direcionamento tecnologico, fomento tecnologico e estudos prospectivos e avaliagdo
tecnoldgica, condizentes com a sua atuagdo como provedor de produtos e de servigos de
TI.

O citado comité é composto atualmente por 10 empregados, nos termos da Resolugédo
3.240/2013, de 7.6.2013, contemplando representantes de todas as quatro Diretorias e
da Presidéncia da Dataprev.

Quanto a sua atuacao, analise das Memorias de Reunido disponibilizadas, realizadas no
periodo de abril a agosto de 2012, revelou, em sua predominancia, a discusséo sobre a
elaboracdo do Plano Diretor de Tecnologia da Informagdo — PDTI da Dataprev, pauta
gue dominou as reunides do referido comité no periodo analisado.

Existéncia de Plano Diretor de Tecnologia da Informacéo — PDTI

Apresentado o Plano Diretor de Tecnologia da Informacdo 2013/2015, aprovado pela
Resolucao 3.204/2012, de 28.12.2012. O plano € composto por dois documentos:

v’ Estratégia de Tecnologia da Informacédo (Anexo I): define as estratégias de TI
para atender os objetivos estratégicos do negdcio e dos clientes, direcionando as
iniciativas e projetos, em consonancia com o Planejamento Estratégico;

v' Plano Estratégico de Tecnologia da Informacdo (Anexo Il): define as
iniciativas especificas de tecnologia que serdo executadas para atingir os
objetivos estratégicos. As iniciativas contidas no Plano Estratégico de
Tecnologia da Informacdo orientardo os projetos que compde, a cada ano, 0
Plano de Acdo da empresa.

Alinhamento do Plano Diretor de Tecnologia da Informacgédo ao Plano Plurianual,
Mapa Estratégico da Previdéncia Social e Plano Estratégico da Dataprev

Com o intuito de avaliar a adequabilidade da estrutura do PDTI da Dataprev procedeu-
se a verificacdo do alinhamento do plano aos seguintes instrumentos de planejamento:

Plano Plurianual — PPA 2012/2015;

Mapa Estratégico da Previdéncia Social 2009/2015;

Plano Estratégico 2010/2015 da Dataprev;

Diretrizes da Portaria MPS n° 554 de 22.11.2012,;

Estratégia Geral de Tecnologia da Informacdo — EGTI 2013/2015 verséao 1.1.
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O PDTI Dataprev 2013/2015 ndo demonstra, expressamente, o seu alinhamento ao
Plano Plurianual 2012/2015 e ao Mapa Estratégico da Previdéncia Social.

N&o obstante, o Plano Estratégico 2010/2015 da Dataprev demonstra o seu alinhamento
ao Mapa Estratégico da Previdéncia Social ao incorporar um dos objetivos estratégicos
deste ultimo, conforme demonstrado na tabela a seguir:

Documento Perspectiva Objetivo Estratégico

Mapa Estratégico da Previdéncia Aprendizado e Crescimento SolugBes Providas em Ambiente
Social 2009-2015 Tecnolégico Integrado, Seguro e de
Alto Desempenho.

Plano Estratégico 2010-2015 da Resultados Solugdes Providas em Ambiente
Dataprev Tecnologico Integrado, Seguro e de
Alto Desempenho.

Fonte: Plano Estratégico 2010/2015 da Dataprev
Conforme disposto no Plano Estratégico 2010/2015 da Dataprev:

“Este objetivo consta no Mapa Estratégico da Previdéncia Social — 2009/2015,
na perspectiva do Aprendizado e Crescimento e foi incorporado ao Mapa
Estratégico da Dataprev, na perspectiva Resultados, caracterizando o principal
elo de integracdo entre as estratégias da Previdéncia e da Dataprev. Este
objetivo orientou os esforcos de planejamento da Dataprev, de acordo com o
encadeamento l6gico estruturado nos objetivos estratégicos. ” (grifos nossos)

O Mapa Estratégico da Previdéncia Social 2009/2015, por sua vez, contempla o Plano
Plurianual 2012/2015, conforme trecho transcrito a seguir:

“O horizonte da Visdo de Futuro da Previdéncia Social abrange o periodo de
2009 a 2015, envolvendo dois ciclos de Planos Plurianuais (PPA) de 2011, 2012
e 2015. Por meio de estudos de cenarios e tendéncias globais, da formulacao da
Missdo e Visdo de Futuro, e da identificacdo dos publicos de interesse que se
deseja atingir, foi elaborado o Mapa Estratégico, composto por um conjunto de
Objetivos Estratégicos, que traduzem a estratégia da Previdéncia Social.”.

Verificou-se que o PDTI fornecido declara que foram considerados, para a elaboragéo
do plano, os objetivos estratégicos do Planejamento Estratégico da Dataprev
relacionados a T1, conforme tabela a seguir.

Objetivos Estratégicos do Planejamento Estratégico da Dataprev Considerados no PDTI

Perspectiva Objetivo Estratégico

1. Gerenciar infraestrutura tecnoldgica segura, contingenciada, atualizada e com
altos desempenho e disponibilidade.

Processos 2. Aprimorar a gestdo da estrutura fisica e do patriménio imobiliario.

Internos 3. Buscar a exceléncia tecnoldgica em areas estratégicas (qualidade de dados,
gestdo de banco de dados, seguranca da informacgdo, infraestrutura e

desenvolvimento de software).
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4. Otimizar os processos de gestdo e negocios.
Aprendizadoe | 5. Atrair e desenvolver competéncias técnicas e gerenciais.
Crescimento | 6. Implementar sistemas de gestéo interna.

Fonte: Planejamento Estratégico de Tecnologia da Informagéo 2013/2015da Dataprev

Com relacdo ao objetivo estratégico exposto no item 4 acima, verificou-se que 0 mesmo
ndo se encontra previsto, nominalmente, no Plano Estratégico 2010/2015 da Dataprev,
tendo neste a nomenclatura “Otimizar processos administrativos”.

Considerando a contemplacdo, pelo PDTI, dos objetivos estratégicos do Plano
Estratégico 2010/2015 da Dataprev, o alinhamento do Plano Estratégico 2010/2015 ao
Mapa Estratégico da Previdéncia Social 2009/2015 e deste ao Plano Plurianual
2012/2015, concluiu-se que o PDTI encontra-se alinhado aos trés documentos citados,
ainda que de forma transversal.

Alinhamento do PDTI aos Objetivos Expressos na Portaria MPS n° 554 de
22.11.2012

Constatou-se que o PDTI fornecido contém, em anexo especifico, quadro demonstrativo
do alinhamento dos temas de TIC abordados no plano aos objetivos expostos no artigo
5° da Portaria MPS n° 554, de 22.11.2012, a qual estabeleceu diretrizes para Tecnologia
da Informacdo no ambito do Ministério da Previdéncia Social e de suas entidades
vinculadas.

Nesse sentido, para cada objetivo exposto na Portaria, existe a0 menos um tema de TIC
contemplando 0 mesmo.

Alinhamento do PDTI a Estratégia Geral de Tecnologia da Informacédo - EGTI
2013/2015 da SLTI/MPOG

O artigo 6° da Portaria MPS n° 554, de 22.11.2012, assim dispds:

“Art. 6° Para a consecugdo dos objetivos previstos no art. 5°, a gestao de Tl no
ambito do Ministério e de suas entidades vinculadas deve:

| - observar as orientagdes do Sistema de Administragdo dos Recursos de
Tecnologia da Informacéo — SISP;”

Depreende-se do inciso em questdo, que, embora a Dataprev ndo seja integrante do
SISP, deve observar as orientagbes normativas do mesmo por forga de normativo do
Ministério da Previdéncia Social.

Referente as competéncias do SISP, a Instrucdo Normativa n® 04, de 12.11.2010, da
Secretaria de Logistica e Tecnologia da Informagdo do Ministério do Planejamento,
Orgcamento e Gestdo — SLTI/MPOG, declarou:

“Art. 3° Em consondncia com o art. 4° do Decreto n® 7.579, de 2011, o 6rgéo
central do SISP elaborara, em conjunto com os 6rgaos setoriais e seccionais do
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SISP, a Estratégia Geral de Tecnologia da Informagdo - EGTI para a
Administracdo direta, autarquica e fundacional do Poder Executivo Federal,
revisada e publicada anualmente, para servir de subsidio a elaboracdo dos
PDTI pelos 6rgéos e entidades integrantes do SISP.” (grifos nossos)

Em consonancia com as disposi¢fes acima, 0 Anexo | da Resolucéo n° 3.204/2012, que
aprovou o PDTI 2013/2015 da Dataprev, consignou que:

“Ressalta-se a compatibilidade deste documento com a Portaria n® 554 de 22
de novembro de 2012 que estabelece diretrizes para Tecnologia da Informacao
no ambito do Ministério da Previdéncia Social e de suas entidades vinculadas.
Portaria que, por sua vez, observa as orientagdes do EGTI/SISP.” (grifos
N0SS0S)

Todavia, constatou-se a auséncia, no PDTI fornecido, de demonstracdo de alinhamento
dos temas de TIC e iniciativas, previstos no plano, aos objetivos estratégicos, projetos e
acOes integrantes da EGTI 2013/2015 versao 1.1 da SLTI/MPOG.

Avaliacdo da Estrutura e Conteudo do PDTI segundo o Modelo Referencial do
SISP

Conforme exposto anteriormente, a Dataprev, por forca do inciso | do artigo 6° da
Portaria MPS n° 554, de 22.11.2012, deve observar as orientacdes do SISP, as quais
consubstanciam boas préaticas de gestdo de TIC.

Objetivando facilitar o desenvolvimento dos Planos Diretores de Tecnologia da
Informacdo dos 6rgdos e entidades integrantes do SISP, a SLTI/MPOG elaborou e
publicou o Guia de Elaboracdo de PDTI do SISP, com a seguinte finalidade:

“O Guia de elaboracdo de PDTI do SISP tem por finalidade disponibilizar
informacdes para auxiliar a elaboracdo de um Plano Diretor de Tecnologia
de Informacéo — PDTI, com contetido e qualidade minimos para aprimorar a
gestdo da Tecnologia da Informacdo nos 6rgdos da Administracdo Publica
Federal — APF.” (grifos nossos)

O mencionado guia estabeleceu que as suas disposi¢des ndo sdo obrigatorias, mas
referéncias que podem ser utilizadas e adaptadas pelos 6rgaos e entidades do SISP em
conjunto com outros modelos e boas praticas de mercado.

Dessa forma, para fins de analise da estrutura do PDTI 2013/2015, utilizaram-se as
disposicdes e o modelo referencial fornecido no guia citado, assim como as boas
praticas do modelo Cobit versdo 4.1 como parametros de verificacao.

Assim, analisou-se a presenca dos itens constantes no modelo referencial fornecido pelo
Guia de Elaboracdo de PDTI do SISP, cujos resultados estdo dispostos, sinteticamente,
no quadro a segquir.

‘ Item do Modelo Referencial do SISP Atendido pelo PDTI da |
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Dataprev

8.5 Referencial Estratégico — Metodologia de Planejamento Utilizada
9 Alinhamento com a Estratégia da Organizacao

1. Introducéo Atendido
2. Termos e Abreviagdes Né&o Atendido
3. Metodologia Aplicada Atendido
4. Documentos de Referéncia Né&o Atendido
5. Principios e Diretrizes Atendido
6. Organizacdo da Tl N&o Atendido
7. Resultados do PDTI Anterior Né&o Aplicavel
8.1 e 8.2 Referencial Estratégico — Missdo e Viséo Atendido
8.3 Referencial Estratégico — Valores Né&o Atendido
8.4 Referencial Estratégico — Objetivos Estratégicos Atendido

Parcialmente Atendido

Atendido

10.1 Inventério de Necessidades — Critérios de Priorizagdo

Nao Atendido

10.2 Inventéario de Necessidades — Necessidades Identificadas

Parcialmente Atendido

11.1 Plano de Metas

11.2 Plano de Agbes

12 Plano de Gestdo de Pessoas

13 Plano de Investimentos e Custeios

N&o Atendido
N&o Aplicavel
Né&o Atendido
Né&o Atendido

14 Plano de Gestdo de Riscos

Nao Atendido

15 Proposta Or¢amentaria de T

N&o aplicavel

16 Processo de Revisdo do PDTI

17 Fatores Criticos para a Implantagdo do PDTI
18 Concluséo

19 Anexos

Nao Atendido
Néao Atendido

N&o Aplicavel

Parcialmente Atendido

Fonte: Planejamento Estratégico de Tecnologia da Informagdo 2013/2015 da Dataprev

Quanto aos itens que foram considerados ndo atendidos ou ndo aplicaveis, constatou-se

0 seguinte:

e Item 2 — Termos e AbreviacOes: Constatou-se a inexisténcia, no corpo do
PDTI ou em anexo especifico, de lista de termos e abreviagdes utilizadas.

e Item 4 — Documentos de Referéncia: Constatou-se a inexisténcia de item
especifico que relacione os documentos que serviram de referéncia para a
elaboracdo do PDTI. No entanto, identificou-se, no texto do documento,
mencéo a diversos documentos e normativas, de forma esparsa.

e Item 6 — Organizacgdo da TI: Constatou-se que, embora o anexo | do PDTI,
item 2, cite 0 contexto do negdcio da empresa e 0s seus principais clientes, o
documento ndo apresenta:

v Descricdo da estrutura organizacional da Dataprev, evidenciando as
relacdes de hierarquia, subordinagdo e comunicacao;
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v’ Descricéo das principais atividades desenvolvidas;
v" Descricdo da arquitetura de TIC utilizada;
v" Descricédo dos recursos de infraestrutura de TIC disponiveis.

Item 7 — Resultados do PDTI Anterior: Tendo em vista que o PDTI
anterior data do exercicio de 2001, considerou-se este item como ndo
aplicavel. No entanto, é recomendavel que em revisdes posteriores do atual
PDTI este item seja contemplado no documento, trazendo uma analise dos
resultados alcangados com o PDTI atual.

Item 8.3 — Referencial Estratégico — Valores: Constatou-se a inexisténcia
de mencdo aos valores constantes do Plano Estratégico 2010/2015 e,
igualmente, a auséncia de definicdo de valores especificos considerados para
fins de elaboragéo do PDTI,

Item 8.5 — Referencial Estratégico — Metodologia de Planejamento
Utilizada: Identificou-se que o Anexo Il do PDTI apresenta, em sua
introducdo, em linhas gerais, como ocorreu a aplicacdo da metodologia de
planejamento selecionada para fins de elaboragdo do PDTI. Ndo obstante, o
documento ndo cita, expressamente, a denominacao da metodologia utilizada
(Gap Analysis). Ademais, incluiu apenas descri¢do sucinta de como ocorreu
a sua aplicacdo a producdo do PDTI, sem prévia descricdo conceitual de sua
estrutura, dificultando, dessa forma, a compreensdo do documento pelo
leitor. Por fim, a disposicdo da informacdo na introducdo do documento, em
conjunto com outras informacbes diversas, dificulta também a sua
localizacdo e ndo estd em conformidade com a orientacdo do SISP, que
recomenda a sua inclusdo em item especifico do PDTI. Tendo em vista a
existéncia de margem para aprimoramento, entende-se que o item 8.5 foi
parcialmente atendido.

Item 10.1 — Inventario de Necessidades — Critérios de Priorizagao:
Constatou-se a inexisténcia, no PDTI, dos critérios que foram utilizados para
a priorizacdo das necessidades mapeadas;

Item 10.2 — Inventario de Necessidades — Necessidades Identificadas:
Constatou-se a auséncia de relacdo de necessidades elencadas e nao
priorizadas, as quais ndo serdo atendidas durante o periodo de vigéncia do
plano;

Item 11.1 — Plano de Metas Constatou-se a inexisténcia de metas
especificas para as iniciativas de cada tema de TIC mapeado, englobando a
definicéo de indicadores, o estabelecimento de prazos para a realizagéo e a
identificacdo das areas responsaveis pela execugdo das iniciativas. No
entanto, o plano consignou que as iniciativas elencadas serdo desdobradas
em acdes nos Planos de Acdo anuais da empresa, 0s quais contemplardo a
definicdo de métricas e indicadores para 0 seu acompanhamento. Nesse
sentido, o acompanhamento dos Planos de Acdo fornecera elementos
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necessarios ao efetivo acompanhamento da execucao do PDTI, ndo obstante,
tendo em vista o0 escopo dos mesmos, restritos a um exercicio, nao
substituird a necessidade de acompanhamento no &mbito do PDTI;

Item 11.2 — Plano de Acdes: Tendo em vista que o desdobramento das
iniciativas previstas no PDTI é efetuado, anualmente, por meio do Plano de
Acdo da empresa, considerou-se o item em questdo como néo aplicavel.

Item 12 — Plano de Gestéo de Pessoas: Identificou-se, no anexo | do PDTI,
item 11, a definicdo de estratégias a serem adotadas, pela Dataprev, para a
gestdo de pessoas, as quais ja foram listadas anteriormente. Ndo obstante, o
plano ndo explicita, ainda que de forma preliminar, entre outras informacoes,
as competéncias que necessitardo ser desenvolvidas para fins de consecucao
das iniciativas previstas no plano. Ainda neste ponto, as estratégias definidas
no anexo I, item 11, ndo estédo refletidas, claramente, em temas e iniciativas
constantes do anexo Il do PDTI. Dessa forma, ndo consta, no PDTI
fornecido, anexo especifico detalhando o alinhamento dos temas e iniciativas
de TIC as estratégias definidas, pela Dataprev, para a gestdo de pessoas.

Item 13 — Plano de Investimentos e Custeio: Constatou-se a inexisténcia da
quantificacdo dos investimentos requeridos, para cada ano de vigéncia do
PDTI, mesmo que de forma estimada, para a implementacao das iniciativas
propostas no documento;

Item 14 — Plano de Gestéo de Riscos: Identificou-se a inexisténcia de plano
de gestéo de riscos contemplando:
v'Identificacdo de riscos para cada iniciativa proposta;
v Analise dos riscos identificados, mediante avaliacdo da probabilidade
de ocorréncia e o impacto;
v Definicdo de acGes preventivas e de contingéncia;
v’ Definicdo de responsaveis para o acompanhamento dos riscos
identificados.

Semelhante aos itens anteriores, o anexo | do PDTI informa que 0s riscos
serdo identificados e analisados nos Planos de Agéo anuais da empresa.

Item 15 — Proposta Orgamentéaria de T1: Tendo em vista a estrutura de
planejamento adotada pelo PDTI e considerando que essa proposta é
elaborada anualmente, a mesma devera constar do Plano de Agédo anual
elaborado pela Dataprev. Desta forma, consideramos o0 item como néo
aplicavel.

Item 16 — Processo de Revisdo do PDTI: Constatou-se que nao esta
definido, no PDTI, processo de revisao do plano, contemplando as atividades
a serem efetuadas, os itens a serem abordados, a periodicidade das revisoes e
0s responsaveis pelas atividades de reviséo.
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e Item 17 — Fatores Criticos para a Implantacdo do PDTI: Identificou-se a
auséncia de mapeamento dos fatores criticos capazes de impactar a
implementacédo do PDTI.

e Item 18 — Conclusdo: Constatou-se que os anexos | e Il do PDTI ndo
apresentam, em sua estrutura, item especifico contendo as conclus@es obtidas
durante a elaboracdo do plano. Embora desejavel, a auséncia deste item nédo
impacta a compreensdo do documento.

e Item 19 — Anexos: Identificou-se a presenca de seis anexos contemplando a
demonstracdo do alinhamento das estratégias e temas de TIC as necessidades
mapeadas no PDTI. Todavia, o documento ndo incluiu anexos que
demonstrem a atual situacdo da gestdo de TIC, englobando o quadro de
recursos humanos disponiveis, o inventario de equipamentos e de servigos
em utilizacdo e demais documentos que possam auxiliar a compreensao do
plano.

Avaliacédo do Contetdo do PDTI

Efetuou-se, ainda, a avaliacdo do contetdo do PDTI de forma a verificar itens nao
abordados no ambito da andlise efetuada com a utilizacdo do modelo referencial do
SISP. Os resultados desta andlise estdo dispostos a seguir.

O PDTI fornecido apresentou, no anexo “Tabela 1 — Estratégias dos clientes”, a divisdo
das estratégias em entregaveis de curto, médio e longo prazo. No entanto, constatou-se
que esta divisdo nédo foi feita para as iniciativas previstas no PDTI, as quais foram
elaboradas e direcionadas para o atendimento das estratégias elencadas no anexo
anteriormente citado.

Igualmente, constatou-se, no anexo “Tabela 3 — Estratégias Dataprev para atender as
estratégias dos clientes”, a presenca de estratégias de clientes ndo contempladas por
estratégias da Dataprev, conforme listagem a seguir:
v" Cliente: Secretaria da Receita Federal do Brasil
e Estratégia: Promover a evolugdo tecnoldgica com incremento dos niveis de
Servico.
v" Cliente: Procuradoria-Geral da Fazenda Nacional
e Estratégia: Promover a evolugdo tecnoldgica com incremento dos niveis de
Servigo.

Em verificacdo aos demais anexos, identificou-se o seguinte:
e No anexo “Tabela 4 — Estratégias Dataprev e prioridades para o sucesso do
negocio vs temas de TIC”, o tema “2.6 Gestdo da documentacdo” nao

apresentou vinculacdo com quaisquer estratégias definidas pela Dataprev;

e No anexo “Tabela 5 — PDTI x Diretrizes do PETI do MPS”, a utilizagédo de
titulo equivocado na tabela (“Estratégias Dataprev”), tendo em vista que o
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documento se refere as diretrizes da Portaria n°® 554, de 22.11.2012, do
Ministério da Previdéncia Social;

e No anexo “Tabela 6 — Relacionamentos dos objetivos estratégicos e das
prioridades para o sucesso do negdcio com os temas de TIC”, a tabela
fornecida ndo reflete o titulo do anexo, ndo contemplando o relacionamento
entre os temas de TIC e as prioridades para o sucesso do negdcio. Nao
obstante, este relacionamento encontra-se abordado, previamente, no anexo
“Tabela 4 — Estratégias Dataprev e prioridades para o sucesso do negocio vs
temas de TIC”;

e No Anexo Il do PDTI, a auséncia de numeracgdo das iniciativas contidas em
cada tema, o que pode, potencialmente, dificultar o acompanhamento e
identificacdo das mesmas no proprio PDTI e nos demais documentos que o
referenciem.

Finalmente, constatou-se a auséncia de glossario contendo a defini¢cdo sucinta dos
termos técnicos utilizados no documento, aspecto desejavel visando facilitar a
compreensdo do documento por leitores ndo familiarizados com os citados termos. Para
os demais itens analisados, ndo foram identificadas inconformidades.

Avaliacdo do Alinhamento das A¢des de T1 Executadas no Exercicio

Esta Controladoria procedeu a verificacdo do alinhamento das acdes de Tl executadas
em 2012 aos objetivos e acBes previstos no Plano de Acdo da Dataprev para o citado
exercicio. Esta abordagem foi utilizada tendo em vista que o PDTI da empresa foi
aprovado no final do exercicio, inviabilizando a utilizacdo do mesmo como critério de
verificagao.

Mediante analise da resposta fornecida pela Dataprev a Solicitacdo de Auditoria n°
201305814-16, verificou-se que as aclGes executadas no exercicio estdo alinhadas aos
objetivos e agdes previstos no Plano de A¢do 2012, conforme tabela a seguir:

Acéo de Tl Tino de acio | Fornecedor Numero do Resultado/Acdo do | Execucéo em
executada P ¢ contrato Plano de Agédo 2012 31/12/2012
. PL 12 3A.10 Plano
Gestdo . . .
Aperfeicoame . Diretor de Tecnologia
Integrada da Néo ~
. nto do Interno . da Informacdo 100%
Informacéo . Aplicével
. Planejamento reformulado e
Institucional :
formalizado
Desenvolvim PL 12 3A.08 Ao menos
Atendimento e Né&o um projeto de GED
. ento de Interno . . . 44%
Relacionamento . Aplicavel |implantado (interno ou
Sistemas
externo)
. Desenvolvim . PL 12 4A.03 Evolugio
AtenFilmento € ento de Interno '\_Iaf) contratada dos sistemas 51%
Relacionamento Sisternas Aplicavel do  MTE, incluindo
Pronatec, implantada
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nacionalmente, em alta
disponibilidade e com
contingenciamento  de
dados.

PL 12 4A.05 Sistemas
de apoio finalisticos (e-

Atendimento e Desenvolvim NZo doc, SISPAGBEN,
Relacionamento ento de Interno Aplicavel GERID, SISGDASS, 55%
Sistemas P SISGPEP, CADSERV,
SDC, SALWEB) com a
solucéo adequada
. PL 12 4A.06 Servicos
. Desenvolvim ~ . .
Atendimento e Néo de batimento e servicos
. ento de Interno .y e 81%
Relacionamento . Aplicavel | de qualificacdo de dados
Sistemas
estruturados
PL 12 4A.07 CNIS
RPPS (regime proprio
. de previdéncia social)
. Desenvolvim ~ . .
Atendimento e Né&o disponivel
. ento de Interno y . 70%
Relacionamento . Aplicavel | nacionalmente
Sistemas R
atendendo as demandas
previdenciarias e do
MPOG
PL 12 4A.08 Sirc
. implantado
. Desenvolvim N .
Atendimento e Néo nacionalmente, com alta
. ento de Interno . . - 93%
Relacionamento . Aplicavel | disponibilidade e
Sistemas . .
contingenciamento  de
dados
PL 12 4A.09 Sibe 2
. Desenvolvim ) mapeado, planejado,
Atendimento e Né&o documentado e nova
. ento de Interno y . 100%
Relacionamento . Aplicavel |rotina de pagamento
Sistemas .
com desenvolvimento
iniciado.
PL 12 4A.10 SIACI
. Desenvolvim . evoluido e sistemas de
Atendimento e Nao
. ento de Interno ., pagamento  adequados 100%
Relacionamento . Aplicavel i N
Sistemas para integracdo com
modulo de pagos
. Desenvolvim .
Atendimento e N&o PL 12 4A11 E-
. ento de Interno . 100%
Relacionamento . Aplicavel | Recursos Implantado
Sistemas
) PL 12 4A.12 Primeira
Atendimento e Desenvolvim N&o fase do novo sistema de
. ento de Interno . foti : 42%
Relacionamento . Aplicavel | empréstimo consignado
Sistemas

implantada sem
impactar a operacdo do
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INSS

. D Ivi x
Atendimento e esenvovim Né&o PL 12 4A.13 Portal
. ento de Interno . . 100%
Relacionamento . Aplicavel | Previc implantado
Sistemas
PL 12 4A01 CNIS
. implantado
. Desenvolvim . .
Atendimento e Né&o nacionalmente, com alta
. ento de Interno .y . - 67%
Relacionamento . Aplicavel | disponibilidade e
Sistemas . .
contingenciamento  de
dados
PL 12 4A.02 SIBE 1: BI
(Beneficio por
incapacidade) e LOAS
. implantado
. Desenvolvim N .
Atendimento e Né&o nacionalmente,
. ento de Interno . : . 69%
Relacionamento . Aplicavel |contingenciamento  de
Sistemas
dados e em alta
disponibilidade de
dados e espécie B4l
desenvolvida
PL 12 4A.04 Sistemas
da Receita Federal do
Brasii e da PGFN
Miaracio de Desenvolvim Consércio (Procuradoria Geral da
gragao ¢ ento de 2008.0245.01 | Fazenda ~ Nacional)|  65%
Tecnologia . BRICON .
Sistemas migrados para nova
plataforma e futuro dos
sistemas definido junto
ao cliente
PL 12 3A.07 Processo
Desenvolviment de Desenvolvimento de
Melhori Na i D
0 . elhoria de Interno .as) Sls_temas. da Dataprev 100%
Descentralizado Processo Aplicavel |universalizado e com
de Software ferramental de apoio em
pleno uso
. PL 12 3A.09 Modelo de
Estruturagéo dos . . . .
Melhoria de N&o infraestrutura orientado
Centros de Interno y . . 50%
Processo Aplicdvel [a& servicos (laaS) em
Processamento .
execucao
PL 12 3A.01 Processo
de monitoramento de
Monltor_amento Melhoria de Nio §erV|<;os de TIC
de Servicos de PrOCESSO Interno Aplicavel implantado e 75%
TIC P padronizado nos 3 CPs
com ferramental
adequada
Monitoramento Melhoria de Interno Nio PL 12 3A.02 Processo 50%

de Servicos de

de gestdo de servicos
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TIC Processo Aplicavel |com ferramental
implantado e em
operacao
PL 12 3A.06 Processo
Promocdo da de inteligéncia  de
Excelénciaem | Melhoria de Né&o negoécios e qualidade de
. Interno . 32%
Qualidade dos Processo Aplicavel |dados estruturada e
Dados com capacidade
assegurada
PL 12 7A.01 Gestdo de
Atendimento e | Melhoria de Né&o mmdentt_as estruturada
. Interno _y por cliente e com 5%
Relacionamento Processo Aplicavel .
escopo definido em
contrato
PL 12 7A.02 Central de
. . . Servigos com processos
Atendimento e | Melhoria de Néo VI .p
. Interno . estruturados, integrados 70%
Relacionamento Processo Aplicavel L
com demais éareas e
contratados
PL 12 3A.06
Exceléncia em Nio Implantacdo do contrato
Gestédo e Uso de Informado Né&o de Redes: 3 Regibes
Redes de Tecnologia Informado | licitadas, contratadas e 75%
. pela .
Telecomunicagd pela Dataprev | migradas. Modelo de
Dataprev S .
es contingéncia  Telebras
em operagéo
x PL 12 3A.11 Modelos
Promocdo da
N ~ de dados das grandes
Exceléncia em . Néo .
~ Tecnologia Interno y bases revisados e 29%
Gestdo de Aplicével . .
projetos de estruturacao
Banco de Dados - -
fisica definidos

Fonte: Resposta ao item 1 da Solicitacdo de Auditoria n® 201305814-16, encaminhada por meio de
correio eletrdnico em 16.8.2013

Finalmente, acrescenta-se que no tocante as acdes ndo concluidas no exercicio de
referéncia, a empresa informou os seguintes fatores como determinantes:

e Dificuldades de execucdo relativas ao escopo e prazo das agoes;

e Complexidade do tema, no tocante a implantagdo de modelo de
infraestrutura orientado a servicos;

e Indefinicdo e redefinicdo de requisitos, no tocante a acdo referente ao
Gerenciamento Eletrénico de Documentos — GED;

e Baixa governabilidade em relacdo as decisGes dos clientes, no tocante as
acoes relativas ao desenvolvimento de sistemas de informacao.

Causa
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Identificou-se como causa para as situacdes verificadas a existéncia de inadequacdes no
processo de elaboracdo do PDTI pela Dataprev, o que resultou na constatacdo de itens
estruturantes, como 0 mapeamento e tratamento de riscos para cada iniciativa e a
previsdo de recursos financeiros necessarios, ndo abordados na versdo atual do
documento.

Referente a responsabilidade, no tocante ao nivel estratégico, considerando que, nos
termos do artigo 18, Ill, do Estatuto Social da Dataprev compete ao Presidente da
Dataprev a coordenacdo e o controle das atividades técnicas e administrativas da
empresa, responsabilidade compartilhada, nos termos do artigo 20, |, do mesmo
estatuto, pelos Diretores da Dataprev, no ambito de suas areas, verifica-se que 0s
mesmos SA0 responsaveis, pois possuem a competéncia para a determinacdo de medidas
visando o aperfeicoamento do contetdo e do processo de elaboracdo do PDTI. Ademais,
os referidos dirigentes, nos termos do artigo 9, 1l, compdem a Diretoria-Executiva da
Dataprev, a qual compete, nos termos do artigo 19, I, a aprovacao dos planos relativos a
tecnologia no &mbito da empresa, 0 que inclui o PDTI.

No tocante a responsabilidade operacional, a Resolugdo 3.147/2012, de 5.4.2012, que
criou o Comité de Tecnologia da Informacdo, estabeleceu que compete ao mesmo
estabelecer, divulgar e promover a adequacdo as diretrizes de tecnologia da informacéo
alinhadas as orientagdes governamentais e requisitos de compliance, assim como definir
e elaborar o Plano Diretor de Tecnologia da Informacdo — PDTI da Dataprev. Nesse
sentido, o citado Comité também é responsavel pelas inadequacdes verificadas no PDTI
atual.

Manifestacdo da Unidade Examinada

Por meio da Solicitacdo de Auditoria n°® 201205688-05 de 11.3.2013 foram solicitadas
a Dataprev justificativas para as situacOes verificadas. Assim, por intermédio de
mensagem eletr6bnica encaminhada a esta Controladoria, em 28.3.2013, pelo
Coordenador-Geral de Auditoria Interna, a Dataprev apresentou os esclarecimentos
listados a sequir.

Referente a auséncia, no PDTI, de demonstracdo do alinhamento das estratégias e
iniciativas definidas no PDTI a Estratégia Geral de Tecnologia de Informacdo — EGTI
2013/2015 versdo 1.1, contemplando 0s objetivos estratégicos e as acdes descritas
nesta ultima

“Resposta (Item 4 respondido pela Assessoria PR): Consideramos que este
alinhamento se da de acordo com os itens abaixo:

1. Aprimorar a gestdo de pessoas de Tl — tratado no capitulo 11, do documento
Estratégia de Tl, do PDTI v1.1;

2. Aperfeicoar a gestdo orcamentaria de Tl — a ser contemplada nas préximas
revisoes;

3. Aperfeigoar a governanca de Tl — a ser contemplada nas proximas revisoes;

4. Alcancar a efetividade na gestdo de Tl — tratado nos capitulos 1.1, 1.3, 5 e 7, do
documento de Plano Estratégico de T, do PDTI v1.1;

5. Fomentar a ado¢do de padrdes tecnologicos e solucdes de Tl — contemplado nos
itens 3, 4 e 7, do capitulo 9, do documento Estratégia de Tl, do PDTI v1.1;

6. Garantir a Seguranca da Informacéo e Comunicacgdes — tratado no capitulo 4, do
documento Plano Estratégico de Tl, do PDTI v1.1;
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7. Fortalecer a integracéo e a comunicagao institucional do SISP — néo se aplica;

8. Promover a Gestao de Conhecimento do SISP — néo se aplica;

9. Melhorar continuidade a prestacéo de servigos e a transparéncia de informagdes a
sociedade — a transparéncia de informacéo € tratado no item 2.4, e considerando a
atividade fim da Dataprev, a melhoria da prestacdo de servigo de Tl este item esta
contemplado no item 4, do documento Plano Estratégico de TI, do PDTI v1.1.”.

Referente a auséncia, no PDTI, de lista de termos e abreviacoes utilizadas

’

“Resposta: Indica¢do a ser considerada nos processos de revisdao de versdo.”.

Referente & auséncia, no PDTI, de glossario contendo descricdo sucinta de cada termo
técnico de Tecnologia da Informacéo (TIC) utilizado no PDTI

’

“Resposta: Indicagdo a ser considerada nos processos de revisdo de versdo.”.

Referente & auséncia, no PDTI, de relacdo dos documentos utilizados como referéncia
para a elaboracdo do documento

“Resposta: Indica¢do a ser considerada nos processos de revisdao de versdo.”.

Referente a auséncia, no PDTI, de item contendo a descricdo dos sequintes pontos:
estrutura organizacional da Dataprev; principais atividades desenvolvidas; arquitetura
de TIC utilizada e recursos de TIC atualmente disponiveis

“Resposta: Para os subitens abaixo, considerando que estas informacdes encontram-
se disponibilizadas em outros documentos e disponibilizadas em pagina institucional
optou-se por ndo faze-las constar do documento em tela. .

Referente a auséncia, no PDTI, de mencdo aos valores institucionais, conforme

descritos no Plano Estratégico da Dataprev 2010/2015

“Resposta: Considerando que estas informag¢des encontram-Se disponibilizadas em
outros documentos e disponibilizadas em pagina institucional optou-se por ndo faze-

’

las constar do documento em tela.”.

Referente & auséncia, no PDTI, de definicéo dos critérios utilizados para a priorizacdo

das necessidades mapeadas

“Resposta: A Dataprev tem priorizado suas decisoes relativas a tecnologia a luz das
demandas dos clientes, da evolugdo tecnologica e do mercado. Essa priorizagéo se
reflete nos itens dos Planos de A¢do dos Gltimos anos. Porém, fica a indicacéo a ser
considerada nos processos de revisdo de versdo.”

Referente a auséncia, no PDTI, da relacdo de necessidades mapeadas e ndo priorizadas

para atendimento durante o periodo de vigéncia do plano

“Resposta: Fica a indica¢do a ser considerada nos processos de revisdo de versdo a
luz dos critérios expostos no item 4.1.9.”

Referente a auséncia, no PDTI, para cada iniciativa mapeada, de: definicdo de prazo

final para a implementacdo; definicdo de indicadores para o acompanhamento;
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atribuicdo de areas responsaveis pela execucdo; estimativa dos recursos financeiros,
englobando investimentos e custeio, requeridos para a implementacdo da iniciativa
durante o periodo de vigéncia do PDTI; identificacdo dos riscos relacionados a
iniciativa e analise dos mesmos, em termos de probabilidade de ocorréncia e impacto,
contemplando, para cada risco identificado a definicdo de acbes preventivas e de
contingéncia e a atribuicdo de area responsavel pelo seu acompanhamento

“Resposta: Para os subitens abaixo fica a indicagdo a ser considerada nos processos
de revisdo de versdo.”

Referente a auséncia, no PDTI, de especificacdo do processo de revisdo do PDTI
contemplando: as atividades a serem executadas; os itens a serem abordados; a
periodicidade das revisoes; e as areas responsaveis pelas atividades de revisdo

“Resposta: Indicagdo a ser considerada nos processos de revisdo de versdo.”.

Referente a auséncia, no PDTI, de identificacdo dos fatores criticos de sucesso capazes
de impactar a implementacdo do plano

“Resposta: Indica¢do a ser considerada nos processos de revisdao de versdo.”.

Referente a auséncia, no PDTI, de anexos que demonstrem a atual situacdo da gestdo
de TIC, englobando: o quadro de recursos humanos disponivel; o inventario de
equipamentos e de servicos em utilizacdo; o relatorio de resultados do PDTI anterior
ou instrumento congénere de planejamento; a lista de necessidades ndo priorizadas
para o periodo de vigéncia do PDTI; e os demais documentos gue possam auxiliar a
compreensdo do plano

“Resposta: Considerando que estas informag¢oes encontram-Se disponibilizadas em
outros documentos e disponibilizadas em pagina institucional optou-se por ndo faze-
las constar do documento em tela.”

Referente a auséncia, no PDTI, de demonstracdo do alinhamento das estratégias de
gestdo de pessoas definidas no anexo | aos temas de TIC e iniciativas mapeadas no
anexo Il

“Resposta: Este item ja havia sido identificado e sera contemplado na proxima
. o~ iz
revisdo.

Referente as falhas verificadas no anexo “Tabela 3 — Estratégias Dataprev para atender
as estratégias dos clientes”

“Resposta: Os subitens abaixo seréo avaliados na proxima revisao. ”

Referente a auséncia, no anexo “Tabela 4 — Estratégias Dataprev e prioridades para o
sucesso _do negdcio vs temas de TIC”., de vinculacdo do tema “2.6 Gestdo do
documentacido” as estratégias da Dataprev

“Resposta: O tema ‘2.6 Gestao da documentagdo’ refere-se a documentacdo das
solucBes desenvolvidas e internalizadas pela empresa relativos ao negocio,
desenvolvimento, infraestrutura, e seus respectivos repositorios e meios de integracao.
Este tema por ser interno a Dataprev, esta vinculado apenas as prioridades para o
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sucesso do negécio e ndo as estratégias da empresa, pois estas tem como foco o
cliente.”

Referente a auséncia, no anexo “Tabela 6 — Relacionamentos dos objetivos estratégicos
e das prioridades para o sucesso do negécio com os temas de TIC”, de relacionamento
entre as prioridades para o sucesso do negécio e os temas de TIC

“Resposta: As prioridades para o sucesso do negocio foram removidas da tabela,
porém o titulo ndo foi alterado e as PSN1, PSN2 e PSN3, ndo foram retiradas do
cabegalho da tabela. Sera corrigido na revisdo que esta em andamento.”

Finalmente, referente a auséncia, no anexo Il do PDTI, de numeracdo das iniciativas
contidas em cada tema

’

“Resposta: Indicacdo a ser considerada nos processos de revisdo de versdo.’

Anélise do Controle Interno

Relativo as inadequacdes verificadas na estrutura do PDTI 2013/2015, a Dataprev
reconheceu, em sua maioria, os fatos apontados por esta Controladoria. Ademais,
informou, em sua resposta, que as seguintes inadequacdes verificadas serdo
consideradas no processo de revisao do documento:

1. Demonstracdo do alinhamento das estratégias e iniciativas previstas no PDTI a

EGTI 2013/2015;

Lista de termos e abreviagoes;

Glossério;

Relacdo dos documentos utilizados como referéncia;

Definicdo dos critérios utilizados para a priorizacdo das necessidades mapeadas;

Relacéo de necessidades mapeadas e ndo priorizadas;

Para cada iniciativa mapeada:

a. Definicdo de indicadores de acompanhamento;

b. Atribuicdo de responsaveis pela execucao;

c. Estimativa de recursos financeiros  necessarios, englobando
investimentos e custeio;

d. Identificacdo e analise dos riscos relacionados a iniciativa em termos de
probabilidade e impacto;

e. Definicdo de agbes preventivas e de contingéncia para cada risco
mapeado;

f. Atribuicdo de area responsdvel pelo acompanhamento dos riscos
mapeados.

8. Especificagdo do processo de revisdo do PDTI contemplando atividades a serem
executadas, itens a serem abordados, periodicidade das revisGes e areas
responsaveis pelas atividades de reviséo;

9. Identificacdo dos fatores criticos de sucesso capazes de impactar a
implementacao do plano;

10. Demonstrativo do alinhamento das estratégias de gestdo de pessoas aos temas de
TIC e iniciativas mapeadas no PDTI,

No s
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11. Correcdo das inadequagdes verificadas no anexo “Tabela 3 — Estratégias
Dataprev para atender as estratégias dos clientes”;

12. Correcao das inadequagoes verificadas no anexo “Tabela 6 — Relacionamentos
dos objetivos estratégicos e das prioridades para o sucesso do negocio com 0s
temas de TIC”;

13. Inclusdo de numeracdo das iniciativas previstas para cada tema no anexo Il do
PDTI.

Entretanto, em determinados itens da resposta da entidade, a mesma informou que o0s
itens ausentes ndo foram incluidos no PDTI em funcéo de estarem disponibilizados em
outros documentos e em sua pagina institucional. Ademais, a empresa ndo informou se
contemplara os seguintes itens ausentes ao realizar a reviséo do atual PDTI:

14. Descrigéo da estrutura organizacional da Dataprev;

15. Descrigéo das principais atividades desenvolvidas pela Dataprev;

16. Arquitetura de TIC utilizada pela Dataprev e recursos de TIC atualmente
disponiveis;

17. Mencdo aos valores institucionais presentes no Plano Estratégico da Dataprev
2010/2015;

18. Inclusdo de anexos que auxiliem os leitores na compreensdo do PDTI ou que
contemplem aspectos ja abordados em instrumentos separados cuja reproducéo
no texto do PDTI ndo se justifique.

Deve-se ressaltar que as observacOes efetuadas quanto ao PDTI apresentado ndo se
restringiram ao aspecto meramente formal do plano. Procurou-se evidenciar também a
importancia que os itens ausentes representam para a efetividade desse plano.

Referente ao item 1, a empresa, em sua resposta, objetivou demonstrar como o PDTI
2013/2015 encontrava-se alinhado a EGTI 2013/2015 versédo 1.1.

Dessa forma, verifica-se que a Dataprev estd ciente do alinhamento do seu PDTI a
EGTI e, nesse sentido, € capaz de incorporar, ao PDTI 2013/2015, anexos que
demonstrem o alinhamento do mesmo aos objetivos e iniciativas previstas na EGTI
2013/2015 verséo 1.1.

Quanto aos itens 2 e 3, lista de termos e abreviacOes e glossario, entende-se que estes
itens sdo importantes para a compreensdo do documento final pelos leitores,
principalmente, os ndo afetos a &rea de Tecnologia da Informacéo.

Aspecto semelhante é observado com relacdo ao item 4, no entanto, este item possui
relevancia superior pois permite aos leitores, em caso de duvida na interpretacdo do
PDTI, a possibilidade de consulta aos documentos que embasaram o planejamento e
desenvolvimento do plano, contribuindo para garantir a transparéncia do processo de
planejamento realizado.

Ja os itens 5 e 6 estdo relacionados ao processo de planejamento. Primeiramente, a
definicdo dos critérios de priorizacdo a serem utilizados é importante para garantir que
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as necessidades a serem selecionadas encontram-se em consonancia com 0s objetos
estratégicos da empresa, dos seus clientes e do governo. A auséncia deste item prejudica
esta analise e a compreensdo do processo de priorizagdo realizado.

Por sua vez, o item 6 é desdobramento do item 5, ou seja, apds a definicdo dos critérios
de priorizagdo e mapeamento de todas as necessidades existentes, havera,
invariavelmente, necessidades que ndo serdo priorizadas em funcdo dos critérios
adotados, geralmente em funcdo de limitacGes no tocante aos recursos financeiros,
humanos e tecnologicos disponiveis. A auséncia deste item no PDTI compromete a
avaliacdo do processo de planejamento realizado e pode resultar na conclusdo, a qual
n&o resta prosperar, que todas as necessidades mapeadas foram priorizadas. Finalmente,
o citado item permite que, em revisdes posteriores, necessidades ndo priorizadas possam
ser reavaliadas e, eventualmente, incluidas no plano. Cabe acrescentar que, caso esta
relacdo esteja presente em outro documento, a empresa pode optar por inclui-la como
anexo do PDTI.

Ja o item 7 é o cerne da estrutura de planejamento adotada para o PDTI. A realizacdo
das atividades previstas nos subitens mencionados permitird a elaboracdo de
documentos essenciais para garantir a viabilidade do planejamento realizado. A
auséncia dos citados itens no PDTI atual leva esta Controladoria a concluir que ha
razoavel probabilidade das iniciativas previstas no documento ndo serem concluidas até
o final da vigéncia do referido plano.

Primeiramente, o mapeamento dos riscos aplicaveis a cada iniciativa permitira a
avaliacdo da viabilidade de sua implementacdo. A depender dos riscos identificados e
da avaliacéo da probabilidade de ocorréncia e impacto de cada um deles, a execucdo de
uma iniciativa pode restar prejudicada ou inviabilizada. Para as iniciativas que
perpassem este estagio inicial, ou seja, ndo sejam inviabilizadas em funcdo dos riscos
identificados e avaliados, torna-se necessario 0 mapeamento de acdes preventivas e de
contingéncia para 0s riscos mapeados, em conjunto com a definicdo de areas
responsaveis pela execucdo destas acOes e pelo monitoramento desses riscos
identificados.

Dessa forma, a estratégia adotada e mencionada no PDTI, de que 0s riscos serdo
identificados e analisados nos Planos de Acdo anuais da empresa, ndo invalida a
necessidade de avaliacdo dos mesmos no ambito do PDTI, tendo em vista que a
identificacdo, a analise e o tratamento dos riscos relacionados a cada iniciativa prevista
deve preceder a propria execucgdo das respectivas a¢oes. Nesse sentido, conclui-se que a
realizacdo de analise de riscos no @mbito do PDTI ndo impede a reviséo e detalhamento
da mesma nos Planos de Acdo anuais da Dataprev.

Além da efetiva gestdo de riscos das iniciativas mapeadas, é recomendavel que sejam
estimados 0s recursos financeiros necessarios a implementacdo das iniciativas
mapeadas. De acordo com o Guia de Elaboracdo de PDTI do SISP, esta estimativa deve
abranger os recursos de investimento e de custeio, tendo em vista que a manutencao das
iniciativas pés-implementacdo exigira, invariavelmente, a alocagdo de recursos.
Novamente, a auséncia deste item compromete a viabilidade do PDTI, pois ndo ha
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mensuracdo da adequacdo do montante de recursos financeiros necessarios a plena
implementacdo do plano a capacidade or¢camentéria e financeira da Dataprev. Dessa
forma, as iniciativas estdo sujeitas a limitacGes financeiras da empresa e o risco de, ao
findar o exercicio de 2015, existirem iniciativas ndo implementadas ou parcialmente
implementadas em funcdo de restricbes financeiras da Dataprev, pode ndo ser
desprezivel. Ndo obstante, trata-se de risco que pode ser mensurado e gerenciado de
forma proativa com o objetivo de minimizar a probabilidade de ocorréncia destes
eventos, logo, deve estar previamente previsto e mapeado no PDTI. Ademais, a
mensuracdo prévia dos recursos necessarios fornecerd insumos que resultardo no
aprimoramento do processo de elaboracdo dos or¢camentos e Planos de Acdo anuais da
empresa.

No tocante a atribuicdo de responsaveis para as iniciativas mapeadas, de acordo com a
Dataprev, esta informacdo estd contemplada, atualmente, nos Planos de Ac¢do anuais da
empresa. Nesse sentido, cabe a empresa verificar a possibilidade de incluir esta
informacdo no PDTI, caso julgue aplicavel.

Referente ao estabelecimento de indicadores, é recomendavel que a empresa estabeleca
indicadores para 0 acompanhamento das iniciativas previstas no PDTI, com o fito de
aprimorar o monitoramento da execuc¢éo do plano, o qual abrange mais de um Plano de
Acdo da empresa. Dessa forma, a inclusao de indicadores nos Planos de A¢do nao supre
a necessidade de inclusdo de indicadores especificos para 0 acompanhamento do PDTI
da empresa, mas podem servir de subsidio para a elaboracédo e calculo destes ultimos.

No tocante ao item 8, trata-se de requisito fundamental para garantir que o PDTI
mantenha-se atualizado e reflita as prioridades da empresa, as quais, invariavelmente,
sofrerdo alteracdes no decorrer da vigéncia do PDTI. O processo de revisdo deve
obedecer a sistematica previamente determinada que contemple a definicdo da
periodicidade de revisdo, das atividades, dos itens a serem abordados e dos responsaveis
pela execucdo. A auséncia de definicdo deste item pode, potencialmente, resultar no
abandono gradual da utilizacdo do PDT], tornando-o meramente formal no contexto do
planejamento de T1 da organizagdo. Acrescenta-se que a execugdo do processo deve ser
adequadamente documentada tendo em vista que este item é, periodicamente, verificado
nas Auditorias Anuais de Contas como forma de garantir a efetividade dos PDTI
desenvolvidos pela Administracdo Publica direta e indireta.

Relativo ao item 9, cabe citar o conceito de “fatores criticos de sucesso” adotado Guia
de Elaboracéo de PDTI do SISP:

“Fatores criticos sdo requisitos necessarios para alcangar o sucesso na execug¢do do
PDTI. A auséncia de um ou de varios desses requisitos, ou mesmo sua presenca de
forma precéria, gerara impacto na estratégia e, consequentemente, no negocio da
organizacao. ” (grifo nosso)

Tendo por base a definicdo acima, conclui-se que a auséncia do mapeamento destes
fatores pode comprometer a implementacdo das iniciativas previstas no PDTI e,
consequentemente, a exequibilidade e a efetividade do plano. Novamente, o
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mapeamento e a analise de riscos para 0 PDTI tornam-se fundamentais para que possam
ser elencados os referidos fatores, reforcando a importancia das atividades mencionadas
no item 7.

Referente ao item 10, ressalta-se a importancia do alinhamento das iniciativas
relacionadas a gestdo de pessoas as demais iniciativas do PDTI tendo em vista que, em
uma organizacdo prestadora de servicos de TI, os recursos humanos sdo a sua forga
motriz, respondendo, diretamente, pelos resultados a serem alcangados, bem como pela
qualidade dos processos e dos produtos desenvolvidos. Ainda neste ponto, é importante
que a empresa, tendo em vista as iniciativas previstas para o periodo de vigéncia do
plano, indique, ainda que de forma preliminar, as competéncias que devem ser
desenvolvidas, desta forma, fornecendo subsidios para a elaboracdo dos Planos de
Capacitacdo anuais.

Ja os itens 11 a 13 dispensam comentarios adicionais, tratando-se de falhas pontuais que
necessitam ser corrigidas pela Dataprev.

Referente aos itens 14 a 18, entende-se que a auséncia das citadas informagdes prejudica
a compreensdo do documento pelos leitores, ao obrigar que 0s mesmos pesquisem as
informacBes em outros meios. Ademais, o PDTI ndo declara onde tais informacdes
encontram-se disponiveis, tornando trabalhosa a localizacdo das mesmas. Nesse sentido
é recomendavel que a empresa efetue a inclusdo das mesmas no PDTI, como anexos,
ou, caso julgue mais aplicavel, efetue a indicacdo, no PDTI, dos enderegos, referentes a
pagina institucional da empresa, onde tais documentos podem ser consultados.

No tocante aos demais esclarecimentos apresentados pela empresa, ndo contemplados
nos itens anteriores, nos proximos paragrafos sdo apresentados comentarios aos
mesmos.

Referente a descricdo da metodologia de planejamento utilizada no PDTI, a Dataprev
informou, em resposta a Solicitacdo de Auditoria n® 201205688-05, que utilizou a
metodologia de Gap Analysis. No entanto, verificou-se que a citada metodologia é
mencionada apenas sucintamente na introducdo do Anexo Il do PDTI avaliado, nos
seguintes termos:

“Para cada tema foi caracterizado um estado futuro necessario para atender essas
demandas. Em seguida, foi feita uma andlise do estado atual do tema na empresa, e
discutidas as iniciativas necessarias para o preenchimento da lacuna entre o estado

’

atual e futuro.”.

“Para a realizacdo das estratégias foram estruturados temas que correspondem a uma
visdo de arquitetura empresarial. Para cada tema foi desenvolvida uma analise
comparativa entre a situacdo futura desejada e a situacdo atual e foram elaboradas
iniciativas para atingir a situacdo desejada. Este documento apresenta a sintese da
visdo futura de cada tema e o detalhamento das iniciativas propostas para atingir a
situagdo desejada’.
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Tendo em vista 0 exposto, é recomendavel que a Dataprev contemple a descrigédo
mencionada acima em item especifico do PDTI, em conformidade com as orienta¢es
do SISP, incorporando a mesma mencgdo expressa ao nome da metodologia utilizada e
descricdo conceitual sucinta das fases e produtos gerados pela sua aplicacéo,
demonstrando, em seguida, como a mesma foi aplicada ao processo de planejamento do
PDTI. A adogdo dessas recomendacBes contribuird para o aperfeicoamento do
documento, facilitando a sua leitura e compreenséo pelos leitores.

No tocante a auséncia de vinculacdo do tema “2.6 Gestdo da documentagdo” as
estratégias da Dataprev, a empresa informou tratar-se de tema interno a Dataprev,
vinculado apenas as prioridades para 0 sucesso do negdcio e ndo as estratégias da
empresa. Tendo em vista a justificativa apresentada, recomenda-se que a Dataprev
incorpore a citada ressalva ao PDTI, ainda com o fito de facilitar a compreensdo do
documento.

Finalmente, tendo em vista tratar-se de guia de boas préaticas para a gestdo de TIC, é
reproduzido a seguir o objetivo de controle “PO1.4 Plano Estratégico de TI” do modelo
Cobit 4.1:

“Criar um plano estratégico que defina, em cooperacdo com as partes interessadas
relevantes, como a Tl contribuird com o0s objetivos estratégicos da organizacao
(metas) e quais os custos e riscos relacionados. Esse plano estratégico deve
contemplar como a TI aplicard os programas de investimentos e como dara
sustentacdo a entrega operacional de servi¢os. O plano deve definir como os objetivos
serdo atingidos e medidos e deve ser formalmente liberado para implementacédo pelas
partes interessadas. O plano estratégico de TI deve contemplar o orgcamento
operacional e de investimento, as fontes de recursos financeiros, a estratégia de
fornecimento, a estratégia de aquisicéo e requisitos legais e regulamentares. O plano
estratégico deve ser suficientemente detalhado para possibilitar a definicdo dos
planos taticos de TI.” (grifos nossos)

Vencidas as consideracdes expostas, conclui-se que a Dataprev, em observancias as
disposicdes normativas e boas praticas de TIC, elaborou e publicou Plano Diretor de
Tecnologia da Informacgédo. No entanto, o documento atual apresenta em sua estrutura
itens que necessitam de aprimoramento, alguns formais, outros estruturais. Estes
ultimos, caso nédo solucionados, podem, potencialmente, comprometer a viabilidade de
execucao das iniciativas elencadas para o periodo de vigéncia do plano.

Recomendacoes:

Recomendacdo 1: Definir e formalizar a periodicidade de reviséo do seu PDTI, bem
como estabelecer os responsaveis pelo processo de revisdo e definir os fatores que
podem ensejar a execucao de tal processo, incluindo estas informagdes no PDTI.

Recomendacdo 2: Contemplar, no PDTI, anexo demonstrando o alinhamento das
necessidades e acOes mapeadas aos objetivos, iniciativas e diretrizes previstas na
Estratégia Geral de Tecnologia da Informacao - EGTI do SISP.
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Recomendacdo 3: Contemplar, no PDTI, item especifico informando os critérios
utilizados para a priorizacdo das necessidades mapeadas, assim como relacdo de
necessidades mapeadas e ndo priorizadas para o periodo de vigéncia do plano.

Recomendacdo 4: Contemplar, no PDTI, para cada iniciativa mapeada e priorizada:
definicdo dos indicadores de acompanhamento, responsaveis ela execucdo, estimativa
de recursos financeiros, englobando investimentos e custeio, necessarios, identificacao e
analise de riscos, em termos de probabilidade e impacto, relacionados a iniciativa,
definicdo de agdes preventivas e de contingéncia para cada risco mapeado assim como a
atribuicdo de responsaveis pelo acompanhamento de cada risco mapeado.

Recomendacdo 5: Contemplar, no PDTI, a identificacdo dos fatores criticos de sucessos
capazes de impactar a implementacédo do plano.

Recomendacdo 6: Contemplar, no PDTI, numeracdo das iniciativas previstas para cada
tema do anexo Il do documento, lista de termos e abreviacGes utilizadas, glossario,
relacdo de documentos utilizados como referéncia e mencao aos valores institucionais
presentes no Plano Estratégico da empresa.

Recomendacdo 7: Contemplar, no PDTI, item especifico referente a metodologia de
planejamento utilizada contemplando: mencdo expressa ao nome da metodologia,
descricdo conceitual sucinta da mesma, descricdo de como a metodologia foi aplicada
ao processo de planejamento do PDTI.

Recomendacdo 8: Contemplar, no PDTI, demonstrativo do alinhamento das estratégias
de gestdo de pessoas aos temas de TIC e iniciativas mapeadas no PDTI e mapeamento
das habilidades e conhecimentos a serem desenvolvidos em fungdo das iniciativas
previstas.

Recomendacdo 9: Contemplar, no PDTI, correcdo das falhas identificadas no anexo
‘Tabela 3 - Estratégias Dataprev para atender as estratégias dos clientes' e 'Tabela 6 -
Relacionamentos dos objetivos estratégicos e das prioridades para o sucesso do negocio
com os temas de TIC'.

Recomendacdo 10: Contemplar, no PDTI, ressalva que justifique a ndo vinculagdo do
tema '2.6 Gestdo da documentacdo' as estratégias da Dataprev elencadas no plano.

Recomendacdo 11: Contemplar, no PDTI, descricdo da estrutura organizacional da
Dataprev, das principais atividades desenvolvidas pela empresa, da arquitetura de TIC

utilizada e do inventario de equipamentos e servi¢os em utilizacdo, sem prejuizo para a
incluséo de outros documentos considerados aplicaveis pela empresa.

1.2.3.2 CONSTATACAO

Inadequacéo da Gestdo de Seguranca da Informagdo e Comunicacgdes na Dataprev
Fato

Em cumprimento ao mandato legal estipulado no artigo 2° da Lei n°® 6.125, de

4.11.1974, a Dataprev atua, como empresa publica vinculada ao Ministério da
Previdéncia Social — MPS, na prestacdo de servicos de Tecnologia da Informacéo e
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Comunicagbes — TIC, notadamente, nas atividades de andlise e programacdo de
sistemas e execucdo de servicos de tratamento de informacBGes e processamento
eletronico de dados.

A Dataprev presta os citados servicos aos 6rgdos e entidades da Previdéncia Social,
como o Instituto Nacional do Seguro Social — INSS e a Superintendéncia Nacional de
Previdéncia Complementar — Previc, assim como a outros 0rgdos e entidades da
Administracdo Publica Federal, como o Ministério do Trabalho e Emprego — MTE e
Secretaria da Receita Federal do Brasil — SRFB, entre outros.

Vale ressaltar a importancia dos servigos prestados pela empresa aos seus clientes, 0s
quais, em muitas situacdes, viabilizam o proprio funcionamento dessas Unidades. Pela
sua relevancia e materialidade, cita-se o caso do INSS, que, com uma estrutura
composta por mais de 1.300 agéncias, distribuidas em todo o territério nacional, tem a
execucdo de suas competéncias institucionais, em especial a concessdo, pagamento e
manutencdo dos beneficios previdenciarios, inerentemente vinculada aos servigos de
Tecnologia da Informacdo prestados pela Dataprev, representados em nimeros por 19
bilhGes de dados em bases do Cadastro Nacional de InformacBes Sociais — CNIS e 28
milhdes de beneficios previdenciarios processados por més.

Nesse contexto, considerando a amplitude e a relevancia dos servicos de TIC prestados
pela Empresa, a Segurancga da Informacdo e Comunicacdes — SIC assume importancia
fundamental no ambito da gestdo de TIC da Dataprev, sendo contemplada no seu
Planejamento Estratégico 2010-2015 em trés objetivos estratégicos:

» Perspectiva Resultados:
o “Solugées Providas em Ambiente Tecnologico Integrado, Seguro de Alto
Desempenho”;
« Perspectiva Processos Internos:
o “Gerenciar Infraestrutura Tecnologica Segura, Contingenciada,
Atualizada e com Altos Desempenho e Disponibilidade ”;
o “Buscar a exceléncia tecnologica em dreas estratégicas (qualidade de
dados, gestdo de banco de dados, seguranca da informacéo, redes e
desenvolvimento de software)” (grifos nossos).

Dessa forma, com o objetivo de verificar a adequacédo da gestdo de SIC no ambito da
Dataprev, foram avaliados processos e normativos internos tendo como referéncia, entre
outras, as normas técnicas emitidas pelo Departamento de Seguranga da Informacéao e
Comunicagbes do Gabinete de Seguranca Institucional da Presidéncia da Republica —
DSIC/GSI/PR, a norma ABNT NBR ISO/IEC 27002, que contempla o codigo de
pratica para a gestdo da seguranca da informacao, e o modelo Cobit versao 4.1.

Existéncia de Comité de Seguranca da Informacdo e Comunicacoes e Designacdo
de Gestor de SIC

Em resposta & Solicitagdo de Auditoria n°® 201305688-01, a Dataprev informou néo
possuir Comité de Seguranca da Informacdo e Comunicagbes — CSIC. De forma
semelhante, a empresa ndo designou Gestor de Seguranca da Informacgdo e
Comunicacg6es — GSIC.

No entanto, verificou-se que, na estrutura organizacional da Dataprev, a gestdo de
seguranca da informacdo é de responsabilidade da Coordenacdo Geral de Seguranca de
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Informagfes — CGSI, vinculada a Presidéncia da Dataprev, por meio de suas quatro
coordenacdes, distribuidas geograficamente em vérias unidades: Coordenacdo de
Planejamento de Seguranca de Informagdes — CPLS (RJ), Coordenagéo de Monitoragao
e Avaliacdo de Seguranca de Informacbes — CMAS (RJ), Coordenacdo de Seguranca de
Sistemas — COSS (DF e PB) e Coordenacdo de Continuidade de Negdcios — COCN
(SP), conforme organograma a seguir.

CPLS {RJ}

— Coordenag&ode
Planejamento de
Seguranga

de Informagdes SVOS
e ;
cmas () e
Seguranca
Coondenac 5o de
— Monftaracio &
CGSl (SC) ‘Avakacio SVSA i
de Seguranca de Sanion
Coordenagio Geral Indorimiagdes Gestfo de Seguranga
de Seguranga de 1 de Mives
Informaches cOSSs  (OF)
SSDS ea;

- Coordenag&ode
Seguranga de
Ssiemas

Senvigo de Seguranca
0 Desanvdvments
de SEmemas

COCN (3P

Coordenagiode
Continuidade de

Megacias

Fonte: Manual de Atribuicdes da Dataprev, atualizado até 28.6.2012

Segundo o Manual de Atribui¢cGes da Dataprev, € objetivo da CGSI “Coordenar as
atividades de planejamento e gestdo de Seguranca da Informacdo e Comunicagdes —
SIC, visando assegurar niveis adequados quanto a disponibilidade, integridade,
confidencialidade e autenticidade das informacgfes da Dataprev e aquelas sob sua
custodia”, entre outras atribuicdes.

Nesse sentido, verificou-se que as responsabilidades previstas na Norma Complementar
—NC n° 03, de 30.6.2009, do DSIC/GSI/PR para o Gestor de Seguranca da Informacéo
e Comunicacdes estdo contempladas nas atribui¢bes previstas para a CGSI e suas
coordenagdes, conforme tabela a seguir:

Atribuicfes Previstas para Gestor de Seguranca da Informacdo e Comunicacfes

Norma Complementar NC n° 03

(item 5.3.7.2) Manual de Atribuicdes da Dataprev

CGSl — Atribuicho 16 - Promover iniciativas para a
conscientizacdo e educagdo dos empregados e gestores quanto
aos objetivos, métodos e beneficios de SIC.

Promover cultura de seguranca da
informacdo e comunicagdes;

CGSI/CMAS — Atribuicdo 4 - Determinar procedimentos para
investigar incidentes de SIC e orientar quanto as respectivas
medidas corretivas no &mbito da Dataprev;

CGSI/CMAS — Atribuicdo 8 - Identificar quais recursos
computacionais sob investigacdo devam ter suas evidéncias
preservadas até o encerramento formal do processo
investigativo (judicial ou ndo), orientando quanto aos
procedimentos a serem adotados.

Acompanhar as investigacGes e as
avaliacbes dos danos decorrentes de
quebras de seguranga;

Propor recursos necessarios as a¢es | CGSI — Atribuicdo 3 - Elaborar o orcamento anual para os
de seguranca da informacdo e | investimentos em SIC e o custeio da CGSI.
comunicagoes;
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Coordenar o Comité de Seguranca da
Informacdo e Comunicacbes e a
Equipe de Tratamento e Resposta a
Incidentes em Redes
Computacionais;

CGSI — Atribuicdo 10 - Definir e coordenar as a¢6es de SIC no
relacionamento com drgdos internos e assessorar a Diretoria
Executiva no relacionamento com os Orgdos externos em
assuntos correlatos;

CGSI — Atribuicdo 13 - Coordenar as a¢les para tratamento
dos incidentes de seguranca de rede.

Realizar e acompanhar estudos de
novas tecnologias, quanto a possiveis
impactos na seguranca da informagéo
e comunicacdes;

CGSI — Atribuicdo 7 - Avaliar mudancas de legislacdo, de
tecnologia, dos objetivos e processos de negécio da Empresa,
visando determinar o impacto destas mudancas nos requisitos
de SIC;

CGSI/COSS — Atribuicéo 8 - Prospectar solucdes de seguranga
para o desenvolvimento de sistemas.

Manter contato permanente e estreito
com o Departamento de Seguranca da
Informacdo e Comunicacbes do
Gabinete de Seguranca Institucional
da Presidéncia da Republica para o
trato de assuntos relativos &
seguranca  da  informacdo e
comunicagdes;

CGSI — Atribuicdo 10 - Definir e coordenar as a¢6es de SIC no
relacionamento com drgdos internos e assessorar a Diretoria
Executiva no relacionamento com o0s 06rgdos externos em
assuntos correlatos;

CGSI/CMAS — Atribuicdo 11 - Manter relacionamento com o
Centro de Tratamento e Resposta a Incidentes de Rede —
CTIR.GOV, subordinado ao Departamento de Seguranga da
Informacdo e Comunicagdes — DSIC do GSI/PR, para
notificagdo de incidentes de SIC e troca de informagdes sobre
as melhores praticas do mercado na &rea de SIC e outros
Centros de Tratamento de incidentes que integrem uma rede
nacional de SIC.

Propor Normas e procedimentos
relativos & seguranca da informacéo e
comunicagdes no &mbito do érgdo ou
entidade da APF.

CGSI — Atribuicdo 1 - Coordenar a elaboracdo da Politica de
SIC da Dataprev, 0 Manual de SIC e demais normas
complementares ao manual, validando-os junto a Diretoria
Executiva;

CGSl — Atribuicdo 4 - Coordenar a implementacdo e
manutenc¢&o dos controles de SIC;

CGSI/CPLS — Atribuicdo 2 - Elaborar e manter o Manual e as
Normas Complementares de SIC;

CGSI/CPLS — Atribuicdo 5 - Planejar a implantacdo de
controles de SIC;

CGSI/CMPAS — Atribuicdo 4 - Determinar procedimentos
para investigar incidentes de SIC e orientar quanto as
respectivas medidas corretivas no &mbito da Dataprev;
CGSI/COSS — Atribuigdo 1 - Definir os padrfes de seguranga
para o desenvolvimento de sistemas pela Dataprev;
CGSI/COSS — Atribuicdo 3 - Definir os requisitos para 0s
sistemas de gestdo de identidade e de acesso dos sistemas de
informagdo da Dataprev e de seus clientes;

CGSI/COSS — Atribuicdo 6 - Especificar, padronizar e
implantar as ferramentas para analise de seguranc¢a de c6digos
de sistemas desenvolvidos pela Dataprev.

Fonte: Norma Complementar NC n° 03, de 30.6.2009, do DSIC/GSI/PR e Manual de Atribui¢cdes da

Dataprev, atualizado até 28.6.2012 (paginas 44 a 51)

Aspecto semelhante foi observado no tocante as atribuicdes relativas ao CSIC, previstas
na NC n° 03, igualmente contempladas nas atribui¢cbes da CGSI e suas coordenacoes,

conforme tabela a seguir:

Atribuicdes Previstas para Comité de Seguranca da Informacdo e Comunicacfes

Norma Complementar NC n° 03
(item 5.3.7.2)

Manual de Atribuicfes da Dataprev

Assessorar na implementacdo das
acOes de seguranca da informacdo e
comunicagdes no 6rgdo ou entidade
da APF;

Requisito contemplado em diversas atribui¢Bes previstas para
a CSGl, conforme lista exemplificativa a seguir:

CGSI — Atribuicédo 2 - Coordenar as a¢@es de SIC com base na
gestdo de riscos, na legislacdo em vigor e em requisitos
especificos definidos para as atividades da Empresa, dentro
dos padrdes recomendados pelas normas nacionais e
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AtribuicOes Previstas para Comité de Seguranca da Informacdo e Comunicacgdes

Norma Complementar NC n° 03

(item 5.3.7.2) Manual de Atribuicdes da Dataprev

internacionais pertinentes;

CGSl — Atribuicdo 4 - Coordenar a implementacdo e
manutencdo dos controles de SIC;

CGSI — Atribuicdo 8 - Coordenar o desenvolvimento de
projetos de melhoria dos niveis de SIC;

CSGI — Atribuicéo 10 - Definir e coordenar as agdes de SIC no
relacionamento com drgédos internos e assessorar a Diretoria
Executiva no relacionamento com os 6rgdos externos em
assuntos correlatos.

Requisito contemplado em diversas atribui¢bes previstas para
a CGSI e coordenagBes subordinadas, conforme lista
exemplificativa a sequir:

CGSI/CPLS - Atribuicéo 8 - Coordenar o desenvolvimento de
projetos de melhoria dos niveis de SIC;

CGSI/CPLS — Atribuigdo 3 - Planejar as ac¢@es de SIC com
base na gestdo de riscos, na legislagdo em vigor, e em
requisitos especificos definidos para as atividades da empresa
e de seus clientes, dentro

0s padrBes recomendados pelas normas nacionais e
internacionais pertinentes;

CGSI/CPLS — Atribuigdo 4 - Propor e disseminar metodologia
de gerenciamento de riscos para a SIC;

CGSI/CPLS — Atribuicdo 5 - Planejar a implantacdo de
controles de SIC;

CGSI/COSS — Atribuigdo 1 - Definir os padrfes de seguranga
para o desenvolvimento de sistemas pela Dataprev;
CGSI/COCN — Atribuicdo 1 — Definir e implantar a gestéo de
continuidade de negécios da Dataprev;

CGSI/COCN - Atribuicdo 4 - Elaborar as estratégias de
continuidade de negécios;

Constituir grupos de trabalho para
tratar de temas e propor solucBes
especificas sobre seguranca da
informagdo e comunicagoes; e

CGSI — Atribuicdo 1 - Coordenar a elaboracdo da Politica de
SIC da Dataprev, o Manual de SIC e demais normas

Propor Normas e Procedimentos . . L .
complementares ao manual, validando-os junto & Diretoria

internos relativos & seguranga da

. N I Executiva;
mformag_ao € comunicacoes, €em \ ~aq)icpLs - Atribuicdo 1 — Elaborar e manter os Planos e a
conformidade com as legislacbes Politica de SIC:

existentes sobre o tema. CGSI/CPLS — Atribuicdo 2 - Elaborar e manter o Manual e as

Normas Complementares de SIC;

Fonte: Norma Complementar NC n° 03, de 30.6.2009, do DSIC/GSI/PR e Manual de Atribuices da
Dataprev, atualizado até 28.6.2012 (paginas 44 a 51)

Referente ao tema, menciona-se a criagdo, no ambito da Previdéncia Social, por meio da
Portaria Conjunta MPS/INSS/DATAPREV n° 1, de 5.11.2008, alterada pela Portaria
Conjunta MPS/INSS/DATAPREV n° 1, de 9.4.2009, o Comité de Seguranca da
Informac&o e Comunicag6es da Previdéncia Social — CSTIC-PS.

A Dataprev participa do mencionado comité mediante a indicacdo, pelo seu Presidente,
de dois representantes titulares e um suplente, conforme previsto no artigo 3° § 1°,
inciso Ill, da citada Portaria. Dessa forma, por meio do Oficio PR n°® 203/2012, de
20.3.2012, o Presidente da Dataprev indicou, para o exercicio de 2012, o Diretor de
Relacionamento, Desenvolvimento e Informagdes e o Diretor de Infraestrutura de TIC
como membros titulares, sendo indicado ainda integrante da CGSI como suplente.

Com base nas informacgGes fornecidas e nas verificagdes realizadas, constatou-se que,
embora a Dataprev ndo possua Comité de Seguranca da Informacgdo e ComunicagOes e
ndo tenha designado Gestor de Seguranca da Informagdo e Comunicagdes, nos termos
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da Norma Complementar — NC n° 03, de 30.6.2009, do DSIC/GSI/PR, as atribuicdes e
as responsabilidades previstas para ambos estdo contempladas, na Dataprev, no ambito
da Coordenacéo Geral de Seguranca de Informacdes e suas coordenac6es subordinadas.

Existéncia de Politica de Sequranca da Informacédo e Comunicacdes — POSIC

Verificou-se que a Dataprev possui POSIC vigente, aprovada na 302 reunido ordinaria
da Diretoria Executiva da Dataprev, realizada em 30.8.2011, e instituida pela Resolugéo
n®3101/2011, de 5.9.2011.

No documento, encontram-se definidas as diretrizes estratégicas para as agdes relativas
a SIC e, de acordo com o item 9 do mesmo, os detalhamentos necessarios a efetiva
implantacdo da POSIC estdo contidos em documento intitulado “Manual de Seguranca
da Informagdo e Comunicagéoes da Dataprev”, fornecido a esta equipe de auditoria.

No tocante a estrutura da POSIC, verificou-se a conformidade dos itens abordados a
Norma Complementar NC n° 03/2009, de 30.6.2009, do DSIC/GSI/PR, excecéo feita a
auséncia de instituicdo de CSIC e do Gestor de SIC no ambito da Entidade, contudo tais
auséncias foram supridas pela Dataprev mediante a criacdo da CGSI, conforme relatado
anteriormente.

Referente a existéncia de normas complementares de SIC, verificou-se que a empresa,
por meio de documento intitulado “Manual de Seguranca da Informagdo e
Comunicacgbes ”, versdo 1.0, estabeleceu diretrizes relacionados ao controle de acesso
I6gico aos ambientes computacionais da Dataprev, classificacdo de informacdes e
gestdo de incidentes.

Especificamente com relacdo a classificacdo da informacdo, a Dataprev, por intermédio
da Resolugdo n°® 3154/2012, de 23.5.2012, disciplinou a classificacdo do sigilo das
informacBes da empresa para fins de atendimento aos dispositivos da Lei de Acesso a
Informagéo — LAI.

Finalmente, no tocante a normatizacdo do tema ‘“gestdo de incidentes”, em resposta a
Solicitacdo de Auditoria n° 201305814/16, a Dataprev informou que se encontra em
processo de elaboracdo normativo interno que complementara os dispositivos presentes
no mencionado manual.

Existéncia de Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR

Observou-se que a Dataprev, por meio da Resolugdo n° 3.180/2012, de 24.9.2012,
instituiu Comissdo de Tratamento e Resposta a Incidentes em Redes Computacionais —
CTIR.

A citada resolucéo informa que a CTIR serd composta de empregados da CGSI e tera os
seus trabalhos gerenciados pelo Coordenador da CMAS, coordenacdo subordinada a
CGSI.

Ademais, por intermédio da Comunicacdo de Servigo CGSI1/012/2012, de 26.9.2012, o
Coordenador Geral de Seguranca de Informagbes designou os empregados para a
composicdo da CTIR. O citado documento estabeleceu ainda ponto Unico de contato
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com a CTIR, por meio de caixa postal eletronica institucional, e acrescentou lista
exemplificativa de eventos passiveis de serem notificados, entre outras informacdes.

Ainda neste ponto, foi fornecido a esta equipe de auditoria, documento intitulado
“Documento de Constitui¢do da Comissdo de Tratamento e Resposta a Incidentes em
Redes Computacionais — CTIR”, versao 1.0. O citado documento estabeleceu
disposigdes relativas a CTIR, entre os quais, destacam-se:

e Misséo;

e Meios de comunicacdo com a CTIR, contemplando, contato para atendimentos
emergenciais fora do horario comercial, enderego postal, caixa postal eletrénica
institucional e telefones para contato em horario comercial;

e Clientesda CTIR;

e Modelo de implementacdo adotado, neste caso, 0 modelo 4 — Combinado ou
Misto, previsto na NC n° 05/2009, de 14.8.2009, do DSIC/GSI/PR;

e Posicionamento da CTIR na estrutura organizacional, sob coordenacdo da
CMAS, subordinada a CGSI e a Presidéncia da Dataprev;

e Designacdo do Coordenador da CMAS, que exerce a atribuicdo de Coordenador
da Comissdo, como ponto de contato para 0s assuntos relacionados a incidentes
de seguranca;

e Definicdo do perfil técnico de empregados que podem compor a CTIR,;

e Definicdo das atribuicdes do Coordenador da Comissdo e dos demais membros
integrantes da CTIR,;

e Definicdo da autonomia da CTIR, caracterizada como completa, inclusive
perante outras areas e departamento da empresa além de possuir autonomia para
a investigacdo ou tratamento de incidentes de seguranca e execucdo de medidas
de recuperacdo sem a aprovacao de outros niveis superiores de gestao;

e Definicdo dos servicos prestados pela CTIR.

No tocante a atuacdo da CTIR, identificou-se que a empresa possui indicador especifico,
intitulado “Eventos de Seguranca da Informagdo Fechados”, para a mensuracdo das
atividades desenvolvidas pela mencionada equipe. A tabela a seguir resume os valores
apurados para o referido indicador no exercicio de 2012.

Eventos de Seguranga da Informacao — Exercicio de 2012

Situacao dos Eventos Periodo
1° Trimestre 2° Trimestre 3° Trimestre | 4° Trimestre
Concluidos 23 35 29 20
Reportados 32 48 36 26
Indice Total 71,88% 72,92% 80,56% 76,92%

Fonte: Documento “Indicadores Operacionais de Desempenho de Servigos de TI — Dezembro/2012 —
Visdo Executiva — versdo 1.0” fornecido em resposta a Solicitagdo de Auditoria n® 201305814/16.

Avaliacdo da Gestdo de Riscos de Sequranca da Informacédo

A Gestdo de Seguranca da Informacéo esta apoiada, no ambito da Dataprev, no Sistema
de Gestéo de Seguranga da Informacdo — SGSI. O SGSI da Dataprev possui, entre as
suas atribuicOes, a funcdo de auxiliar na identificacdo das vulnerabilidades existentes e
na consequente aplicacdo dos controles de seguranga necessarios a mitigacao destas.
Portanto, um dos pontos abordados na estrutura do SGSI é a Gestdo de Riscos, tendo,
como referéncia bésica para sua implementacdo, as normas da familia ABNT NBR
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ISO/IEC 27000 e utilizando, para o apoio & Gestdo de Seguranca da Informacéo, a
ferramenta de software “Moddulo Risk Manager”.

A estrutura do SGSI adota 0 modelo composto por quatro fases: Planejar, Executar,
Verificar e Agir, conhecido como “Ciclo PDCA”. Tal modelo representa um processo
iterativo, com ciclos continuos e sucessivos.

A fase de planejamento ¢é aquela em que o escopo € especificado, com a identificacdo
dos critérios que afetam cada atividade. Uma vez mensurados, classificados e avaliados
os riscos identificados, devem ser definidas acbes para trata-los, com indicacdo de
responsaveis e prazos. Na fase de execugdo, por sua vez, séo realizados os controles
para o efetivo tratamento dos riscos identificados. As fases de verificacdo e acao
alimentam o processo para um melhor desempenho, uma vez que nelas o SGSI é
avaliado, com a identificacdo de pontos frageis e possiveis melhorias, dentre outros, e
0s ajustes necessarios sao aplicados.

Para a implementacdo destas fases, a NC n° 4, de 14.8.2009, do DSIC/GSI/PR,
apresentou uma abordagem sistematica do processo de Gestdo de Riscos de Seguranca
da Informacdo e Comunicacfes, com o objetivo de manter os riscos em niveis
aceitaveis, composta pelas etapas de defini¢cbes preliminares, analise/avaliacdo dos
riscos, plano de tratamento dos riscos, aceitacdo dos riscos, implementacdo do plano de
tratamento dos riscos, monitoracdo e analise critica, melhoria do processo de Gestao de
Riscos e Comunicagdo do Risco.

Assim, verificou-se que o processo de gestdo de riscos de Tl da Dataprev encontra-se
em seu 3° ciclo PDCA e, neste ponto, estd alinhado as orientacdes emanadas pela
referida Norma Complementar n® 4. Ademais, observou-se que o escopo de atuacao é
definido, anualmente, em documento armazenado na ferramenta “Modulo Risk
Manager”, intitulado “Declaracdo de Escopo”, 0 qual contém a definicdo dos ativos
cujos riscos serdo gerenciados no exercicio assim como os critérios que foram utilizados
para fins de delimitacdo do escopo no exercicio. Verificou-se também que a empresa
possui critérios de aceitacdo e avaliacdo de riscos definidos, operacionalizados por
intermédio da mencionada ferramenta de software.

Para fins de monitoramento da implantacdo do SGSI, a CPLS, coordenacédo subordinada
a CGSI, elabora, periodicamente, documento intitulado “Relatério de
Acompanhamento”. Nesse sentido, visando avaliar o cumprimento do cronograma
estabelecido para implantacdo do SGSI, efetuou-se a analise do Relatorio de
Acompanhamento de Implantacdo do SGSI, posicdo de Outubro de 2012, dltima
existente para o exercicio de 2012, a qual revelou as seguintes inadequacoes:

. ~ Quantidade de o Quantidade de o
LD Tarefas (a) /0 Subtarefas (b) o)

Encontra-se em dia 16 69,57% 23 62,16%
Apresenta pequenos atrasos passiveis 2 8,70% 6 16.22%
de recuperagéo

Estad em atras:o e exigira grande esforco 5 21.73% 8 21.62%
de recuperagéo

Total 23 100,00% 37 100,00%

Fonte: Relatério de Acompanhamento do SGSI — Outubro/2012

Depreende-se que, relativamente as tarefas, 30,43% apresentam algum tipo de atraso,
das quais 21,73% exigem grande esfor¢co de recuperacdo. Ja com relacdo as subtarefas,

Dinheiro publico é da sua conta \‘;,,— www.portaldatransparencia.gov.br

57



aproximadamente 38% apresentam atrasos, das quais 21,62% também exigem elevado
esforco de recuperacdo. No tocante ao cenario verificado, ndo foram apresentados
procedimentos e esforcos adotados para evitar ou mitigar eventuais prejuizos aos
resultados previstos para o ciclo em analise, decorrentes desses atrasos. No entanto, a
Dataprev informou que as tarefas ndo concluidas em determinado ciclo s&o
incorporadas ao ciclo posterior, aspecto que pode resultar em atrasos sucessivos nas
tarefas previstas para exercicios seguintes tendo em vista eventual acimulo de tarefas a
realizar.

No tocante a gestdo de riscos fisicos, conforme resposta a Solicitacdo de Auditoria n°
201204111-04, verificou-se que as recomendacdes resultantes do trabalho da
Consultoria Brasiliano & Associados, bem como da coleta de respostas a controles
especificos relacionados a riscos de seguranca de datacenters, extraidos da ferramenta
“Modulo Risk Manager”, ambas relacionadas a identificacdo de riscos fisicos no
ambito dos trés Centros de Processamento — CP, ndo foram implantadas no exercicio.
No entanto, a empresa forneceu cronograma que prevé a implantacdo das mesmas em
todos os CP até o final do exercicio de 2013.

Ressalta-se que, tendo em vista a natureza sigilosa das informac6es abordadas em tais
documentos, que podem colocar em risco a seguranca fisica dos citados CP, neste
relatério este assunto sera abordado de forma genérica, sem mencdo especifica a
detalhes das recomendacoes.

A informacdo aqui contida foi suprimida por solicitacdo da unidade auditada, em
funcéo de sigilo, na forma da lei.

Avaliacdo da Gestdo de Continuidade de Negocios

No tocante a gestdo de continuidade de negdcios, verificou-se que a Dataprev possui
documento intitulado “Programa de Continuidade de Negocios”, que abrange as
iniciativas referentes ao tema para o periodo 2012-2015.

O citado documento estabeleceu em seu escopo, para cada cliente da Dataprev, a lista de
sistemas de informacdo que serdo abrangidos pelo programa. Ademais, estabeleceu que
0 Programa de Continuidade de Negdcios — PGCN deve ser composto pelos seguintes
planos, para os quais consignou contetdo minimo a ser observado:

e Plano de Gerenciamento de Incidentes — PGI;
¢ Plano de Continuidade de Negocios — PCN;
e Plano de Recuperacao de Negocios — PRN.

O documento definiu ainda prazos para as fases e atividades de implementacdo
necessarias a efetivacdo do programa, com previsao de téermino até 31.12.2015.

A informacdo aqui contida foi suprimida por solicitacdo da unidade auditada, em
funcéo de sigilo, na forma da lei.

N&o obstante, verificou-se que o Plano de Acéo da Dataprev para o exercicio de 2013,
no eixo Seguranca da Informacédo, contemplou entre suas acfes as seguintes, aptas a
aprimorar o cenario atualmente verificado, cuja avaliacdo ndo fez parte do escopo deste
trabalho:
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e Implantacdo de PCN referente ao Ministério do Trabalho e Emprego — MTE;
e Implantacdo de PCN referente aos sistemas SIBE e CNIS do INSS;
e Revisdo dos PCN dos demais clientes.

Ainda neste quesito, cita-se a elaboragéo, pela Dataprev, de versdo inicial de Plano de
Contingéncia Operacional — PCO para cada um dos seus Centros de Processamento,
fornecendo a esta equipe de auditoria os documentos produzidos e 0s seus respectivos
anexos.

Os PCO elaborados possuem como objetivo estabelecer os procedimentos necessarios
para garantir o restabelecimento dos servicos operacionais de cada CP em caso de
ocorréncia de incidentes que venham a paralisar as atividades dos mesmos, com a
finalidade de minimizar os impactos aos clientes da Dataprev. Cabe mencionar que o
escopo de cada PCO é limitado aos servicos executados no CP para o qual foi
elaborado.

Os supramencionados planos apresentam a identificacdo de ativos, as respectivas
ameacas as quais estao sujeitos e as a¢des de contingéncia a serem efetuadas em caso de
ocorréncia das ameacas identificadas. As acGes de contingéncia incluem, entre outras
informacdes, a identificacdo de procedimentos a serem efetuados e dos recursos
humanos a serem acionados.

Nesse sentido, conclui-se que a elaboracdo dos mencionados documentos constituiu
avanco na gestdo de continuidade de negdcios da empresa no exercicio de 2012, tendo
em vista que resultou na identificacdo de ameacas consideradas criticas para grupos de
ativos de cada CP e resultou na elaboracdo e publicacdo de medidas de contingéncia,
atuando de forma preventiva na gestéo de SIC.

Finalmente, acrescenta-se que o Plano de Acdo 2013, no eixo Seguranga da Informacao,
prevé a elaboracdo de PCO para as cinco Unidades de Desenvolvimento — UD da
Dataprev e para a Superintendéncia de Atendimento — SUAT.

Tendo em vista o0 exposto, concluiu-se que a gestdo de continuidade de negocios no
ambito da Dataprev apresenta, atualmente, inadequacdes que podem impactar na
continuidade dos servicos prestados pela empresa aos seus clientes. No entanto,
observa-se, que a empresa tem adotado iniciativas visando, em médio prazo, fornecer
recursos e infraestrutura adequados para garantir a continuidade dos negdcios de seus
clientes no tocante aos servigos prestados pela empresa.

Causa

No tocante as inadequacGes verificadas no ambito da gestdo de riscos, identificou-se
como causa a auséncia de estabelecimento de medidas preventivas visando mitigar os
fatores que estdo ocasionando atrasos nos ciclos anuais, bem como a auséncia de adogao
de medidas reativas visando recuperar os atrasos verificados na execucdo das tarefas
previstas. Dessa forma, ha falha no processo de planejamento e monitoramento deste
quesito.

Referente as responsabilidades, do ponto de vista estratégico, verifica-se que é
responsavel o Presidente da Dataprev, tendo em vista que, nos termos do artigo 18, 1lI
do Estatuto Social da empresa, competem ao mesmo a coordenacdo e o controle das
atividades técnicas e administrativas da empresa, logo, é o agente capaz de determinar a
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CGSI, area subordinada a Presidéncia da Dataprev, a implementagdo de medidas
visando o aperfeicoamento da gestdo de SIC.

Ja do ponto de vista operacional, € responsavel o Coordenador Geral de Seguranca da
Informac&o, tendo em vista que compete & CGSI, nos termos do Manual de Atribui¢es
da Dataprev, entre outras atribuicGes, as seguintes:

“2. Coordenar as agoes de SIC com base na gestdo de riscos, na legislagao em vigor e
em requisitos especificos definidos para as atividades da Empresa, dentro dos padrdes
recomendados pelas normas nacionais e internacionais pertinentes;

(...)

4. Coordenar a implementacao e manutencéo dos controles de SIC;

5. Definir requisitos de SIC junto aos clientes da Empresa; (...)

7. Avaliar mudancas de legislacéo, de tecnologia, dos objetivos e processos de negécio
da Empresa, visando determinar o impacto destas mudancas nos requisitos de SIC;

8. Coordenar o desenvolvimento de projetos de melhoria dos niveis de SIC;

9. Promover a integracéo entre as medidas de seguranca ldgica, fisica e ambiental;

15. Coordenar a implantacédo do Sistema de Gestédo de Informacéo — SGSI na Dataprev
em conformidade com a norma ISO/IEC 27001, .

Manifestacdo da Unidade Examinada

Nos termos da Solicitacdo de Auditoria n® 201204111-05, de 11.3.2013, questionou-se a
Dataprev quanto as situagdes relatadas.

Por meio de mensagens eletronicas encaminhadas a esta Controladoria em 28.3.2013 e
9.9.2013, pelo Coordenador-Geral de Auditoria Interna, a Dataprev apresentou 0s
esclarecimentos listados a seguir.

Relativo as tarefas em atraso identificadas no Relatério de Acompanhamento de
Implantacdo do SGSI, posicdo do Agosto/2012

“Os atrasos ocorridos neste ciclo de gestdo basicamente estdo afetos aos Centros de
Processamento do Rio de Janeiro e Brasilia. A causa principal identificada foi a
reestruturacéo realizada pela Diretoria de Infraestrutura de TIC, que foi importante
para a readequacdo das areas, porém teve reflexos diretos no SGSI, onde novas
equipes foram inseridas no processo, 0 que demandou um tempo de adaptacdo e
conhecimento do SGSI, treinamento para uso da ferramenta de gestdo de riscos, a
definicdo de novas responsabilidades e um maior grau de detalhamento da
documentagdo de apoio.”.

“Os ciclos do SGSI sdo anuais e 0s controles previstos e ndo tratados dentro de um
ciclo serdo tratados no ciclo seguinte.”.

Relativo a ndo apresentacdo do resultado obtido apds a conclusdo das fases de definicdo
de escopo e inventario para os trés Centros de Processamento — CP

“A defini¢do de escopo consta no documento “Declaragdo de Escopo”, classificado
como secreto, conforme diretrizes da Resolugdo PR n° 3154/2012, por conter detalhes
da arquitetura de TIC dos centros de processamentos. Este documento esta armazenado
na base de dados criptografada da ferramenta de gestdo de seguranca da informacéao
(Risk Manager). O inventario € realizado diretamente na ferramenta de gestdo de
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seguranca da informacgdo, estando disponivel para os empregados e gestores
autorizados no seu uso.”.

Relativo a auséncia de evidéncia da identificacdo dos riscos e definicdo de critérios de
avaliacdo e aceitacdo dos mesmos

“A Dataprev possui relatorios de andlise de riscos, classificados como secretos,
disponiveis na ferramenta de gestdo de seguranca da informacéo, que evidenciam a
identificacdo dos riscos. Os critérios para a avaliacdo e aceitacdo dos riscos tiveram

12

como base os indices de riscos dos ativos calculados pela ferramenta.”.

“Os critérios para a avaliacéo e aceitacdo dos riscos tiveram como base os indices de
riscos dos ativos calculados pela ferramenta, sendo estabelecido o nivel de PSR = 60
como ponto de corte inferior para o tratamento dos riscos classificados como “muito
alto” dentro do ciclo de gestdo.”.

Relativo a ndo apresentacdo dos critérios utilizados para a priorizacdo dos riscos fisicos
dos trés Centros de Processamento — CP no escopo inicial dos ativos, bem como de
plano de expansdo para a inclusdo de novos ativos nos ciclos do SGSI

“A andlise de riscos fisicos dos 03 Centros de Processamento foi uma ag¢do realizada
pela equipe de Continuidade de Negocios (COCN) como parte do trabalho de
avaliacdo de riscos dos sistemas de todos os clientes da empresa, que estdo em
operacdo nos referidos Centros de Processamento. Esta analise de riscos é parte da
elaboragdo dos Planos de Continuidade de Negdcios de cada cliente A informagéo
aqui contida foi suprimida por solicitacdo da unidade auditada, em funcéo de sigilo,
na forma da lei.

Relativo a ndo implementacdo das recomendacdes resultantes do trabalho realizado pela
Consultoria _contratada assim como da coleta de respostas a controles especificos
relacionados a riscos de sequranca de datacenters e a auséncia de apresentacdo de
cronograma de implementacdo para as mesmas

“As recomendacOes resultantes do trabalho da Consultoria Brasiliano foram
apresentadas pela mesma, no final do ano passado. As ac¢Ges propostas foram objeto de
analise pela equipe de seguranca do DESG (area responsavel pela seguranca
patrimonial) com vistas a consolidar as informacdes e verificar a efetividade da
aplicacdo das mesmas nas Unidades da Empresa.

O plano de acéo 2012 néo previa a implantacdo do Novo Modelo de Seguranga Fisica
e Patrimonial em toda Empresa, e sim, a Definicdo de Novo Modelo de Seguranca
Fisica e Patrimonial, que contou com 0 mapeamento e diagndsticos de riscos de todas
Unidades Prediais da Empresa. As implementacGes, portanto, seriam iniciadas em
2013, de acordo com o plano de agéo 2013 definido atualmente pela Empresa.
Conforme estabelecido no plano de agdo 2013, foi definido um cronograma para
implementacdo das acdes em todo o Brasil (disponivel em anexo).

Por exemplo, até o dia 30/06/2013, deverdo ser implementadas as a¢des nas Unidades
Prediais de Pernambuco, Ceara e Alvaro Rodrigues (RJ), Rio Grande do Sul, Espirito
Santo e Goiés.

No que se refere aos datacenters (Centros de Processamento - CP’s), a COCN (uma
das coordenacBes da &rea de Seguranca de InformacGes) elaborou os relatérios de
Andalise de Riscos Fisicos nos trés CP’s tendo como base os apontamentos feitos pela
Consultoria Brasiliano e o Risk Manager, pois entendeu que varios fatores que sao
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diretamente ligados aos riscos fisicos afetam a seguranca das informag@es. Com isso,
em acordo com a DESG, a COCN fara um trabalho em conjunto para o tratamento dos
itens apontados no relatorio. Como a definicdo do Novo Modelo de Seguranca Fisica e
Patrimonial é essencial para a realizacdo deste trabalho, e recentemente a COCN
recebeu a matriz de responsabilidades e o cronograma para a execuc¢ao do tratamento
dos riscos fisicos, a partir dai havera o inicio do acompanhamento sobre o andamento
das atividades indicadas nos relatorios junto a DESG e as &reas responsaveis pela
execucdo das mesmas.” .

Relativo a ndo inclusdo no PGCN das atividades criticas da Dataprev bem como a
respectiva avaliacdo dos riscos a que estdo expostas

“O item 02 'Escopo do Programa’, presente no PGCN elenca os principais sistemas de
cada cliente bem como a relacéo de todas as unidades prediais da empresa onde estao
sendo levantados e analisados riscos de todos os servigos que a Dataprev possui. A
Dataprev possui uma série de servigos distintos que sdo considerados criticos, como:
desenvolvimento e manutencdo de software, atendimento ao cliente, manutencdo de
infraestrutura e sistemas nos Centros de Processamento, suporte aos sistemas em
producdo, manutencao de processamentos diarios, centrais de atendimento ao usuario,
etc.

Dessa forma, a Dataprev esta em fase de levantamento de todas as suas atividades em
todas as suas unidades prediais a nivel Brasil, definindo e documentando suas
atividades criticas e elaborando acbes de contingéncia para todas as atividades que
apresentarem elevados niveis de risco e para as quais possam ser definidas acGes de
contingéncia operacional. Quando todas as unidades da empresa contarem com Plano
de Contingéncia Operacional, poderdo ser elencados explicitamente todos os servicos
que foram considerados criticos nesse processo inicial, e que possuam acdes definidas
de contingéncia. Em 2013 estdo previstas as criacdes de Planos de Contingéncia
Operacional para todas as Unidades Regionais, conforme tarefa 5.03.04 e para todas
as Unidades de Desenvolvimento conforme tarefa 5.03.05 do Plano de Acdo 2013,
sendo que ambas possuem prazo de conclusdo em 30/08/2013. Até 2015 todas as areas
da empresa contardo com um Plano de Contingéncia Operacional especifico para as
suas atividades criticas.”

Relativo a limitacdo de escopo do PGCN e PCN de cada cliente aos sistemas
informatizados

“Quando é mencionado o sistema do cliente, j& estdo incluidos os respectivos
servidores e demais ativos que os sustentam. Para a ativacdo dos PCNs, foi
considerado que os 03 Centros de Processamento possuem ativos de seguranca da
informac@o e comunicagdes que sdo compartilhados, como, por exemplo, Firewalls,
IDS, IPS, que serdo utilizados também para os sistemas sendo processados em
continuidade. Também existem ativos de seguranca que ndo entraram no escopo da
continuidade pelo fato de estarem sendo contemplados em projetos de alta
disponibilidade (em andamento), ou seja, replicacéo nos 03 Centros de Processamento.
Por definicdo da infraestrutura prevista em cada PCN e da realizagéo de testes da
estratégia definida, poderdo ser incluidos novos ativos de seguranga, caso seja
constatada tal necessidade.”

Relativo a inexisténcia de orientacdo relativa a ordem de prioridade a ser observada em
caso de ativacdo simultanea de multiplos PCN:
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“Os planos de Continuidade de Negocios de cada cliente estdo sendo revisados,
conforme tarefa 5.03.01 do Plano de Acéo 2013, para que se aprofunde o estudo sobre
as dependéncias existentes entre os diversos sistemas de cada cliente e entre esses
sistemas e o0s sistemas dos demais clientes. Essa analise também leva em consideracao
0 processo de ampliacdo dos Centros de Processamento de Dados, que estd em
andamento. Dessa forma ainda ndo foi possivel obter a totalidade das informacdes
para a definicdo de prioridades de ativacdo dos referidos planos. Esta etapa sera
realizada apo6s todos os planos serem revisados, 0 que esta previsto para acontecer até
29/11/2013, de acordo com o Plano de A¢dao 2013.”

Relativo a ndo inclusdo nos PCN e PRN elaborados para cada cliente da Dataprev do
detalhamento dos procedimentos a serem executados ou documentos a serem
consultados quando da ativacdo dos mesmos

“No final de 2012 foram solicitados e formulados alguns procedimentos operacionais
para os Planos de Continuidade de Negdcios pelas areas técnicas de suporte a Banco
de Dados, Aplicacéo, Plataforma e Redes, que estdo em processo de testes e validacéo.
Para o ano de 2013 estdo previstas as implementacGes da infraestrutura de
continuidade de negdcios dos Clientes MTE e INSS (contemplando os sistemas SIBE e
CNIS). Ainda, no ano de 2013 estd em andamento a tarefa 5.03.02.03 do Plano de Acéo
- "Definir e executar Teste pratico (PCN) do MTE utilizando a infraestrutura de
contingéncia no CPSP" que possui prazo final em 14/06 e onde os procedimentos
operacionais deverdo ser efetivamente testados e validados ou corrigidos para que
possam ser seguidos pelas equipes locais dos sites secundarios, em situacoes reais.

Em complemento, foram criados 03 repositérios (servidores especificos e exclusivos)
um em cada Centro de Processamento, para que possam ser armazenados e estejam
disponiveis esses procedimentos técnicos, apos sua validagdo.”

Relativo ao ndo fornecimento de evidéncia que comprove a afirmacdo de que cada CP
possui ativos suficientes para absorcéo de sistemas vindos de outro CP

“Tal afirma¢do é uma premissa do plano, porem como explicado na resposta do item
2.7, esta ainda em fase de implementacdo. A informacao aqui contida foi suprimida
por solicitacdo da unidade auditada, em funcéo de sigilo, na forma da lei.

Relativo a auséncia nos PCN analisados de secdo com informacdes acerca dos recursos
necessarios a sua execucao

“Tais recursos estardo sendo especificados na definicdao das infraestruturas para cada
Plano de Continuidade de Negdcios, de cada cliente, nos sites secundarios. A
informacédo aqui contida foi suprimida por solicitagdo da unidade auditada, em
funcéo de sigilo, na forma da lei.

Analise do Controle Interno

Inicialmente, cabe mencdo as boas praticas alcancadas pela empresa no exercicio de
2012, notadamente, a elaboracdo de Politica de Seguranca da Informacgdo e
Comunicagdes — POSIC, o estabelecimento, dentro de sua estrutura organizacional, de
area responsavel pela gestdo de SIC, o estabelecimento de Comissdo de Tratamento e
Resposta a Incidentes em Redes Computacionais — CTIR e, finalmente, a adogédo de
tratativas e iniciativas referentes aos temas de gestao de riscos e gestdo de continuidade
de negdcios.
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No entanto, foram verificadas inadequacdes, notadamente no tocante a situacdo atual
das iniciativas relacionadas a gestdo de riscos e de continuidade de negdcios, temas
relevantes e, ha de se reconhecer, de complexa implementacdo. Para estes temas foi
dada a Dataprev a oportunidade de se manifestar sobre as inadequacgdes verificadas,
cujas respostas fornecidas sdo analisadas nos itens a seguir.

Inadequacdo da Gestdo de Riscos de Sequranca da Informacao

Referente a gestdo de riscos, quanto a justificativa apresentada para as tarefas e
subtarefas em atraso identificadas no Relatério de Acompanhamento de Implantagéo do
SGSI, verifica-se que a empresa informou, em sua resposta, as causas que ocasionaram
0s atrasos. Ademais, informou que as tarefas previstas para determinado ciclo do SGSI
que ndo sejam concluidas até o final do exercicio a que se referem sdo incluidas para
tratamento no ciclo posterior.

Esta estratégia, embora assegure, até certo ponto, que as tarefas ndo concluidas seréo,
posteriormente, implementadas, pode resultar, potencialmente, no acimulo sucessivo de
tarefas pendentes, tendo como consequéncia potencial o atraso das novas tarefas
incluidas nos novos ciclos. Dessa forma, € recomendavel que a empresa identifique os
fatores que estdo ocasionando os atrasos e adote medidas visando mitigé-los, assim
como identifiqgue medidas de contingéncia a serem adotadas caso 0s mesmos ocorrem.
No entanto, caso isso ndo se revele possivel e a empresa verifique que ha,
repetidamente, percentuais significativos de tarefas ndo concluidas, é recomendavel que
efetue a reducéo do escopo previsto para cada ciclo do SGSI.

Referente a implementacdo das recomendacGes resultantes do trabalho efetuado pela
consultoria contratada pela Dataprev, relacionadas a gestdo de riscos fisicos nos CP, a
empresa disponibilizou cronograma que aponta a data de 31.12.2013 como a data fim
para a implementacdo das mencionadas recomendacdes.

No tocante as disposi¢cdes normativas, as diretrizes gerais do processo de Gestdo de
Riscos de Seguranca da Informacgdo e Comunica¢des — GRSIC foram estabelecidas pelo
Gabinete de Seguranca Institucional da Presidéncia da Republica — GSI/PR por meio da
Norma Complementar n° 4, de 14.8.2009. As diretrizes em questédo foram concebidas a
fim de orientar os 6rgéos e entidades da Administracdo Publica Federal — APF, direta e
indireta, no planejamento e execucdo de seus procedimentos referentes a protecdo dos
seus ativos e de seus clientes e consequente eliminacdo ou mitigacdo dos incidentes de
seguranga que causem prejuizos a organizacao.

Entre as disposic¢Oes da citada norma cabe destacar as seguintes:

“4.2 O processo de Gestao de Riscos de Seguranca da Informacéo e Comunicagdes —
GRSIC deve ser continuo e aplicado na implementacdo e operacdo da Gestdo de
Seguranca da Informacgdo e Comunicacdes;

(...)

6 Responsabilidades

6.1 Cabe a Alta Administracdo do orgdo ou entidade da Administracdo Publica
Federal, direta e indireta — APF aprovar as diretrizes gerais e o processo de Gestédo de
Riscos de Seguranga da Informagdo e Comunica¢bes — GRSIC observada, dentre
outras, a respectiva Politica de Seguranca da Informacéo e Comunicagdes;
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6.2 Os Gestores de Seguranca da Informagdo e Comunicacgdes, no ambito de suas
atribuicOes, sdo responsaveis pela coordenacgdo da Gestdo de Riscos de Seguranca da
Informagdo e ComunicacBes nos Orgdos e entidades da Administragdo Publica
Federal, direta e indireta — APF’;” (grifos nossos).

Em consonéancia ao exposto, 0 modelo Cobit (PO 9) recomendou a adocdo do seguinte
controle:

“Criar e manter uma estrutura de gestdo de risco. (...) Qualquer impacto em potencial
nos objetivos da empresa causado por um evento nao planejado deve ser identificado,
analisado e avaliado. Estratégias de mitigacdo de risco devem ser adotadas para
minimizar o risco residual a niveis aceitaveis (...)".

Nessa mesma linha, a norma ABNT NBR ISO/IEC 27002, que estabelece boas préaticas
de seguranca da informacdo, preconizou a gestao de riscos como fator critico de sucesso
para a implementacdo da seguranca da informacdo, nos seguintes termos:

“A experiéncia tem mostrado que 0S seguintes fatores sdo geralmente criticos para o
sucesso da implementacao da seguranca da informacéo dentro de uma organizacéo:
(...)

d) um bom entendimento dos requisitos de seguranca da informacédo, da
analise/avaliacao de riscos e da gestao de risco, ” (grifos nossos)

Finalmente, a norma ABNT NBR ISO/IEC 27005, ao descrever o processo de gestdo de
riscos de SIC e suas atividades, relatou a importancia da gestdo de riscos para a
seguranca da informacao:

“Uma abordagem sistemdtica da gestdo de riscos de seguranga da informagdo é
necessaria para identificar as necessidades da organizacdo em relacdo aos requisitos
de seguranca da informacdo e para criar um sistema de gestdo de seguranca da
informacgdo (SGSI) que seja eficaz. Convém que essa abordagem seja adequada ao
ambiente da organizacdo e, em particular, esteja alinhada com o processo maior de
gestéo de riscos corporativos.”.

Tendo em vista 0 exposto, conclui-se que, embora a Dataprev tenha estabelecido
metodologia de gestdo de riscos e disponha de ferramenta de software que permita a
documentacdo e automatizacdo do processo de identificacdo, priorizacdo e tratamento
de riscos, foram identificados atrasos no tocante a execucdo das tarefas previstas, o que
indica a necessidade de aprimoramento dos mecanismos de controle atualmente
adotados pela empresa.

Inadequacdo da Gestdo de Continuidade de Negdcios

No tocante a gestdo de continuidade de negdcios, que garanta a continuidade da
prestacdo de servicos aos seus clientes, percebeu-se, nas respostas fornecidas pela
Dataprev, que a mesma, atualmente, encontra-se em estagio inicial de implementacéo
das iniciativas relativas ao tema. Este afirmagdo é corroborada pelos seguintes fatos,
depreendidos das respostas fornecidas a esta equipe de auditoria:

e O levantamento das atividades criticas da Dataprev ainda esta sendo realizado,
sendo pré-requisito para a elaboracdo das acdes de contingéncia. Nesse sentido,
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a previsdo para que todas as areas da empresa possuam Plano de Contingéncia
Operacional — PCO implementado se estende até o exercicio de 2015;

e A informacéo aqui contida foi suprimida por solicitacdo da unidade auditada,
em funcéao de sigilo, na forma da lei.

e Os PCN elaborados estdo em processo de revisdo pela Dataprev e, tendo em
vista 0 estdgio atual deste processo, ndo é possivel obter a totalidade das
informacgdes necessérias para a defini¢do da prioridade de ativacéo dos referidos
planos, inclusive para os cenarios que envolvem a ativacdo simultdnea de
maltiplos PCN;

¢ A informacéo aqui contida foi suprimida por solicitacdo da unidade auditada,
em funcéo de sigilo, na forma da lei.

Referente a importancia do processo de Gestdo de Continuidade de Negocios, cabe
mencionar a NC n° 06/INO1/DSIC/GSIPR:

“A implantagdo do processo de Gestdo de Continuidade de Negocios busca minimizar
os impactos decorrentes de falhas, desastres ou indisponibilidades significativas sobre
as atividades do 6rgéo ou entidade, além de recuperar perdas de ativos de informacéo
a um nivel aceitavel, por intermédio de agoes de prevengdo, resposta e recuperagdo.”.

O referido normativo traz orientacbes acerca da implementacdo da gestdo de
continuidade de negdcios nos 6rgdos e entidades da APF. Dentro desse contexto,
definiu que o PGCN deve ser composto, no minimo, de Plano de Gerenciamento de
Incidentes — PGI, Plano de Continuidade de Negdcios — PCN e Plano de Recuperacéo
de Negocio — PRN.

Relativo as responsabilidades, a norma, em seu item 6.1, informa que cabe a Alta
Administracédo da entidade:

e Aprovar as diretrizes estratégicas relativas a elaboracdo do Programa de Gestédo
de Continuidade de Negdcios;

e Avaliar a relacdo de custo/beneficio das estratégias de continuidade propostas e
dos planos que compdem o Programa e decidir sobre a sua implementacao;

e Garantir 0s recursos necessarios a efetiva implementacéo do Programa.

Ainda neste ponto, o normativo estabeleceu que compete as areas responsaveis por
atividades criticas da empresa a elaboracao desses planos (PGI, PCN e PRN) relativos a
estas atividades.

Tendo em vista 0 exposto, verifica-se que a Dataprev esta adotando iniciativas para a
implantacdo, em médio prazo, de infraestrutura de TIC e procedimentos para a garantia
da continuidade dos negécios de seus clientes, contemplando os documentos previstos
na citada Norma Complementar. Este aspecto e corroborado pela previsdo de
implantacdo, no exercicio de 2013, do PCN dos sistemas SIBE e CNIS, referente ao
cliente INSS e do PCN do cliente MTE.

Cita-se ainda a elaboracéo de verséo inicial dos Planos de Contingéncia Operacional —
PCO dos Centros de Processamento — CP da empresa. Os mencionados documentos
caracterizam avango na gestdo de continuidade de negdcios, no entanto, conforme ja
mencionado neste relatorio, possuem escopo limitado as atividades executadas em cada
CP. A informacéo aqui contida foi suprimida por solicitacdo da unidade auditada, em
funcéo de sigilo, na forma da lei. Dessa forma, a elaboragéo da versao inicial dos PCO
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caracteriza avango na gestdo de SIC, sendo instrumento complementar, mas ndo Unico,
na implementacdo da gestdo de continuidade de negocios pela empresa.

Vencidas as exposicdes anteriores, concluiu-se que, atualmente, A informacdo aqui
contida foi suprimida por solicitacdo da unidade auditada, em funcgéo de sigilo, na
forma da lei. e, nesse sentido, tais iniciativas demandardo continuidade em exercicios
posteriores com o fito de, ao final deste processo de implementagéo, previsto para o
final do exercicio de 2015, disponibilizar a todos os clientes da empresa condi¢cdes
operacionais para a garantia da continuidade dos negocios dos mesmos no &mbito dos
servicos prestados pela Dataprev.

Recomendacoes:

Recomendacdo 1: Estabelecer mecanismo de controle com o objetivo de: identificar,
tempestivamente, os fatores que estdo ocasionando atrasos nos ciclos anuais de
implantacdo do SGSI; planejar e implementar medidas preventivas, visando mitigar o
probabilidade de ocorréncia destes fatores; planejar e implementar medidas reativas a
serem executadas caso estes fatores ocorram.

Recomendacdo 2: Elaborar e publicar normativo interno, referente a gestdo de
incidentes, complementar as disposi¢cbes do Manual de Seguranca da Informacdo da
empresa.

Recomendacdo 3: Implementar as recomendacdes relativas aos riscos fisicos
identificados para cada Centro de Processamento da empresa, disponibilizando,
periodicamente, para esta Controladoria, informacGes sobre a evolucdo do processo de
implementacéo.

1.2.3.3 INFORMA(}AO
Recursos Humanos de TI.
Fato

A avaliacdo do Perfil de Recursos Humanos de Tl da Dataprev no exercicio 2012,
considerou a seguinte questdo de auditoria: O 6rgdo/entidade mantém independéncia em
relagcdo aos empregados das empresas de Tecnologia da Informagéo contratadas?

As anélises foram efetuadas com base em informagdes obtidas por meio de Solicitacdes
de Auditoria bem como nas informacdes apresentadas no Relatorio de Gestdo 2012 da
entidade.

Verificou-se que a UJ possui um quadro de 3.635 empregados e que aproximadamente
70%(setenta por cento) desse quantitativo desempenha atividades relacionadas com
Tecnologia da Informacdo em &reas diretamente vinculadas ao negdcio da Dataprev.

De acordo com informacbes contidas no Relatorio de Gestdo, as necessidades de
pessoal resultantes da rotatividade gerada pelo aquecimento do mercado privado de Tl,
estdo sendo supridas por cadastro de reserva de habilitados em concursos publicos
realizados em 2011 e 2012.
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Por meio da andlise do rol contratos de prestacdo de servicos de Tl vigentes no
exercicio em exame, e demais informac6es encaminhadas em resposta a solicitacdo de
auditoria, e ainda das informagfes apresentadas no Relatorio de Gestdo, verificou-se
que a empresa ndo mantém contratos de terceirizacao de recursos humanos de TI.

1.2.3.4 CONSTATACAO

Existéncia de Inadequagdes no Processo de Desenvolvimento de Sistemas da
Dataprev

Fato

Com o objetivo de verificar a satisfacdo dos clientes externos e internos com 0s servicos
de desenvolvimento de sistemas prestados pela Dataprev, esta CGU solicitou, nos
termos da Solicitacdo de Auditoria n® 201305814/16, a disponibilizacdo de informacdes
sobre os mecanismos utilizados para a identificacdo e avaliacdo do referido grau de
satisfacdo, bem como os resultados obtidos.

Em resposta, a Dataprev informou que encaminhou aos seus clientes pesquisa de
satisfacdo com o objetivo de verificar a qualidade e tempestividade dos servicos
prestados assim como a estabilidade dos sistemas em ambiente de producéo, fornecendo
a esta CGU os modelos utilizados. De acordo com a empresa, a consolidacdo dos
resultados da pesquisa esta prevista para 30.8.2013.

A Dataprev, como empresa prestadora de servicos de TIC, é responsavel pelo
desenvolvimento e manutencdo de sistemas informatizados para os seus clientes, entre
0s quais, citam-se o Instituto Nacional do Seguro Social — INSS, a Superintendéncia
Nacional de Previdéncia Complementar — Previc e o Ministério do Trabalho e Emprego
- MTE.

Assim, considerando que a CGU audita a gestdo dos 6rgdos e entidades publicas que
possuem contratos firmados com a Dataprev, bem como a execucdo dos referidos
contratos, foram analisados 0s Relatérios de Auditoria Anual de Contas, referentes ao
exercicio de 2012, dos clientes INSS, Previc e MTE, com o intuito de identificar
elementos de avaliacdo da CGU e dos clientes sobre a adequabilidade da prestacdo de
servicos de desenvolvimento de sistemas pela Dataprev.

Com base nos referidos relatérios, verificou-se a existéncia de situages que evidenciam
inadequac0es e fragilidades tanto nos processos operacionais e de gestdo contratual dos
referidos Orgdos e entidades quanto na prestacdo, entre outros, dos servicos de
desenvolvimento de sistemas pela Dataprev.

A despeito das inadequacdes identificadas nos processos gerenciais dos Orgdos e
entidades auditados, considerando o proposito do presente relatério e que as mesmas ja
foram objeto de atuacéo desta CGU, a seguir estd reproduzida uma sintese das situacoes
identificadas, nos referidos relatorios, relacionadas aos servicos prestados pela
Dataprev, as quais, acrescenta-se, ndo estdo restritas a atividade de desenvolvimento de
sistemas.

No tocante ao INSS, o Relatdrio de Auditoria Anual de Contas n® 201305680 consignou
avaliacdo realizada no ambito dos sistemas SIBE e CNIS, para os quais foram
registradas as seguintes constatacoes:
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e Alocacdo de funcionarios sem prévio conhecimento do negbcio para a
participacdo no processo de homologacdo de demandas;

e Desenvolvimento de funcionalidades em desacordo com as especificaces
repassadas pela autarquia com a respectiva entrega das mesmas para
homologacdo;

e Geragdo de massa de testes que ndo contempla 0s requisitos necessarios para a
homologacdo de demanda pela autarquia;

e Necessidade recorrente de efetuar o replanejamento de demandas em funcéo da
falta de capacidade de atendimento da Dataprev;

e Disponibilizagdo em ambiente de producdo de funcionalidades ainda ndo
homologadas pela autarquia;

e Morosidade na disponibilizacdo de correcdes pela Dataprev em funcionalidades
entregues e avaliadas pela autarquia;

e Atrasos significativos no desenvolvimento e disponibilizagdo de entregaveis
previstos no cronograma do projeto.

Ja no Relatério de Auditoria Anual de Contas do MTE n° 201305811, se encontra
registrada a seguinte manifestacdo dos gestores do MTE, encaminhada pelos mesmos a
Dataprev:

“Ressaltamos que, conforme Resolu¢gdo CODEFAT n° 679/2011, as
transferéncias de recursos as entidades convenentes e 0s pagamentos de
parcelas as suas Executoras contratadas estdo vinculados a alimentacdo do
Sistema Mais Emprego. Desta forma, este departamento ndo pode autorizar
repasses de parcelas, tdo pouco acompanhar de forma tempestiva a execucéo
dos convénios, uma vez que o Sistema Mais Emprego — PNQ disponibilizado,
ndo estd operando adequadamente devido a empresa Dataprev ndo conseguir
manter e responder as demandas por soluc¢des de erros identificados em tempo
habil, junto a esta area técnica. ” (grifos nossos)

Ainda no ambito do cliente MTE, o resultado dos trabalhos realizados por esta
Controladoria, resultaram na seguinte constatacdo no tocante ao mencionado sistema
PNQ:

“A ma qualidade dos produtos e a insatisfacdo do DEQ com 0s servi¢os
prestados sdo notdrias nas documentacGes examinadas relacionadas ao
sistema transacional do PNQ, o que esta comprometendo a regular execugao
das politicas sob responsabilidade do Departamento de Qualificacdao.” (grifos
N0SS0S)

O relatdrio prossegue com a descri¢cdo de constatacdes observadas em outro sistema
denominado PNQ Base de Gestao:

“Dentre os documentos analisados, citam-se as Notas Informativas n°
2833/2012 -  CGCOP/DEQ/SPPE/MTE e n° 3269/2012 -
CGCOP/DEQ/SPPE/MTE. Ambas sdo pecas constantes da sistemética adotada
para formalizar os pagamentos do contrato n° 019/2012, e consistem em
manifestacdes da area de negocios (o DEQ) sobre a avaliagdo dos servigos
prestados pela contratada nos meses de outubro e novembro de 2012. Em ambos
os documentos, o DEQ relata a ocorréncia de inconsisténcias diversas nas
informacdes da base de e morosidade na resolugdo dos problemas constantes
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dos chamados abertos pelo SGIR, razéo pela qual sugeriu 0 ndo pagamento
das faturas emitida pela Dataprev para os meses supracitados. ” (grifo nosso)
(..)
“Ainda conforme outro documento analisado, a Nota Informativa n° 2575/2012
CGCOP/DEQ/SPPE/MTE (que registra manifestacédo do DEQ sobre 0s servicos
de disponibilizacdo da base de gestdo prestados no més de agosto de 2012)
ressalta:
(..) o contrato estd sendo cumprido do ponto de vista da
disponibilizacdo de uma base de gestdo, mas, quanto a qualidade, os
problemas citados na tabela acima demonstram que a gestdo do PNQ
por vezes resta prejudicada devido a baixa confiabilidade conferida as
informacdes retiradas da Base de Gestdo e a demora, por parte da
empresa Dataprev, em resolver alguns dos problemas relatados pelo
MTE.
Por fim, na Nota Informativa n° 1138/2013/DEQ/SPPE/MTE, que responde a
SA 201305811/004, item n° 27, registra, em seu paragrafo 11:
(...) os erros relacionam-se, na maioria das vezes, a divergéncias entre os dados
extraidos dessa base e 0s registrados no sistema transacional (gestdo de
convénios PNQ). Essa pratica de erros incidiu na falta de confiabilidade na
utilizacdo dessa base e, portanto, a ferramenta deixou de ser utilizada pelo
MTE para a finalidade contratual.” (grifos nossos)

Finalmente, no tocante ao cliente Previc, o relatorio de contas n°® 201305688 consigna a
compilacdo das respostas efetuadas aos questionarios encaminhados pela Dataprev, 0s
quais resultaram, a época, na elaboracdo da tabela a seguir por esta Controladoria:

Item do Questionario Avaliacdo Modal
Qualidade da atividade de Relacionamento Institucional no atendimento as Satisfeito
demandas pelos técnicos da Dataprev
Nivel de conhecimento do negdcio e das demandas pelos técnicos da Dataprev Insatisfeito
Facilidade de entendimento e interatividade dos sistemas desenvolvidos pela Insatisfeito
Dataprev
Facilidade de uso e navegacdo das telas, dos menus de navegacdo dos sistemas Insatisfeito

desenvolvidos pela Dataprev

Compromissos assumidos pela Dataprev, em termos de prazo para entrega dos| Muito Insatisfeito
servigos ou de atendimento

Funcionalidades e exatiddo das especificagdes dos sistemas e servicos prestados Satisfeito

Disponibilidade dos sistemas em producgdo e atendimento a chamados técnicos da Insatisfeito
Dataprev, frente ao negociado em contrato

Tempo de resposta dos servicos da Dataprev, frente a agilidade necessaria ao Insatisfeito
atendimento de suas necessidades

Satisfacdo em relacdo as melhorias nos sistemas e servigos da Dataprev em Insatisfeito
comparagdo ao ano anterior

Satisfacdo geral com os sistemas e servigos prestados pela Dataprev nos Gltimos Insatisfeito
seis meses

Fonte: Relatdrio de Auditoria Anual de Contas da Previc para o exercicio de 2012.

Diante das constatagdes identificadas observa-se que, embora seja apenas um dos
fatores que potencialmente contribuem para as mencionadas manifestacGes, a
implantacdo de Metodologia de Desenvolvimento de Sistemas — MDS se revela como
um dos mecanismos aptos a aprimorar o quadro ora verificado.
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Nesse sentido, esta Controladoria procedeu a avaliagdo do processo de desenvolvimento
de sistemas da Dataprev no tocante a existéncia e utilizacdo de MDS pela Empresa no
exercicio de atividades relacionadas ao desenvolvimento de sistemas para 0S seus
clientes, em conformidade com o item 11 do Anexo IV da Decisdo Normativa TCU n°
124 de 5.12.2012.

Existéncia de Metodologia de Desenvolvimento de Sistemas

Inicialmente, verificou-se que a Dataprev possui Processo de Desenvolvimento e
Manuten¢do de Software — PD-Dataprev documentado e disponivel para consulta em
sua intranet, conforme ilustra a imagem a seguir.

{2 Portal de Processos de Negocio da Dataprev - Windows Internet Explorer

s

@ 2 ¥ | €] http:ffwww-processosvisualizar_artigo.php?idartigo=1148&idprocesso=18&idprocesso=1 Vi ¥y X L
B s = = = 3 = e ~ »
w |55 |~ | @ Portal de Processos de N... X \ & Partal de Processos de Negé... | &8 Portal de Processos de Negé... | 8- 8 o= v |;r Pagina v {Cf Ferramentas ~
7 -
T Fesqusesa ] (0K

Portal de Processos

Matriz Papéis x Processos
Processo de Desenvolvimento e Manutencdo de Software

PD-Dataprev
O Processo de Desenvolvimento e Manutencdo de Software (PD-Dataprev) tem por objetivo orientar, padronizar
Introducdc e documentar as atividades de forma a atingir a qualidade desejada dos produtos e servicos assim como satisfagdo
ST dos clientes.
Versdes
De i Processo de
Sol Negdcio
Sistema Transacional
Sistema Analitico lT
Manutencdo
Disciplinas
Anélise e Projeto PD-DatapreV
Configuracie e Mudanca Desenvolvimento e Manutencgdo de Software

Garantia da Qualidade
Geréncia de Projeto

Implantacdo N \

= Sistema N\, Sistema M TP
Implementacdo Transadonal / Analitico anuengio )
Medicdo e Analise i’

Requisitos

Testes

Ativos do Processo lT

Papéis

. s Infraestrutura

Guias e Orientagdes

Glossario

R ———— O PD-Dataprev define: b
Concluido ‘j Intranet local *100% ~

Fonte: Consulta ao PD-Dataprev, por meio da intranet da Dataprev (www-processos) realizada em
16.8.2013.

De acordo com as informacdes disponiveis no documento, o PD-Dataprev define o que
deve ser feito, por meio de artefatos, como deve ser feito, por meio de tarefas, quando
deve ser feito, por meio de diagramas, por quem deve ser feito, por meio do
estabelecimento de papéis e com o que deve ser feito, por meio da definicdo das
ferramentas a serem utilizadas.

O PD-Dataprev contempla o desenvolvimento de solugdes de sistemas transacionais,
sistemas analiticos e, a recentemente incluida, manutencdo de sistemas. O processo €
constantemente aprimorado e, dessa forma, possui diversas versdes, a mais atual sendo
a versdo 4.0, no entanto, todas as versdes podem ser consultadas por meio de sua
intranet. Conforme informaces prestadas em reunido realizada com a Dataprev, ao se
iniciar um novo projeto ou demanda de desenvolvimento, é atribuida ao mesmo a
versdo do PD-Dataprev vigente. Nesse sentido, mesmo que ocorram mudancas
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posteriores no PD-Dataprev, o projeto ou demanda em questdo continuara vinculado a
versdo do PD-Dataprev inicialmente atribuida ao mesmo.

O processo contempla as disciplinas detalhadas na tabela a seguir.

Disciplina Objetivo

Analise e | Fornecer uma visdo para projetar o sistema e desenvolver uma arquitetura robusta.

Projeto

Configuracdo e | Fornecer uma visdo para facilitar o acesso as tarefas, modelos, orientagdes e outros

Mudanca documentos que apoiam a execucdo das atividades de configuracdo e gestdo de
mudangas, no &mbito do PD-Dataprev.

Garantia da | Fornecer uma visédo para facilitar o acesso as tarefas, modelos, orientagGes e outros

Qualidade documentos que apoiam a execucdo das atividades de avaliacdo da qualidade do

processo e do produto, no &mbito do PD-Dataprev.
Geréncia de | Fornecer uma visdo para facilitar o acesso as tarefas, modelos, orientacfes e outros

Projeto documentos que apoiam a execucdo das atividades de planejamento e controle de
projeto e gestdo de riscos, no ambito do PD-Dataprev.
Implantacéo Fornecer uma visdo para facilitar o acesso as tarefas, modelos, orientacGes e outros

documentos que apoiam a execucdo das atividades de implantacdo do produto
desenvolvido, no &mbito do PD-Dataprev.
Implementacdo | Fornecer uma viséo para facilitar o acesso as tarefas, modelos, orienta¢Ges e outros
documentos que apoiam a execucdo das atividades de codificagdo do produto a ser
desenvolvido, no &mbito do PD-Dataprev.

Medicao e | Fornecer uma visdo para facilitar o acesso as tarefas, modelos, orientacdes e outros

Anélise documentos que apoiam a execugdo das atividades de célculo e estimativa de
tamanho funcional do produto a ser desenvolvido, no &mbito do PD-Dataprev.

Requisitos Fornecer uma visdo para facilitar o acesso as tarefas, modelos, orientacdes e outros

documentos que apoiam a execucdo das atividades de gestdo e desenvolvimento de
requisitos do produto a ser desenvolvido, no ambito do PD-Dataprev.

Testes Fornecer uma visdo no que se refere a area comum de testes, englobando testes
estaticos, validagoes e testes dindmicos, a nivel sistémico e a nivel de homologacao.
Fonte: PD-Dataprev versdo 4.0, com adaptaces.

Para cada disciplina listada acima, ha a definicdo de tarefas, papéis a serem
desempenhados e artefatos a serem elaborados. Estas informacg6es sdo complementadas
pelo fornecimento de padrdes, orientacGes aplicaveis, guias e exemplos. A tabela a
seguir demonstra como estdo organizados, para a disciplina de “Requisitos”, os itens
citados:

Disciplina “Requisitos” do PD-Dataprev

- Especificar Caso de Uso

- Especificar Fatos, Dimensfes e Regras Analiticas
- Especificar Requisitos Analiticos

- Especificar Requisitos e Regras

- Manter Especifica¢do do Produto

- Mapear Casos de Uso

Papéis Responsaveis pelas Tarefas | - Especificador

- Analista de Arquitetura

- Analista de Negécio

- Analista de Qualidade

Papéis Participantes das Tarefas | - Cliente

- Equipe de Manutengéo

- Equipe de Projeto

- Gestor do Projeto

- Artefatos de Especificacdo de Requisitos
- Ativos do Cliente

Artefatos - Diagramas de Caso de Uso

- Dimensoes

- Especificagdo de Caso de Uso

Tarefas
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Disciplina “Requisitos” do PD-Dataprev

- Fatos

- Regras

- Especificacdo de Leiaute
- Especificacdo de Leiaute Analitica
- Especificacdo de Negocio

- Mensagens

- Modelo de Processos de Negécio

- Oportunidades de Melhorias do Negécio
- Protétipo

- Registros de Elicitagdo

- Regras Analiticas
- Requisitos
- Requisitos Analiticos

Padroes

- Padrdo de Especificacdo de Caso de Uso

Orientacdes

- Orientacéo para Elaboracdo do Diagrama de Casos de Uso
- Orientacéo para Elicitacdo de Requisitos

- Orientacéo para Prototipagem

- Orientacdo para Técnicas de Elicitacdo de Requisitos

Fonte: PD-Dataprev versdo 4.0, disciplina “Requisitos”.

No tocante aos artefatos previstos no PD-Dataprev, verificou-se que a empresa utiliza,
em grande parte das tarefas de desenvolvimento, o apoio de ferramentas informatizadas.
A tabela a seguir detalha as ferramentas homologadas para uso no processo de
desenvolvimento de sistemas da Dataprev e suas respectivas finalidades:

Finalidade

Ferramentas

Gerenciamento de Portfdlio e Projetos

- CA Clarity PPM
- Workbench

Modelagem em Unified Modelling Language —
UML

- Intalio Designer

- BizAgi Process Modeler

- Aris Express

- Simple Process Framework (SPF)

Definigdo e Gerenciamento de Requisitos

- Borland Caliber

Ambiente Integrado de Desenvolvimento — IDE

- Eclipse IDE for Java

Controle de Versao

- Borland Starteam
- Concurrent Versions System — CVS

Geréncia de Testes

- Borland Silk Central

Automacéo dos Testes Funcionais

- Borland Silk Test
- Selenium (ferramenta legada)

Automacéo dos Testes de Desempenho

- Borland Silk Performer
- Apache JMeter (ferramenta legada)

Geréncia de Mudanca e Geréncia de Qualidade - Mantis Bug Tracker
Modelagem de Dados - Oracle Designer
Prototipa¢&o - Pencil
- HTML (ferramenta legada)
- JUnit
Testes Unitarios - Mockito
- EasyMock

Geracdo de Build

- Apache Maven
- Apache Ant (ferramenta legada)

Integracdo Continua

- Hudson

Repositdrio de Pacotes

- Sonatype Nexus

Andlise Estatica do Codigo

- Sonar (atualmente denominado SonarQube)

- JReport
Geracdo de Relatorios - Jasper
- JFreeChart
Automagcdo de Escritorio - BrOffice
- XMind
Mapa Mental - Ereemind
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Finalidade Ferramentas
Ferramenta Online Analytical Processing - | - WebFOCUS
OLAP - Dardo (ferramenta legada)
Ferramenta de Extracdo, Transformacdo e Carga — | - SAP BusinessObjects Data Services
ETL - Dardo (ferramenta legada)
Ferramenta de Qualificacdo de Dados - SAS Dataflux

Fonte: PD-Dataprev — Ferramentas de Apoio ao Processo

Ainda neste ponto, verificou-se que o PD-Dataprev disponibiliza, para parte das
ferramentas listadas, guias de utilizagdo. Finalmente, observou-se que ha, no sitio onde
estd hospedado o PD-Dataprev, pagina intitulada “Caixa de Sugestdes”, com o seguinte
objetivo:

“A Caixa de Sugestoes do PD-Dataprev é um canal aberto entre a CGQS —
Coordenacao Geral de Qualidade de Software e as demais areas da Dataprev
para que sejam realizadas melhorias continuas nos processos considerando a
opinido dos usuarios.

(..)

Os defeitos/melhorias relatados serdo avaliados pela CGQS de acordo com as
prioridades das acGes de melhoria de processo e pertinéncia do relato para
implementagdo”.

Verificada a existéncia de MDS estruturada e documentada, procedeu-se a verificacao
da utilizacdo da mesma em demandas selecionadas de desenvolvimento de sistemas.
Tendo em vista a grande quantidade de demandas desenvolvidas pela Dataprev,
efetuou-se a elaboracdo de amostra ndo probabilistica, a qual resultou na sele¢do das
demandas listadas na tabela a seguir.

Sistema Demanda Descricdo
Criacdo de motivo de indeferimento por recebimento de seguro

SIBE 144498 desemprego- BPC-LOAS.

SIBE 144502 Alteracdo de regras referentes a exigéncia de dados do CNIS - Piloto BPC-
LOAS.

SIBE 144646 Incluséo do solicitante INSS para beneficios LOAS indeferido.

SIBE 148901 Permitir Alterar APS de manutengdo em beneficio indeferido LOAS.

CNIS 139612 Ajustes nas regras de negocio das funcionalidades do aplicativo CNISPF.

CNIS 144106 Desenvolver no GPe a Justificagdo Administrativa-JA Eletronica

CNIS 145394 Correcdo das regras de sistema relacionadas a vinculos cujo identificador

do empregador é um NIT
CADPREVIC(MA) — Finalizar a evolugdo de “SEM ATIVIDADES/COM
PENDENCIAS PARA CANCELAMENTO”

PREVIC - CADPREVIC - PD 549 - 1: Inserir regra para preenchimento da
data de fim de vigéncia do regulamento quando houver o encerramento do
plano com a data de encerramento.

2: Rever os planos que estdo encerrados com regulamento ainda vigente.

CadPrevic 141764

CadPrevic | DM.000958

Alterar a aplicacdo para que sempre que um plano seja encerrado via
CadPrevic | DM.002431 | sistema, o regulamento vigente deste plano também seja encerrado e que
sua data fim seja a data de encerramento do plano.

Fonte: Solicitacdo de Auditoria n°® 201305814-18.

Em sequéncia, solicitou-se a Dataprev, por meio da Solicitacdo de Auditoria n°
201305814-18, a disponibilizacdo dos artefatos gerados para cada demanda selecionada,
conforme relacdo constante na tabela a seguir. Igualmente, solicitou-se a
disponibilizagdo dos modelos dos artefatos em questdo, com o fito de avaliar a
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conformidade dos artefatos produzidos ao PD-Dataprev, e, em Uultima instancia, a

utilizacdo do préprio PD pelas equipes de desenvolvimento da Dataprev.

Disciplina do PD-Dataprev

Artefato Previsto no PD-Dataprev Solicitado

Requisitos

- Diagramas de Caso de Uso

- Especificagdo de Caso de Uso
- Especificacdo de Leiaute

- Especificacdo de Negocio

Anélise e Projeto

- Modelo de Dados Légico

Medicdo e Analise

- Célculos e Estimativas (Analise de Ponto de Funcdo — APF)
- Métricas de Valor de Ponto de Funcéo
- Solicitacdo de Revisdo de Contagem

Implementacdo

- Codigo de Testes Unitarios
- Interface para o Usuario
- Relatdrio de Qualidade de Codigo

Testes

- Plano de Testes

- Caso de Teste Funcional

- Script de Teste Funcional

- Registro de Execugdo de Teste
- Relat6rio de Homologagéao

Implantagéo

- Requisi¢do de Mudanca a Infraestrutura — RDM

Fonte: Solicitacdo de Auditoria n® 201305814-18.

No tocante ao fornecimento dos modelos os artefatos, o quadro a seguir apresenta 0s
resultados da analise da documentacéo fornecida.

Disciplina do Artefato Modelo | Observacdes para os Artefatos N&o
PD-Dataprev Fornecido Fornecidos
Diagramas de Caso de Uso Sim -
Especificacdo de Caso de Uso Sim -
Especificacio de Leiaute Sim -
De acordo com as informagdes
prestadas pela Dataprev:
Requisitos
“A especificacdo de neg6cio é um
Especificacdo de Negdcio Né&o conceito que estd sendo implantado
no Processo de Neg6cio da Dataprev
(PN-Dataprev), ainda em piloto. Os
artefatos correspondentes encontram-
se em elaboragdo/avaliacdo”
Anal_lse € Modelo de Dados Ldgico Sim
Projeto -
Célculos e Estimativas (APF) Sim -
Métricas de Valor de Ponto de .
x Sim -
Funcdo
De acordo com as informagdes
Medicdo e prestadas pela Dataprev:
Andlise “O processo ¢ feito via Clarity. O
Solicitacdo de Revisdo de N&o contador de pontos de funcdo solicita
Contagem Aplicavel |a validagdo da contagem a um dos
analistas de métricas designados pela
Coordenacao de Afericdo e Métricas
para esta atividade (...)." .
Cadigo de Testes Unitarios Sim -
Implementagao Interface para o Usuario Sim -
Relatério de Qualidade de .
- Sim -
Cdbdigo
Testes Plano de Testes Sim -
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Disciplina do A Modelo | Observagdes para os Artefatos Nao
PD-Dataprev Fornecido Fornecidos
Caso de Teste Funcional Sim -
Script de Teste Funcional Sim -
Registro de Execucdo de Teste Sim -
Relatério de Homologacéo Sim -
Implantacio Requisi¢do de Mudanca a sim i

Infraestrutura - RDM

Fonte: Respostas a Solicitagcdo de Auditoria n® 201305814-18.

No tocante a documentacdo relativa aos artefatos das demandas selecionadas, 0s
resultados das andlises realizadas estao dispostos, sinteticamente, no quadro a seguir. Os
artefatos considerados ndo aplicaveis, conforme explanacdo da Dataprev, sdo
decorrentes da vinculacdo do sistema a versdao do PD-Dataprev vigente a época de sua
implementacdo inicial, desta forma, ndo contemplando os artefatos incluidos em

atualizacdes posteriores do mencionado PD.

. L Fornecido
Sistema BB Sim | Parcial | Ndo | N&o Aplicavel Ve
Requisitos 2 4 2 8 16
Andlise e Projeto 0 0 1 3 4
SIBE Medicdo e Analise 8 0 0 4 12
(4 demandas) Implementacéo 0 0 0 12 12
Testes 0 2 1 17 20
Implantacéo 2 0 1 1 4
12 6 5 45 68
Requisitos 7 0 0 5 12
Anélise e Projeto 1 0 0 2 3
CNIS Medicdo e Analise 8 0 0 1 9
(3 demandas) Implementacéo 5 0 0 4 9
Testes 4 1 3 7 15
Implantacéo 1 0 0 2 3
26 1 3 21 51
Requisitos 1 1 0 10 12
Anélise e Projeto 0 0 0 3 3
CadPrevic Medicdo e Analise 3 0 0 6 9
(3 demandas) Implementacéo 0 0 0 9 9
Testes 0 0 5 10 15
Implantacéo 2 0 0 1 3
6 1 5 39 51
Total de Artefatos 44 8 13 105 170
Os artefatos considerados como nao aplicaveis, conforme explanacdo da Dataprev, sdo devido a vinculagdo do sistema alterado a
versdo do PD-Dataprev vigente & época de sua criagdo, desta forma, ndo contemplando artefatos incluidos em alteracdes
posteriores do PD-Dataprev.

Fonte: Resposta a Solicitagcdo de Auditoria n® 201305814-18.

A seguir estdo dispostos os motivos que resultaram na consideracdo de determinados

artefatos como parcialmente fornecidos:

e Para as demandas 144502, 144646 e 148901, a documentagdo fornecida para
comprovar a elabora¢do do artefato “Especificacdo de Negdcio” consistiu em
documentos elaborados pelos proprios clientes intitulados “Demanda”. Desta
forma, tendo em vista que tais documentos contém, ainda que preliminarmente,
regras de negocio, optou-se, de forma conservadora, por considerar o item

como parcialmente fornecido;
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No tocante as demandas 144502, 144646 e 139612 foi fornecida documentacéao
demonstrando a homologagéo das demandas pelo cliente. No entanto, néo foi
utilizado o modelo previsto pelo PD-Dataprev e disponibilizado pela empresa
para o artefato “Relatorio de Homologagdo™;

Referente a demanda 144646, para fins de comprovacdo do artefato
“Especificacdo de Caso de Uso”, foi disponibilizado caso de uso em conjunto
com a especificacdo de uma das regras de negocio (RN 324.100) mencionadas
pelo cliente. No entanto, o caso de uso fornecido, embora relacionado a
funcionalidade alterada, ndo aciona as regras de negocio RN 043.027 E RN
324.100 citadas pelo cliente em sua demanda. Verificou-se ainda que o
mencionado caso de uso possui, em seu corpo, acionamento de outros casos de
uso, os quais ndo foram disponibilizados para esta equipe. No entanto, tendo em
vista o fornecimento do caso de uso em questdo e de uma das regras de negécio
citadas pelo cliente, considerou-se o item como parcialmente fornecido.

A tabela a seguir sumariza os percentuais obtidos por sistema e relativo ao total de

artefatos analisados.

Sistema ; : Fornecido ; Total
Sim Parcial Nao Nao Aplicavel
SIBE 17,65% | 8,82% | 7,35% 66,18% 40,00%
CNIS 50,98% | 1,96% | 5,88% 41,18% 30,00%
CadPrevic 11,76% | 1,96% | 9,80% 76,47% 30,00%
% em Relagdo ao Total de Artefatos | 25,88% | 4,71% | 7,65% 61,76% 100,00%

Fonte: Respostas a Solicitagdo de Auditoria n® 201305814-18.

Ja o quadro abaixo, demonstra 0s percentuais obtidos para cada artefato solicitado.

Fornecido
Disciplina Artefato sim Parcial NZo Apll\:ggvm Total
Diagramas de Caso de Uso 10,00% | 0,00% | 0,00% 90,00% 100%
Requisitos Especificacdo de Caso de Uso | 30,00% | 10,00% | 20,00% | 40,00% 100%
Especificacdo de Leiaute 30,00% | 0,00% | 0,00% 70,00% 100%
Especificacdo de Negdcio 30,00% | 40,00% | 0,00% 30,00% 100%
Andlise e . 10,00% | 0,00% | 10,00% | 80,00% 100%
Projeto Modelo de Dados Logico
Célculos e Estimativas (APF) | 100,00% | 0,00% | 0,00% 0,00% 100%
Medicio e Métricas deFVaIONr de Ponto de | 70,00% | 0,00% | 0,00% | 30,00% 100%
o uncéo
Andlise Solicitagao de Revisao de | 20,00% | 0,00% | 0,00% | 80,00% | 100%
Contagem
Cadigo de Testes Unitarios | 20,00% | 0,00% | 0,00% | 80,00% 100%
Implementacio Interface para o Usudrio 20,00% | 0,00% | 0,00% | 80,00% 100%
Relatorio de Qualidade de 10,00% | 0,00% | 0,00% 90,00% 100%
Cadigo
Plano de Testes 20,00% | 0,00% | 10,00% | 70,00% 100%
Caso de Teste Funcional 10,00% | 0,00% | 20,00% | 70,00% 100%
Testes Script de Teste Funcional 0,00% | 0,00% | 20,00% | 80,00% 100%
Registro de Execucgdo de Teste | 10,00% | 0,00% | 20,00% | 70,00% 100%
Relatdrio de Homologagéao 0,00% | 30,00% | 20,00% | 50,00% 100%
Implantagéo Requisi¢do de Mudanca a 50,00% | 0,00% | 10,00% | 40,00% 100%
Infraestrutura - RDM
Total em Relacéo ao Total de Artefatos 25,88% | 4,71% | 7,65% | 61,76% | 100,00%

Fonte: Respostas a Solicitagdo de Auditoria n® 201305814-18.
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Ainda neste ponto, as tabelas a seguir consolidam os resultados da analise efetuada por
esta CGU no tocante a conformidade dos artefatos disponibilizados pela Dataprev,
considerados como atendidos ou parcialmente atendidos, ao respectivo modelo
disponibilizado pela empresa.

Sistema : Conformjdade con/w 05 Modelqs. Total
Sim Nao Anadlise Inviabilizada
SIBE 10 3 5 18
CNIS 22 1 4 27
CadPrevic 5 1 1 7
Total de Artefatos 37 5 10 52

O item referente a analise inviabilizada decorre dos seguintes fatores:

1. Auséncia de modelo para o artefato “Especificacao de Negdcio”;

2. Nao aplicabilidade de modelo para o artefato “Solicitagdo de Revisdo de Contagem”;

3. Documentagdo apresentada para o artefato “Especificagdo de Caso de Uso” da demanda 144646 ndo contempla os
casos de uso referentes a funcionalidade alterada pela mesma, logo, ndo ha como analisar a conformidade.

Fonte: Respostas a Solicitagdo de Auditoria n® 201305814-18.

Sistema Conformidade com os Modelos Total
Sim Néao Anadlise Inviabilizada
SIBE 55,56% | 16,67% 27,78% 100,00%
CNIS 81,48% | 3,70% 14,81% 100,00%
CadPrevic 71,43% | 14,29% 14,29% 100,00%
% em Relacdo ao Total de Artefatos (52) | 71,15% | 9,62% 19,23% 100,00%

Fonte: Respostas a Solicitagdo de Auditoria n® 201305814-18.

Vencidas as exposicOes anteriores, verifica-se que, para as demandas analisadas,
61,76% dos artefatos solicitados foram considerados pela empresa como nao aplicaveis,
percentual considerado expressivo. Este aspecto esta diretamente relacionado a
vinculacdo do sistema a versdo do PD-Dataprev vigente a época de sua implementacéo
inicial. Desta forma, os novos artefatos, previstos em versdes posteriores do PD, ndo séo
elaborados para as demandas relativas aos mencionados sistemas, resultando no quadro
verificado.

Cabe citar que o percentual superior de artefatos ndo aplicaveis observado no sistema
CadPrevic, 76,47%, foi influenciado pela selecdo da demanda DM.000958, a qual versa
sobre a elaboracdo de proposta de atendimento pela Dataprev, logo, ndo possuindo
como objetivo o desenvolvimento e implantacdo de alteraces no sistema.

No tocante ao CNIS, verificou-se percentual superior de artefatos fornecidos,
ocasionado pela conversdo da demanda 144106 em projeto pela Dataprev, assim como
pela utilizacdo de tecnologias atuais para o desenvolvimento das funcionalidades do
sistema, baseadas na linguagem de programacdo Java, facilitando a utilizacdo de
ferramentas automatizadas, como as relacionadas a realizag&o de testes.

Referente ao artefato “Especificacdo de Negocio” verificou-se, para as demandas
analisadas, a auséncia de padronizacdo do mesmo. Com efeito, ora esta informacao foi
obtida por meio de informacdo prestada pelo cliente em ferramenta como o Clarity
PPM, ora em documento intitulado “Demanda”, ora por meio de regras de negocio
estabelecidas na ferramenta Caliber. Conforme mencionado anteriormente, de acordo
com a Dataprev, o0 modelo para o citado artefato ainda se encontra em processo de
elaboracdo, aspecto que contribui para o cenério verificado.

Cabe citar que as constatacfes acima, com énfase na ndo aplicabilidade de percentual
expressivo dos artefatos previstos no PD-Dataprev para as demandas analisadas,
contribuem, em parte, para as informac6es expostas no Relatorio de Auditoria Anual de

=

Dinheiro publico é da sua conta

www.portaldatransparencia.gov.br

78



Contas do INSS para o exercicio de 2012, o qual menciona queixas do mencionado
cliente no tocante aos servicos prestados pela empresa no ambito dos sistemas SIBE e
CNIS.

Entre as falhas relatadas consta o desenvolvimento de funcionalidades em desacordo
com as especificacOes repassadas pela autarquia, aspecto que estad relacionado, entre
outros fatores, a auséncia de padronizacgdo e elabora¢do de modelo, pela Dataprev, para
o artefato “Especificacdo de Negbcio”.

Ademais, a ndo aplicabilidade de artefatos relacionados a execucgédo de testes, aspecto
decorrente, entre outros fatores, da vinculagdo do sistema ao PD vigente & época de sua
implementacao inicial, contribui para as ocorréncias relatadas pelos clientes, tendo em
vista que ndo ha obrigatoriedade do desenvolvedor documentar os testes realizados,
fator que pode, potencialmente, resultar na ndo realizacdo dos mesmos. O quadro a
seguir demonstra os resultados obtidos no tocante a esta avaliaco.

Artefato Percentual de Ndo Aplicabilidade
Codigo de Testes Unitarios 80,00%
Relatério de Qualidade de Cédigo 90,00%
Plano de Testes 70,00%
Caso de Teste Funcional 70,00%
Script de Teste Funcional 80,00%
Registro de Execugdo de Teste 70,00%

Fonte: Respostas & Solicitagdo de Auditoria n° 201305814-18.

N&o obstante as inadequagdes verificadas, menciona-se boa prética adotada pela
empresa no tocante a realizacdo, por meio da Coordenacdo Geral de Qualidade de
Software — CGQS, de verificacdes das conformidades do processo e do produto aos
padrdes de desenvolvimento adotados pela Dataprev.

No entanto, estas verificacbes ainda estdo restritas as demandas classificadas como
projetos, o que exclui as demais demandas de desenvolvimento de sistemas e, desta
forma, contribui para que inadequac@es na conformidade das mesmas ao processo de
desenvolvimento adotado pela empresa possam ocorrer.

No tocante a atuacdo da CGQS no exercicio de 2012, de acordo com as informacGes
disponibilizadas pela Dataprev, a citada Coordenacdo efetuou o acompanhamento e
avaliacdo de 41 projetos, com énfase nos seguintes aspectos:

Item de Avaliacdo Descricdo de Escopo Contida ho Documento
Avaliacdo do percentual de itens que estdo conformes ao processo em
relagdo ao total de itens avaliados apds expirados o prazo dado para o

Conformidade do

Processo . . .
projeto corrigir os desvios encontrados.
Os seguintes produtos do projeto sdo avaliados neste item: plano de testes,
plano de configuracdo e mudanca, requisitos, regras, casos de uso,
especificacdo de leiaute, especificagdo técnica, mensagens e casos de
Conformidade dos testes. Cada produto ¢ avaliado contra um conjunto de itens que garantem
Produtos uma escrita padronizada e clara destes produtos pelos projetos. O resultado

apresentado neste relatério é a média dos resultados encontrados nas
avaliacOes realizadas no més ao qual o relatério se refere ou da Ultima
avaliacdo valida.

O atendimento da meta de testes unitarios de um projeto depende de dois
indicadores, obtidos no Sonar:

Testes Unitarios -CTU: Percentual de cédigo do projeto coberto pelos testes unitarios. O
valor do CTU ¢ normalizado, ou seja, indica o percentual de atingimento
da meta de cobertura de cédigo presente no PD-Dataprev e definido no
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Plano de Instanciagdo do Projeto.
-ATU: Percentual de casos de testes unitarios de um projeto que foram
executados com sucesso.
O atendimento da meta de testes funcionais de um projeto depende de dois
indicadores, obtidos no SilkCentral:
- CTF: Percentual de Casos de Uso (para Sistemas Transacionais) ou
especificacdes de leiaute e especificagcdes de ETL (para Sistemas
Analiticos) com status "Disponivel para homologagdo" que estdo
associados a pelo menos um Caso de Teste funcional.
- ATF: Percentual de Casos de Teste associados a Casos de Uso (para
Sistemas Transacionais) ou a especificaces de leiaute e especificacBes de
ETL (para Sistemas Analiticos) com status "Disponivel para
homologacdo" que foram executados e estdo aprovados (status passed).
O atendimento da meta de testes de desempenho de um projeto depende:
- Da execucdo do teste de desempenho.
- Da geracdo do relatério final de teste de desempenho, concluindo que os
resultados foram satisfatorios.
O atendimento da meta de Aderéncia aos PadrGes e Boas praticas de
codificagdo de um projeto depende de dois indicadores, obtidos no Sonatr:
N -ViolagGes do tipo Blocker e Critical (Soma da quantidade de violagGes do

de Codificagao ipo blocker com a quantidade de violagGes do tipo critical)
(Qualidade do Codigo) | UPO Plocker comag ¢ P

-Rules compliance.

Fonte: Planilha “Quadro_Resumo 2012 12” fornecida em resposta ao item 2 da SA 201305814-18

Testes Funcionais

Testes de Desempenho

Testes de Aderéncia aos
Padroes e Boas Praticas

O quadro a seguir apresenta a sumarizacdo para o exercicio de 2012 das avaliagGes
realizadas pela CGQS e suas unidades subordinadas no ambito dos mencionados
projetos.

Conformidade Processo | Produto T_es,te_s Tegtes . Testes de Quallrdqde
Unitarios | Funcionais | Desempenho | do Codigo
Dentro da Meta 26,83% | 63,41% 12,20% 4,88% 9,76% 9,76%
. Nao Nao Nao
0 0 0
Préximo da Meta 21,95% 4,88% 7,32% Aplicavel Aplicavel Aplicavel
Abaixo da Meta 2,44% 4,88% 26,83% 4,88% 2,44% 39,02%
Inexistente/Nao Nao 4.88% | 39,02% 7,32% 9,76% 36,59%
Fornecido Aplicavel
N&o Acompanhado 9,76% 9,76% Nao Néo Néo Néo
P ' ' Aplicivel | Aplicével Aplicével Aplicével
Planejado/Em 1 39 0500 | 122006 | 1463% | 82.93% 58,54% 14,63%
andamento
. Nao Nao Nao Nao o Nao
Sem Necessidade Aplicivel | Aplicivel | Aplicavel | Aplicével 19,51% Aplicével
100,00% | 100,00% | 100,00% 100,00% 100,00% 100,00%

Fonte: Planilha “Quadro_Resumo 2012 12” fornecida em resposta ao item 2 da Solicitacdo de Auditoria

201305814-18

Da analise do quadro obtém-se as seguintes informacdes no tocante ao desempenho dos
projetos da Dataprev frente aos quesitos analisados:

e 26,83% dos projetos realizam testes unitarios, mas estdo abaixo da meta
estabelecida pela empresa;
e 39,02% dos projetos ndo possuem testes unitarios, apesar dos mesmos serem
obrigatdrios para todos os projetos, ou as evidéncias na ferramenta Sonar néao
estdo em conformidade com o processo, impossibilitando a sua coleta pela

CGQS;

e 39,02% dos projetos apresentam aderéncias aos padrfes e boas praticas de

codificacdo abaixo da meta estabelecida pela Dataprev;
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e 36,59% dos projetos ndo estdo configurados na ferramenta Sonar ou néo
apresentam valores para o0s quesitos verificados pela CGQS na citada
ferramenta.

De acordo com os dados expostos acima, observa-se que as principais nao
conformidades estdo relacionadas a disciplina de Testes. Ademais, a qualidade do
codigo, em quase 40% dos projetos, esta inferior ao estabelecido pela Dataprev.

Cabe citar que estas avaliacBes sdo trimestrais, indicando que, em momento posterior,
tais itens podem apresentar novos valores e percentuais em funcdo da solucdo das
inadequac0es verificadas pela CGQS.

Tendo em vista o exposto, verifica-se que a Dataprev possui MDS estruturada e
documentada, com falhas formais observadas no tocante a disponibilizacdo de alguns
modelos dos artefatos previstos na mesma, notadamente o artefato “Especificagdo de
Negocio”, assim como no tocante a padronizagdo dos artefatos produzidos, esta ultima
decorrente, em parte, do processo natural de evolucdo do PD-Dataprev e seus artefatos.

Ainda neste ponto, revelou-se significante a auséncia de elaboracdo de artefatos para as
demandas analisadas em funcdo da ndo aplicabilidade dos mesmos aos sistemas
alterados. Isto indica, com base na amostra analisada, que, embora estruturado, o PD-
Dataprev esta, atualmente, em parte, subutilizado, em funcdo da vinculacdo dos
sistemas a versfes anteriores do mesmo. Cita-se ainda a atuacdo, atualmente limitada,
da CGQS no tocante ao acompanhamento das demandas de desenvolvimento de
sistemas. Estes aspectos, em conjunto com outros fatores ndo atinentes ao processo em
avaliacdo, afetam a qualidade das entregas geradas pela empresa.

Desta forma, as inadequacdes verificadas no ambito processo de desenvolvimento de
sistemas da Dataprev, embora ndo consubstanciem a Unica causa, contribuem para 0s
relatos de insatisfacdo mencionados nos relatorios de contas de seus clientes.

Causa

Identificou-se como causa dos fatos apontados a deficiéncia dos controles estabelecidos,
atualmente, pela Dataprev para a elaboracdo e verificacdo da conformidade, ao PD-
Dataprev, das demandas de desenvolvimento de sistemas implementadas pela empresa,
assim como para a avaliacdo da satisfacdo dos clientes com 0s servigos prestados no
ambito deste processo. Esta conclusdo e baseada nos seguintes aspectos:

e Quantidade significativa de artefatos considerados como ndo aplicaveis em
funcdo da vinculagdo do sistema de informac&o a ser alterado a versdo do PD-
Dataprev vigente a época de sua implementacéo inicial;

e Atuacdo atual da CGQS limitada as demandas classificadas como projetos;

e Auséncia, com base na documentacdo fornecida, de mecanismo de
autoverificacdo a ser preenchido pelos empregados responsaveis pela
elaboracdo de artefatos previstos no PD-Dataprev;

e Auséncia de processo de avaliacdo sistematico visando verificar a satisfacdo dos
clientes com os servicos de desenvolvimento de sistemas prestados no ambito
de cada demanda implementada para 0s mesmos.

No tocante as responsabilidades, do ponto de vista estratégico, considerando que, nos
termos do artigo 18, 11l do Estatuto Social da Dataprev compete ao Presidente a
coordenacdo e controle das atividades técnicas e administrativas da Dataprev,
responsabilidade compartilhada, nos termos do artigo 20, I, do mesmo estatuto, pelo
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Diretor de Relacionamento, Desenvolvimento e Informagdes, verifica-se que 0s mesmos
s80 responsaveis, pois sdo os agentes indutores de mudancga no processo em analise ao
possuirem a competéncia para a determinacdo de medidas visando ao aperfeicoamento
das atividades da CGQS.

Ja do ponto de vista operacional, de acordo com o Manual de Atribuices da Dataprev,
atualizado até 9.7.2012, verifica-se é responsavel o Coordenador Geral de Qualidade de
Software, tendo em vista que compete a CGQS, entre outras, as seguintes atribuicoes:

e Atribuicdo 1 — Coordenar e executar acGes para manter 0S processos de
desenvolvimento de software da Dataprev;

e Atribuicdo 2 — Coordenar, definir e validar os processos fundamentais e de apoio
ao processo de desenvolvimento de software (diretrizes, processos,
procedimentos, papéis, templates, guias, checklists);

e Atribuicdo 3 — Definir e refinar processos do PD-Dataprev;

e Atribuicdo 8 — Coordenar e definir as atividades de qualidade das Unidades de
Desenvolvimento — UD;

e Atribuicdo 13 — Definir indicadores e realizar avaliacGes periddicas dos
processos de desenvolvimento de software;

e Atribuicdo 16 — Representar a Diretoria, interna e externamente quanto a
questdes relativas ao processo de desenvolvimento de software.

Manifestacdo da Unidade Examinada

Questionada, por meio da Solicitacdo de Auditoria n® 201305814/16, sobre os principais
desafios e dificuldades enfrentados pela empresa, no tocante ao desenvolvimento e
manutencdo dos seus sistemas informatizados, a Dataprev informou que a busca pela
melhoria da qualidade das entregas dos projetos e demandas de software caracterizou o
principal desafio do exercicio de 2012.

Referente ao quesito, informou como fatores determinantes para o atual nivel de
qualidade, classificado pela empresa como moderado, apresentado nas entregas
efetuadas pela empresa:

e Nivel de maturidade das é&reas de desenvolvimento e relacionamento da
Dataprev;

¢ Nivel de maturidade dos clientes da empresa;

¢ Nivel de maturidade do processo de desenvolvimento de sistemas e tecnologias
utilizadas pela Dataprev.

Finalmente, acrescentou em sua resposta que, visando a melhoria do cenario atual, foi
iniciada a elaboracdo de ac¢des estruturantes, algumas delas apontadas no Plano de Acéo
2013, com foco nas disciplinas de testes de software e no gerenciamento de
configuracdo e de mudancas.

Enfatizou ainda, como uma das acgdes, a criagdo do Selo de Qualidade de Produto,
instrumento que, de acordo com a empresa, permitira classificar o grau de qualidade das
entregas e identificar os pontos de melhoria do processo de desenvolvimento de
sistemas.

Anadlise do Controle Interno
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A importancia dos sistemas de informacao reside, principalmente, na capacidade dos
mesmos de padronizar e automatizar tarefas e atividades, permitindo a sistematizacao
do conhecimento assim como a sua disponibilizacdo, rapidamente, aos seus USUArios.

Nesse sentido, o desenvolvimento de sistemas de informacdo é de suma importancia
para a Administracdo Publica Federal — APF tendo em vista que permite incrementos
significativos na eficiéncia da atuacdo da mesma e reduz a necessidade de alocagédo de
recursos humanos para as atividades incorporadas aos respectivos sistemas.

Ademais, os sistemas de informacgdo sdo fundamentais como mecanismos de controle
para a propria Administracdo. Nesse sentido, diversos Acordaos do Tribunal de Contas
da Unido — TCU ja versaram sobre a necessidade de implementacdo de sistemas de
informacdo para o acompanhamento e controle de atividades da APF.

Como exemplo, cita-se, o Sistema de Convénios do Governo Federal — SICONV, cuja
concepcdo teve origem em determinagdo contida no Acorddo TCU n° 2066/2006 —
Plenério. Desta forma, verifica-se, claramente, o papel importante desempenhado pela
Dataprev no tocante a disponibilizacdo de sistemas informatizados para os 6rgdos e
entidades de previdéncia social, como o INSS e a Previc, assim como para 0S Seus
demais clientes, como o Ministério do Trabalho e Emprego e a Secretaria de Receita
Federal do Brasil.

Dessa forma, torna-se fundamental o estabelecimento de boas praticas de
desenvolvimento, contemplando a definicdo de atividades, responsaveis, documentos a
serem produzidos e mecanismos de verificacdo. Todos estes itens encontram-se
consignados, geralmente, em uma Metodologia de Desenvolvimento de Sistemas —
MDS, a qual deve ser de amplo conhecimento dos desenvolvedores e servir de critério
para a mensuracdo dos resultados alcangados.

A importancia deste aspecto é verificada no estabelecimento, pelo mercado, de variadas
metodologias de desenvolvimento de software, como, por exemplo, o Rational Unified
Process — RUP e o Extreme Programming — XP, entre diversas outras. Ademais, cabe
mencionar que este quesito também é contemplado pelo modelo Cobit versdo 4.1, o
qual estabelece a seguinte boa pratica (PO8.3):

“Adotar e manter padrfes para todos os desenvolvimentos e aquisi¢cdes que
sigam o ciclo de vida da entrega final e incluir liberagdes formais para os
marcos-chave (milestones) de acordo com critérios de aceitacdo definidos.
Questdes a considerar incluem padrdes de codificagéo, convengdo de nomes,
formato de arquivos, padrdes de projeto de arquitetura e dicionario de dados,
padrdes de interface de usuario, interoperabilidade, eficiéncia no desempenho
de sistemas, escalabilidade, padrdes de desenvolvimento e testes, validacdes
comparadas com requisitos, planos de teste, testes unitarios, testes de
regressao e testes integrados. ” (grifos nossos).

Ainda no ambito das boas praticas temos as disposicbes do modelo CMMI-Dev,
especificamente voltado ao processo de desenvolvimento de produtos e servigos.

Vencidas essas consideragdes iniciais, o trabalho realizado por esta CGU verificou que,
no ambito das atividades de desenvolvimento de sistemas da Dataprev ha pontos que
necessitam de aprimoramento.
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Em uma primeira anélise verifica-se que a empresa possui processo de desenvolvimento
de sistemas estruturado, o ja citado PD-Dataprev, o qual se encontra em sua verséo 4.0,
demonstrando que 0 mesmo esta em constante processo de evolugdo. Nesse quesito, a
disponibilizacdo de caixa de sugestdes pela CGQS potencializa este processo de
atualizacdo, ao permitir que desenvolvedores e demais empregados da Dataprev
fornecam sugestdes de melhoria e correcdes para 0 processo.

No contexto da estrutura organizacional da empresa, verificou-se a presenca de unidade
administrativa dedicada a coordenacdo, definicdo e avaliacdo de processos e atividades
relacionadas a qualidade de software, a Coordenacgdo Geral de Qualidade de Software —
CGQS. A citada Coordenacdo possui unidades subordinadas e geograficamente
descentralizadas, denominadas Servico de Qualidade de Software — SQS, atuando em
cada Unidade de Desenvolvimento — UD da Dataprev.

No entanto, em que pesem as boas praticas listadas acima, verificou-se a nao elaboracao
de artefatos previstos no PD-Dataprev para as demandas analisadas por esta
Controladoria, principalmente devido a ndo aplicabilidade dos mesmos aos sistemas
alterados. Este aspecto decorre de regra atualmente adotada pela empresa, segundo a
qual cada sistema de informacdo permanece vinculado a versdo do PD-Dataprev vigente
a época de sua implementacdo inicial, ndo acompanhando evolugdes posteriores do PD.

Decorrente desta regra, verificou-se a auséncia, na maioria das demandas analisadas,
entre outros, de artefatos relacionados a realizacdo de testes, o que pode prejudicar,
potencialmente, a qualidade das demandas entregues pela empresa, tendo em vista que
ndo hé, para as demandas enquadradas na supramencionada regra, a obrigatoriedade de
documentacao dos testes realizados, fator que pode resultar na auséncia de execugdo dos
mesmaos.

Igualmente, verificou-se que, apesar do PD-Dataprev estabelecer a necessidade de
artefato contendo as especificacBes de negdcio, em parte consideravel das demandas
foram utilizados documentos elaborados pelos clientes. Esta préatica é inadequada, tendo
em vista que a experiéncia de mercado demonstra que as especificagdes iniciais do
cliente sdo, geralmente, expostas de forma superficial, logo, insuficientes para permitir
aos desenvolvedores, muitas vezes ndo familiarizados com as caracteristicas do negécio
suportado pelo sistema de informacéo, a implementacdo das funcionalidades requeridas.
Acrescenta-se ao citado a auséncia, até o momento, de definicdo de modelo para o
mencionado artefato, conforme informac0es prestadas pela Dataprev.

A auséncia de elaboracdo de artefatos que comprovem a realizacdo de atividades, como
as atinentes ao levantamento de requisitos e a realizacdo de testes, resulta, em conjunto
com outros fatores, em ocorréncias como as relatadas pelo cliente INSS e consignadas
por esta CGU no relatdrio de contas n°® 201305680, reproduzidas a seguir:

“Foi observado que para as demais funcionalidades que 0 desenvolvimento néo
ocorreu de acordo com a solicitacdo do INSS, diante disso, considerando que
houve a entrega dessa demanda conforme nota de release, a equipe estara
realizando testes e pontuando por meio de Mantis, as informagfes que estéo
faltando nas consultas solicitadas. ” (grifo nosso).
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“Ndo estdo sendo realizados mais testes, considerando gue as consultas ndo
foram_desenvolvidas _conforme definido, foram registrados Mantis e até o
momento ndo retornado para reteste. ” (grifo nosso).

A insatisfacdo mencionada também foi observada no &mbito de outros clientes da
empresa, como a Previc e 0 MTE, conforme ja relatado anteriormente. Esta insatisfacdo
esta relacionada ao prejuizo que as atividades finalisticas destes clientes estdo sofrendo
em decorréncia da prestacdo de servicos pela Dataprev considerados pelos mesmos
como inadequados.

No entanto, cabe ressaltar que os trabalhos realizados, no &mbito deste relatorio, por
esta Controladoria, possuem o seu escopo limitado a avaliacdo dos fatores atinentes ao
processo de desenvolvimento de sistemas da Dataprev que contribuem para as
avaliacOes expostas pelos clientes, as quais, ressalta-se, ndo decorrem apenas do
processo em analise, estando relacionadas também a outros processos e Servigos
desempenhados pela Dataprev ndo abordados neste relatorio.

Dessa forma, os problemas relatados pelos clientes assim como as constataces
efetuadas por esta CGU reforcam a necessidade de implementacdo de melhorias no
processo de desenvolvimento de sistemas da Dataprev.

Nesse sentido, cabe revisar a regra adotada pela empresa no tocante a vinculacdo dos
sistemas a versdes anteriores do PD-Dataprev, tornando ndo aplicaveis melhorias
posteriormente implementadas ao processo de desenvolvimento. Inicialmente, ressalta-
se que ndo se deseja que toda a documentacdo do sistema seja refeita para fins de
conformidade aos requisitos emanados pela versdo mais recente do PD-Dataprev. No
entanto, é recomendavel que determinados artefatos, como os referentes as disciplinas
de requisitos e testes, sejam elaborados para todas as demandas, independente da versdo
do PD-Dataprev utilizada pelos sistemas a serem alterados.

Consoante a este entendimento, torna-se necesséria, a CGQS, a definicdo de um
conjunto minimo de artefatos, com base na versdo atual do PD, a serem produzidos para
todas as demandas de desenvolvimento de sistemas. Esta mudanca permitira o
aprimoramento de atividades de desenvolvimento de sistemas consideradas criticas pela
empresa, contribuindo para a melhoria da qualidade dos produtos entregues pela mesma
aos seus clientes.

Em um segundo momento, apontou-se o fato da atuacdo da CGQS estar, atualmente,
limitada ao acompanhamento das demandas de desenvolvimento de sistemas
classificadas como projetos, o que pode, potencialmente, gerar impactos negativos na
qualidade e na conformidade das demais demandas que ndo se enquadram neste critério.

Nesse sentido, recomenda-se a ampliacdo da atuacdo da CGQS de forma a contemplar,
ainda que mediante amostragem, a avaliagdo de demandas ndo classificadas como
projetos. A expectativa de controle criada pela ado¢do desta medida contribuira para
que os desenvolvedores observem, de forma mais atinente, as disposi¢cfes do PD-
Dataprev.

Adicionalmente, recomenda-se a CGQS, como area responsavel pela definicdo de
atividades, procedimentos e checklists de qualidade junto as UD, que estabeleca
checklists a serem preenchidos pelos empregados responsaveis pela elaboracdo dos
artefatos previstos para cada demanda de desenvolvimento. Este item aprimorard os
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controles administrativos da Dataprev e contribuird para a melhoria da conformidade
das demandas de desenvolvimento aos requisitos do PD-Dataprev.

As recomendacdes acima visam aperfeicoar a efetividade da atuacdo da CGQS e, dessa
forma, contribuir para a melhoria da conformidade dos produtos entregues pela
Dataprev ao seu processo de desenvolvimento, o que, consequentemente, contribuira
para a melhoria, ainda que em parte, dos indices de avaliagdo dos clientes da empresa.

Nesse sentido, configura-se igualmente importante a necessidade de mensuragdo da
satisfacdo dos clientes com os servicos prestados. Conforme citado no relatorio,
verificou-se que a Dataprev encaminhou aos seus clientes pesquisa com o intuito de
avaliar a satisfacdo dos mesmos com a qualidade e tempestividade dos servicos
prestados assim como a estabilidade dos sistemas em ambiente de produgéo.

No entanto, esta Controladoria entende que, além das avaliagdes periddicas realizadas
pela Dataprev, ha necessidade de se estabelecer mecanismo sistematico e automatizado
de avaliacdo da satisfacdo dos clientes para cada demanda de desenvolvimento de
sistemas atendida pela empresa.

Nesse sentido, recomenda-se que a Dataprev institua sistema automatizado de avaliacdo,
de forma que, ao efetuar a concluséo e implantacdo de determinada demanda, seja
encaminhado ao cliente, automaticamente, formulario de pesquisa de satisfacédo relativa
a avaliacdo dos servicos prestados pela Dataprev no d&mbito da mencionada demanda.
Este mecanismo permitira a compilacdo de dados referentes a satisfacdo de cada cliente,
desdobrados em dados especificos por sistema, demanda e quesito avaliado.

As informacdes colhidas permitirdo a elaboragdo de indicadores especificos, destinados
ao monitoramento da satisfacdo dos clientes no tocante aos servicos de desenvolvimento
de sistemas, os quais contribuirdo para o aprimoramento da atuacdo da CGQS,
fornecendo insumos para o planejamento de acBes de qualidade assim como para a
avaliacdo das iniciativas ja concluidas ou em processo de implementacéo.

Vencidas as exposic¢des acima, esta CGU conclui que o processo de desenvolvimento de
sistemas da Dataprev apresenta pontos positivos, como a estruturacdo do PD-Dataprev e
a presenca e atuacdo da CGQS. No entanto, 0 mesmo possui pontos que necessitam de
aprimoramento, notadamente, no tocante ao estabelecimento de controles visando
garantir a conformidade da atuacdo da empresa aos requisitos emanados pelo PD-
Dataprev, bem como na implementacdo de mecanismos para a avaliagdo da satisfacéo
dos clientes da empresa com os servigos de desenvolvimento de sistemas prestados.

A adocdo das recomendacdes descritas neste relatorio permitird o aprimoramento do
processo de desenvolvimento de sistemas da Dataprev, contribuindo, dessa forma, para
a melhoria da qualidade dos servicos de desenvolvimento prestados pela empresa e dos
indices de satisfacdo dos clientes da mesma.

Recomendacoes:

Recomendacao 1: Definir e incluir no PD-Dataprev modelos para todos os artefatos
previstos na metodologia ou, em caso de utilizacdo de ferramentas automatizadas,
incluir no PD-Dataprev mengdo expressa a funcionalidade ou opcdo da ferramenta que
deve ser utilizada para fins de atendimento do quesito expresso pelo respectivo artefato.
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Recomendacdo 2: Definir um conjunto minimo de artefatos, previstos na versao mais
atual do PD-Dataprev e considerados criticos para assegurar a qualidade do processo de
desenvolvimento, os quais deverdo ser elaborados, obrigatoriamente, para todas as
novas demandas de versionamento e manutencao de sistemas, independente da versao
do PD-Dataprev utilizada pelo sistema de informacéo a ser alterado.

Recomendacdo 3: Estabelecer mecanismo de controle compreendendo a elaboragdo de
checklist a ser preenchido e assinado pelos responsaveis pela elaboracdo dos artefatos
previstos para cada demanda de desenvolvimento de sistemas contemplando:
identificacdo da demanda, identificacdo do(s) empregado(s) responsavel(is), data de
preenchimento, lista padrdo de artefatos previstos no PD-Dataprev para a demanda;
mencdo expressa a elaboracdo de cada artefato, indicando o local onde se encontra a
documentacdo; em caso de ndo elaboracdo ou ndo aplicabilidade, justificativa expressa
para o fato.

Recomendacdo 4: Ampliar o monitoramento realizado pela Coordenacdo Geral de
Qualidade de Software para que a mesma inclua em sua avaliagGes, ainda que por meio
de amostra, demandas de desenvolvimento de sistemas ndo classificadas como projeto.

Recomendacdo 5: Estabelecer mecanismo automatizado de avaliacdo, a ser preenchido
pelo cliente solicitante, para cada demanda desenvolvida e implantada pela Dataprev,
fornecendo, desta forma, subsidios para o estabelecimento de indicador especifico com
0 objetivo de permitir o monitoramento da qualidade das entregas da empresa, do ponto
de vista dos clientes, pela Coordenacdo Geral de Qualidade de Software.

1.2.3.5 INFORMACAO

Avaliacéo dos Controles Internos Relativos a Tecnologia da Informacéo e
Comunicac6es da Dataprev em 2012

Fato

Com o objetivo de avaliar a gestdo de Tecnologia da Informacéo e Comunicacdes (TIC)
no ambito da Dataprev no exercicio de 2012, esta Controladoria procedeu a realizagdo
de anélises nas areas de planejamento estratégico de TIC, seguranca da informacéo e
comunicag0es, desenvolvimento de sistemas, recursos humanos de TI e contratagdo de
bens e servigos de TIC, em conformidade com as disposi¢des do item 11 do Anexo IV
da Decisdo Normativa TCU n° 124, de 5.12.2012.

Como resultado das analises e informac6es coletadas, tornou-se possivel a avaliacdo dos
controles internos da Empresa relacionados a gestéo de TIC.

Os resultados da avaliacdo efetuada estdo dispostos nos itens subsequentes, divididos
em conformidade com os cinco componentes do modelo COSO I, quais sejam:
ambiente de controle, avaliagdo de risco, atividade de controle, informacdo e
comunicagdo e monitoramento.

Ambiente de Controle
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Relativo ao ambiente de controle verificou-se que a Dataprev possui Plano Diretor de
Tecnologia da Informacdo — PDTI aprovado e vigente para o periodo 2013/2015. No
tocante a estrutura do documento, constatou-se que o PDTI atual ndo contempla todos
os itens recomendados pelo Guia de Elaboracdo de PDTI do SISP. Além dos itens
previstos no guia citado, foram verificadas falhas formais e estruturais no documento, as
quais, conforme respostas fornecidas pela empresa, serdo sanadas no processo de
revisdo do documento. O documento atual, em fungéo das deficiéncias verificadas por
esta CGU, ndo demonstra a viabilidade de execucdo das iniciativas elencadas no PDTI
durante o periodo de vigéncia do plano, aspecto que pode comprometer, potencialmente,
a efetividade do planejamento estratégico de TIC da empresa.

No tocante ao desenvolvimento de sistemas, verificou-se que a Dataprev possui MDS
estruturada e documentada, denominada PD-Dataprev, com falhas formais observadas
no tocante a disponibilizacdo de alguns modelos dos artefatos previstos na mesma e
solicitados por esta CGU, assim como no tocante a padronizacdo dos artefatos
produzidos, esta Ultima decorrente, em parte, do processo natural de evolu¢do do PD-
Dataprev e seus artefatos. Ademais, constatou-se, com base na amostra analisada, que,
embora estruturado, o PD-Dataprev estd, atualmente, em parte, subutilizado, em funcéo
da vinculacéo dos sistemas a versdes anteriores do mesmo.

No ambito da seguranca da informacdo e comunicagdes, verificou-se que a empresa
possui estrutura administrativa, denominada Coordenacdo Geral de Tecnologia da
Informagcdo — CGSI, com atribuicdes relativas ao tema. Verificou-se ainda que a
empresa possui POSIC vigente, aprovada na 30% reunido ordinaria da Diretoria
Executiva da Dataprev, realizada em 30.8.2011, e instituida pela Resolucdo n°
3101/2011, de 5.9.2011. Aspecto semelhante foi observado no tocante a instituicdo pela
Dataprev, por meio da Resolucdo n° 3.180/2012, de 24.9.2012, de Comissdo de
Tratamento e Resposta a Incidentes em Redes Computacionais — CTIR, composta de
empregados da CGSI e tendo os seus trabalhos coordenados pelo Coordenador da
CMAS, coordenacdo subordinada a CGSI. Néao obstante, conforme ja relatado em item
especifico deste relatorio, foram constatadas deficiéncias no tocante a gestdo de riscos e
gestdo de continuidade de negdcios.

Conclui-se, com base nas informagfes apresentadas, que o0s controles internos
relacionados ao ambiente de controle sdo existentes, mas ainda necessitam de
complementaces e ajustes visando torna-los mais efetivos no @mbito da Dataprev.

Avaliacéo de Risco

No tocante a avaliagdo de riscos relacionados a SIC, concluiu-se que, embora a
Dataprev tenha estabelecido metodologia de gestdo de riscos e disponha de ferramenta
de software que permita a documentacéo e automatizacdo do processo de identificacdo,
priorizacdo e tratamento de riscos, foram identificados atrasos no tocante a execugao
das tarefas previstas, o que indica a necessidade de aprimoramento dos mecanismos de
controle atualmente adotados pela empresa.

Finalmente, no tocante a avaliacdo de riscos no contexto do planejamento estratégico de
TIC, verificou-se que o PDTI da empresa ndo contém Plano de Gestdo de Riscos que
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contemple a identificacdo de riscos para cada iniciativa prevista, a analise destes riscos,
a definicdo de acOes preventivas e de contingéncia assim como a definicdo de
responsaveis pelo monitoramento destes riscos.

Tendo em vista 0 exposto, conclui-se que a empresa possui controles relacionados a
avaliacdo de riscos, 0s quais necessitam de ajustes, principalmente, entre outros, no
contexto de avaliagdo de riscos relacionados ao planejamento de Tecnologia da
Informagéo.

Procedimento de Controle

Inicialmente, foi verificado que as acOes de TIC executadas pela Dataprev no exercicio
de 2012 estdo em conformidade com as a¢des e iniciativas elencadas no Plano de Acgéo
2012 da empresa. No entanto, constatou-se que entre as 24 ac¢bes mencionadas pela
Dataprev como relacionadas a TIC, apenas 8 acdes, ou seja, 33%, apresentaram
percentual de execucdo igual ou superior a 80%, indicando que os procedimentos de
controle e planejamento atuais necessitam de aprimoramento.

Relativo aos controles relacionados as atividades de desenvolvimento de sistemas,
verificou-se deficiéncias no tocante aos mecanismos de controle que visam garantir a
elaboracdo dos artefatos previstos no PD-Dataprev para as demandas implementadas.
Nesse sentido, esta CGU elaborou recomendacéo especifica contemplando este quesito.

Aspecto semelhante foi observado no tocante a gestdo de SIC, tendo em vista as
inadequacbes verificadas no tocante a elaboracdo e implementacdo de controles e
procedimentos visando garantir a efetiva gestdo de continuidade de negocios para 0s
clientes da empresa, A informacdo aqui contida foi suprimida por solicitacdo da
unidade auditada, em funcao de sigilo, na forma da lei.

Conclui-se, com base nas informagdes apresentadas, que os procedimentos de controle
das atividades de TIC sdo existentes, ndo obstante, necessitam de aprimoramento,
conforme demonstrado nos itens especificos deste relatorio.

Informacgéo e Comunicagéo

No tocante a Metodologia de Desenvolvimento de Sistemas, verificou-se que a mesma é
disponibilizada para consulta por meio da intranet da Dataprev e possui mecanismo que
permite a sugestdo de melhorias ao processo de desenvolvimento pelos empregados da
empresa.

Aspecto semelhante foi observado no tocante a divulgacdo das normas relativas a SIC,
como a POSIC, e a divulgacdo do PDTI e do Plano de Acdo Anual elaborado pela
empresa, todos divulgados por meio da intranet da Dataprev.

Conclui-se, com base nos itens analisados, que a Dataprev promove a divulgacdo dos
principais documentos relativos a gestdo de TIC no &mbito da Empresa.

Monitoramento
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No tocante ao monitoramento das atividades de desenvolvimento de sistemas, verificou-
se que a Coordenacédo Geral de Qualidade de Software — CGQS é a unidade responsavel
por esta atividade no ambito da empresa. No entanto 0 monitoramento realizado pela
mesma € atualmente limitado, tendo em vista que, neste momento, s6 efetua o
acompanhamento de demandas de desenvolvimento de sistemas classificadas como
projetos.

No ambito da gestdo de SIC verificou-se que a CGSI efetua 0 monitoramento, por meio
de relatério de acompanhamento, da implementacdo das tarefas previstas para cada ciclo
anual do SGSI.

1.2.3.6 CONSTATACAO

Falhas na instrugdo do processo n° 44101.000489/2012-07 referente & contratacéo
da IBM Brasil por Inexigibilidade de Licitacao.

Fato

Com objetivo de verificar a conformidade das aquisicGes de bens e servicos de TI,
analisamos o processo n° 44101.000489/2012-07, referente a contratacdo da IBM
Brasil, por inexigibilidade de licitacdo, para prestacdo de servicos de atualizacdo do
conjunto de software e hardware dos servidores RISC instalados na Dataprev.

O processo teve inicio com a Solicitacdo de Compra n°® 001819 de 18/12/2012(fls. 02),
com demanda do Departamento de Planejamento e Projetos de Infraestrutura de TI
(DEPI), de atualizacdo tecnoldgica do conjunto de hardware e software dos servidores
RISC IBM/P6-9117/570 (cinco servidores) e IBM/P6-9119/595 (seis servidores).

Nas fls. 11 do processo, encontra-se carta datada de 10/12/2012, encaminhada pela IBM
Brasil ao Presidente da Dataprev, com proposta de atualizacdo tecnoldgica dos
servidores P570 e P595, acrescentando poder de processamento com processadores
Power7+ e funcionalidades de Ultima geracdo aos subsistemas, conforme demonstrado
no quadrol.

Quadro - Proposta da IBM Brasil

Descricéo Quantidade | Valor Valor Total(R$)
Unitario(R$)

Servidor Risc 11 R$1.200.482,30 | R$ 13.205.305,26

Software 11 R$1.593.201,01 = R$17.525.211,09

Descricéo Quantidade Valor Mensal(R$) | Valor Total(R$)

Servicos complementares a 11 R$ 95.936,68 R$ 5.756.200,75

garantia de Hardware — Power

Servicos de Telesuporte de 11 R$ 33.554,72 R$2.013.282,90
Software — Power
Total R$ 38.500.000,00

Fonte: fls. 13 a 21do processo n°44101. 000489/2012-07
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Né&o identificamos no processo n° 44101.000489/2012-07 estudos técnicos preliminares
e documentos de planejamento da contratacdo com datas anteriores a proposta
encaminhada pela empresa contratada.

Por solicitacdo da Diretoria de Infraestrutura de TIC (DIT) no Memorando n° 184/2012,
de 14/12/2012, foram elaborados os documentos “Estudo Técnico de Atualizagdo
Tecnologica de Equipamentos de Servidores de Banco de Dados de Grande Porte com
tecnologia RISC” e Termo de Referéncia, ambos com data de 14/12/2012.

Verificamos que o objetivo desse Estudo Técnico foi avaliar a proposta encaminhada
pela IBM, e que o Termo de Referéncia para a contratacdo foi elaborado com base
exclusivamente na proposta da contratada.

Né&o foram encontrados nos autos do processo n° 44101.000489/2012-07 documentos da
fase de planejamento da contratacdo, de forma a evidenciar (i) a necessidade da
contratacdo, considerando 0s objetivos estratégicos da instituicdo, bem como o seu
alinhamento ao PDTI; (ii) a motivacdo e o0 demonstrativo de resultados a serem
alcancados com a contratacdo da Solucdo de Tecnologia da Informacéo e sua adequacéo
ao orcamento de investimentos;(iii) a analise de viabilidade da contratacdo, contendo
definicdo e especificacdo dos requisitos e identificacdo das diferentes solucdes que
atendam aos requisitos.

Igualmente, ndo foram anexados aos autos do processo n° 44101.000489/2012-07
levantamentos e pesquisas de precos de mercado que demonstrem a existéncia, ou nao,
de outras Soluces de Tl e fornecedores com requisitos técnicos e comerciais para
atender a necessidade de contratacdo do DEPI/DATAPREV e justifiguem a
inviabilidade de competicdo da qual decorre a inexigibilidade de licitacdo em analise.

Identifica-se que houve falha na instru¢do do processo de aquisicdo da Solucdo de TI,
tendo em vista a auséncia nos autos de documentos essenciais para respaldar a
necessidade da contratacdo, a escolha do objeto e a adjudicacdo direta por
inexigibilidade de licitag&o.

Causa

Deficiéncias nos procedimentos de controle que ndo foram suficientes para garantir a
correta instrucdo do processo de aquisi¢do de Solucgédo de Tl com todos os documentos
da fase de planejamento referentes a caracterizacdo da necessidade contratacdo e a
justificativa da escolha do objeto, e ainda com os documentos que evidenciem a
inviabilidade de competic@o na contratacdo por inexigibilidade de licitag&o.

Manifestacdo da Unidade Examinada

Por meio da Memorando n° 05/07/2013, a Coordenacdo Geral de Analise e
Classificacdo de Demandas (CGAD) apresentou as seguintes justificativas para a
auséncia no processo de documentos de planejamento da contratacao:

“Em 13/02/2012, iniciamos 0 processo para contratagdo de 6 servidores de banco de dados
RISC, por meio da SC 964/2011, processo n° 44.101.000072.2012-36;
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e Conforme pesquisa de preco, constante as fls. 138, do processo supracitado, o
valor estimado era de R$ 61.458.350,02 em 14/03/2012;

e As demandas que sustentavam a contratacdo eram o projeto de migragédo de
mainframes, SABI (sistema de beneficio por incapacidade), CNIS(Cadastro
Nacional de Informacdes Sociais) e SIBE(Sistema integrado de Beneficios) que
tinham a previsdo de utilizagdo de servidores de tecnologia RISC, além dos
resultados esperados no plano de acdo 2012, listados no eixo Demandas
Prioritarias, como implantacao da alta disponibilidade do CNIS, SIBE, MTE e
SIRC(Sistema de InformacGes de Registro Civil);

e Como pode se observar o estudo técnico é datado de 03/11/2011, ou seja, ha
mais de 1 ano antes da atualizacdo dos servidores, havia a intencdo concreta
de adquirir maior capacidade de processamento.

Para sustentar o parque de equipamentos IBM, foi contratada por meio do processo
44.100.0000220/2010-61, a manutencéo do parque de equipamentos IBM, incluindo os referidos
equipamentos. A medida que os equipamentos perdessem a garantia, eles eram cobertos pelo
contrato de manutencdo vigente, em datas previamente definidas no termo de referéncia,
evitando a descontinuidade do servico.

e Os valores mensais para a manutencédo dos equipamentos P570 e P595 que
foram excluidos do contrato de manutengdo, em funcédo da atualizagdo de
servidores é igual a R$ 322.823,18.

Na fase de planejamento da aquisicdo, a IBM apresentou proposta de atualizacdo dos
servidores adquiridos em 2008 e 2009, que apds a analise da equipe técnica da DIT e da DFS,
concluiram que:

e Haum incremento de performance de 271,24%, capaz de atender as demandas
atuais e previstas pela area de negécio da Dataprev;

e Hé& uma redugdo mensal de energia igual a R$ 79.600,00 ou reducdo de
75,72% do consumo de energia;

e H&uma reducao de 75,72% do consumo de ar refrigerado;

e H&uma reducao de 25,2% do espago ocupado;

e H& uma economia de 51% no upgrade se comparado ao contrato de
manuten¢do dos equipamentos,”’

¢ A migracdo dos sistemas dos servidores RISC Pseries 570 e 595 para P780,
aliada a estudos de capacidade permite uma reducéo de licencas de bancos de
dados, em fungéo da consolidagdo de licengas, .

Como manifestacdo complementar ao Relatério Preliminar de Auditoria encaminhado
ao Presidente da Dataprev por meio do Oficio n° 28.106/2013/NAC-4/CGU-
Regional/RJ/CGU-PR, de 17/09/2013, foram apresentadas as seguintes consideragdes:

“A) DO PROCESSO N°. 44101.000489/2012-0 — ATUALIZACAO DE SERVIDORES
RISC

Ab initio, é importante destacar que o proprio Relatorio de Auditoria registra,
as fls. 11 e 12, que teve acesso ao Planejamento Estratégico Institucional 2012/2015 — Revisdo
2012, aprovado pela Resolugdo PR 3.131/2012 de 7.2.2012, bem como ao Plano de A¢do de
2012 desta Empresa Publica Federal.

Também é fato inconteste nos autos que a Ilma. Auditoria recebeu para andlise
o Processo n° 44101.000489/2012-07 (atualizagdo do conjunto de softwares e hardwares de
servidores RISC), assim como o Processo n’. 44101.000072/2012-36 (aquisi¢do de conjunto de
softwares e hardwares de servidores RISC).

Entretanto, no que pese a conclusdo de auséncia de dano ao Erdrio e que
eventuais questoes formais serdo tratadas em Nota de Auditoria, frise-se que ndo ha
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impropriedades nos processos analisados que possam levar a uma conclusdo de que ha
deficiéncias generalizadas em procedimentos licitatorios que podem afetar a eficiéncia e a
economicidade das contratagoes, especialmente as de bens e servigos de TI.

O fato da r. Auditoria, ao analisar o Processo n° 44101.000489/2012-07
(atualizagdo dos servidores RISC), ndo ter ciéncia direta do Processo n°44.101.000072.2012-36
(contratagdo de servidores RISC), pode representar, permissa vénia, uma recomenda¢do para
melhor instrugdo do processo. Contudo, ndo pode ser apontado como um vicio de ilegalidade de
instru¢do do processo e nem muito menos como um balizador para conclusdes acerca da
auséncia de planejamentos e de caracterizagdo insipiente de uma inexigibilidade.

A Ilma. Auditoria teve acesso ndo sé ao Memorando da Coordenacdo Geral de
Andlise e Classificagcdo de Demandas, datado de 05/07/2013, como também ao Processo n°
44.101.000072.2012-36. Logo, ¢ inadequada a colocagdo acima transcrita de que a DATAPREV
ndo tinha mapeado a necessidade de crescimento dos seus servidores RISC e nem muito menos
que ndo tinha justificado a necessidade de ampliac¢do desta tecnologia em especifico.

E cedico que a DATAPREYV, em fevereiro de 2012, procedeu com a abertura do
Processo n°. 44101.000072/2012-36 com o objetivo de viabilizar a realiza¢do de uma licitagdo,
na modalidade de registro de prego, para aquisi¢do de servidores de bancos de dados de grande
porte com tecnologia RISC, que deveriam operar sob o Sistema Operacional IBM AILX.

No curso da aludida licitacdo, a area técnica justificou (MEMO DEPI n°.
020/2012 e anexo de fls. 143/148) de forma mais consubstanciada a necessidade dos servidores
de bancos de dados de grande porte com tecnologia RISC da IBM, haja vista o historico de
aquisi¢oes deste tipo de servidor, da necessidade de manter a padronizacdo dos servidores de
banco de dados de aplicacées de missdo critica™.

Observa-se do resumo da pesquisa de mercado de fls. 138, que a DATAPREV
realizou pesquisa de preco, em uma primeira oportunidade (16/02/2012) com mais de 30 (trinta)
empresas, tendo obtido apenas a proposta da IBM Brasil na ordem de R$ 61.458.350,02
(sessenta e um milhdes, quatrocentos e cinquenta e oito mil, quinhentos e cinquenta reais e dois
centavos). A pesquisa foi ampliada em 24/02/2012 e 06/03/2012, com 09 (nove) parceiros da
IBM Brasil. Contudo, novamente ndo foram obtidas novas propostas de mercado.

O Processo n°. 44101.000072/2012-36 apresentava em seu caderno processual
o Estudo Técnico de novembro de 2011 (fls. 04/15). Documento este que ja evidenciava, na
época, a necessidade de contratagdo em face dos objetivos estratégicos da DATAPREV (ex vi
Resumo Executivo e itens 2, 3, 4 e 7); as motivagoes e os resultados esperados (ex vi item 4, que
destaca a mitigagcdo dos riscos, a titulo exemplificativo, de queda de desempenho dos servigos
contratados com os Cliente Publicos da Empresa; de estratégia inadequada de suprimento de
capacidade de suprimento; ocorréncia de gargalos de infraestrutura; e de aumento da
heterogeneidade do parque tecnologico); e viabilidade da contratagdo (ex vi item 6).

Destaque-se que o Processo n°. 44101.000072/2012-36 foi cancelado pela
DATAPREYV justamente em face da concretizagdo do Processo n°. 44101.000489/2012-07 (ex vi
fs. 259/260 — MEMO SUPS n°. 03/2013 e MEMO DIAI n°. 191/2013), uma vez que o objetivo
basilar de ampliagcdo da capacidade dos nossos banco de dados criticos havia sido atendido
com uma consideravel economia para esta Empresa Publica, ja que a aquisicdo de novos
servidores apontava para uma despesa na ordem de R$ 61,4 Milhdes e a atualizagdo operou-se
pela cifra de R$ 38,5 Milhdes.

Importante observar, a par dos aludidos documentos do Processo n‘.
44101.000072/2012-36 que o Estudo Técnico de fls. 109/113 do Processo n’.
44101.000489/2012-07 explorou as razoes de necessidade da demanda ja esposadas no Estudo
Técnico de fls. 04/15 do Processo n*. 44101.000072/2012-36.

Fundamentagdo esta que foi aperfeicoada e complementada com o MEMO
SURL n°. 051/2012 de fls. 90/96 e com os destaques constantes no item 4 do referido Estudo

'Base de dados de aplicagdes de missdo critica que atendem ao Sistema de Administragio de Beneficio de Incapacidade — SABI; ao
Ministério do Trabalho e Emprego — MTE; ao Cadastro Nacional de Informagdes Sociais — CNIS; ao Sistema de Beneficios —
SIBE; e ao ambiente de migragdo dos Mainframes Unisys para plataforma baixa.
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Técnico acerca da diminuicdo consideravel do consumo de energia, de refrigeragdo e de espaco
na sala cofre dos Centro de Processamentos frente ao cenario atual, sem considerar, destaque-
se, sequer projecoes de inclusées de novos equipamentos, em face da estratégia de
modernizagdo.

Diante do exposto, é possivel observar que, quando da abertura do Processo
n’ 44101.000489.2012.07, a DATAPREV preservou as datas e os momentos reais dos
acontecimentos e das produgées dos documentos formais do novo modelo de contratagdo que
objetiva atender demanda mapeada ha mais de 01 (um) ano pela Empresa.

O modelo de atualizagdo tecnologica ndo é uma prdtica corriqueira de
atuagdo no mercado nacional pela IBM. Basta uma simples andlise no site da IBM Brasil para
observar que sequer este tipo de servico é citado na sua carteira de mercado (ex vi
http://www.ibm.com/br/pt).

Nesse sentido, quando a DATAPREV recebeu a proposta da IBM para
atualizagdo no valor de R$ 38.500.000,00 (trinta e oito milhées e quinhentos mil reais), abriu
um novo processo administrativo, posto que se tratava de um modelo de contratagdo distinto do
previsto no Processo n°. 44.101.000072.2012-36 e adotou todas as medidas administrativas e
legais para regular; eficiente e proba efetivag¢do do negocio.

Observe-se que a fragilidade apontada era apenas de identificagdo da
existéncia do Processo n° 44.101.000072.2012-36 no bojo do Processo n°
44101.000489.2012.07 (questdo esta que sequer existe mais, conforme se infere do teor do
Memorando CGCJ n. 204/2013, de 13/09/2013, que colacionou copia integral do processo de
aquisi¢do de servidores RISC no de modernizagdo e cuja copia foi disponibilizada em reunido a
CGU), posto que as questoes inerentes aos dois modelos de contratagdes foram tratados no
ambito de processos administrativos (art. 38, caput, da Lei n. 8.666/93), devidamente
formalizados, bem como porque, conforme acima suscitado, no Processo n.
44.101.000072.2012-36, consta a informagdo do seu cancelamento, em razdo do Processo n.
44101.000489.2012.07.

Tecidas estas consideracoes primevas, é importante asseverar que, mesmo
que inexistisse 0o Processo n‘. 44.101.000072.2012-36, o qué, obviamente, nio é o caso, o
Processo n’. 44101.000489.2012.07 ndo possuiu fragilidade de auséncia de justificativa da
necessidade e nem de planejamento e da estratégia da contratagdo.

O fato dos referidos documentos terem data posterior ao do recebimento da
primeira proposta de atualizagdo da IBM ndo significa que os elementos apresentados no
Resumo Executivo da Diretoria de Infraestrutura de TIC de fls. 03/09; no Memorando do
Departamento de Planejamento e Projeto de Infraestrutura de TI — DEPI de fls. 84/86 (que
analisou a compatibilidade técnica da proposta com as necessidades da Empresa); no
Memorando da Superintendéncia de Relacionamento com Clientes e Informag¢oes — SURI de fls.
0514/2012 (que discorreu de maneira detalhada as expectativas de aumento de utilizagdo de
capacidade de processamento ja para o ano de 2013); no Estudo Técnico de fls. 109/113 (que
contextualizou a demanda, justificou a necessidade e os riscos envolvidos; abordou a estratégia
de utilizagdo e contratagdo frente a outros procedimentos, tanto é assim que elenca numerosas
vantagens técnicas na efetiva¢do da atualiza¢do tecnologica®), sio invilidos (posto que tratados
como inexistentes), inadequados ou mesmo que ndo correspondem a verdade dos fatos e as
necessidades reais da empresa.

2 Estudo Técnico, Item 4, fl. 112V: "Nio obstante ja terem sido evidenciados na justificativa, os riscos que serdo mitigados por meio

de atualizagldo tecnologica efetivada na forma de proposta neste documento, seriam os seguintes:

* Queda no desempenho dos servigos contratados;

* Estratégia inadequada para o suprimento de capacidade de processamento;

* QOcorreéncia de contensdes de infraestrutura;

* Aumento da heterenogeidade do parque tecnologico;

* Perdo do poder de barganha pela compra de volumes menores;

* Este processo de upgrade apresneta alguns relevantes pontos técnicos dentre os quais citamos um grande aumento de performance
e simultaneamente uma redug@o dos gastos de energia, uma menor necessidade de refrigeragdo e a consolidagao relativa ao
espago ocupado pelos servidores. Em relagdo as maquinas a serem atualizadas (considerando as cinco Power 570 e as seis
Power 595), temos: * No totral, um aumento de 271,24% de performace auditada em SAPs. * Uma diminui¢@o de, no total,
75,72% no consumo de energia. * Uma redugdo no total de 75,72% no consumo de refrigeragdo. * No total, uma redugdo de
23,2%, no espago ocupado por estes servidores."
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Em outras palavras, o relatorio de auditoria ndo invalida ou desconstitui a
plausibilidade, ou mesmo a veracidades das informagdes e justificativas apresentadas pelo
DATAPREYV para balizar a contratagdo, tanto no que diz respeito a necessidade do servigo, a
vantajosidade técnica da modernizagdo em face da aquisi¢do de novos equipamentos, quanto no
que se refere a adequabilidade do preco final do negocio a esteio das outras contratagdes desta
natureza celebradas pela propria IBM com outros Orgdos Publicos. Também ndo hd no
relatorio, prova de que existem outras empresas que poderiam atualizar os Servidores RISC
fabricados pela IBM e de propriedade da DATAPREYV.

O art. 38 da Lei n’. 8.666/93 apresenta um rol ndo taxativo de documentos
que devem compor um processo de licitacdo, mas em nenhum momento faz mencdo a
obrigatoriedade de ordem ou a sequéncia cronoldgica de documentacdo. Logo, nos permita
destacar que a digressdo presente no Achado de Auditoria em digressdo extrapola os limites
legais, além, repita-se, de fazer um juizo negativo de valor sumario e inadequado, no sentido de
que a documentagdo técnica do processo teria sido produzida para atender apenas e tdo
somente a proposta da IBM.

Ademais, nos permita destacar que um erro seria lontratar"sem planejar ou
Justificar, pois o ato administrativo deve ser fundamentado (art. 37, caput, Constitui¢do
Federal). A apresentagdo de uma proposta por um Fornecedor ndo firma nenhum negocio
Jjuridico ou compromisso da DATAPREYV e nem muito menos deve ser um impeditivo para que
a Empresa analise e defina por alguma estratégia de contratagao.

Frise-se que, no caso concreto, em um mercado onde obviamente a venda de
equipamentos desta natureza sofre flagrante influéncia do fornecedor (posto que todos os demais
vendedores atuam como parceiros deste), resta claro que, se a DATAPREV, ndo tivesse realizado
a atualizag¢do dos seus servidores RISC por R$ 38,5 Milhdes, o aumento de capacidade somente
seria possivel com a aquisi¢do de novas maquinas com um custo direto de R$ 61,4 Milhées. Ou
seja, causando uma flagrante vulneragdo ao principio da eficiéncia e da economicidade (art. 37,
caput, CF/88).

A DATAPREV comprovou no Processo n’ — 44101.000489.2012.07 a
necessidade, seriedade e importdncia da contrata¢do da atualizagdo tecnologica. Ndo tendo
sido apresentado um elemento concreto no sentido refutar as justificativas da necessidade e da
aderéncia da contrata¢do com o seu planejamento de suprir a necessidade natural de aumento
de capacidade dos processadores que sustentam servigos estratégicos e criticos prestados aos
seus clientes de Governo.

Também cuidou a DATAPREYV de fundamentar a inexigibilidade da licitagdo, a
qual ndo ficou fulcrada apenas na Certidao da ABINEE de fls. 131, mas também na declaragdo
da IBM Brasil de fls. 128 e 317, na declaragdo da IBM Corporation de fls. 129 e 319, no
Atestado exclusividade ACDF de fls. 130 e 318 e no Memorando DEPI n°. 061/2012 de fls. 127.

O conjunto de documentos ndo deixa qualquer divida com rela¢do a situagcdo
de exclusividade. Tanto da atualiza¢do, quanto da manutengdo (garantia), a qual ja é
comumente praticada no mercado pela IBM.

Desta forma, ndo concordamos com a alegacdo de que #do ficou demonstrado
nos autos ser o objeto contratado o unico ou mesmo o mais adequado técnica ou
economicamente as necessidades da empresa,’ sobretudo porque, além da vasta documentagéo
produzida acerca do tema da exclusividade, a defini¢cdo da inexigibilidade ndo tem haver com
economicidade, mas sim com a auséncia de competicdo (art. 25, caput, da Lei n’. 8.666/93),
embora ja esteja por demais esclarecido a essa Illma. CGU a flagrante economicidade e
vantajosidade financeira da contratagao efetivada pela DATAPREV.

Por fim, permita-nos sintetizar na tabela abaixo, alguns dos elementos que
deixam claro a necessidade de revisdo de alguns registros lang¢ados no Relatorio de Auditoria
alvo da presente manifesta¢do complementar:

Destaques da Auditoria ‘ Consideragoes
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Destaques da Auditoria

Consideracées

01 - Nao identificagdo de
estudos técnicos preliminares e
documentos de planejamento
anteriores a proposta da IBM.

Documentos:

Processo n°. 44.101.000072.2012-36 (Estudo Técnico, Termo de
Referéncia, Justificativa da Tecnologia e Resumo da Pesquisa de
Mercado)

Planejamento Estratégico

Planos de A¢dao da Empresa 2011/2012

Fatos:

O servico de atualizac¢do ou de modernizacdo dos servidores RISC ndo é
ofertado no mercado de forma ampla e aberta (ex vi site
http://www.ibm.com/br/pt)

A DATAPREV ja tinha uma demanda de aquisi¢do que apontava um
gasto estimado de R$ 61.458.350,02 (Processo n°. 44.101.000072.2012-
36), com mapeamento de demanda, estudos técnicos e planejamento
anterior a proposta da IBM de 10/12/2012.

Frise-se que, apesar de uma ampla pesquisa de preco realizada pela
DATAPREV no Processo n° 44.101.000072.2012-36, apenas a IBM
havia encaminhado proposta para atender a demanda de aquisi¢do.
Logo, o risco de aquisicdo dos equipamentos pelo valor de R$ 61,4
Milhées era extremamente factivel e provavel.

O MEMO CGAD citado no relatorio esclarece a sequéncia dos fatos.

Apenas com a proposta da IBM tornou-se factivel o servigo de
atualiza¢do/modernizagdo

02 - Estudo Técnico - ET e
Termo de Referéncia - TDR
feitos com base exclusiva na
proposta da IBM

Documentos:
MEMO CGAD n°. 096/2012 ¢ MEMO DEPI n°. 059/2012 (fls. 148/149)

Fatos:

Néo ha documentos que comprovem que o ET e TDR foram elaborados
para atender a proposta. Estes foram elaborado para traduzir andlise
da necessidade da DATAPREYV, as vantagens com este novo modelo de
contratagdo e as regras de negocio que seriam necessaria para atender
o interesse publico.

Tanto ¢é assim, que apos o ET e TDR ficarem prontos, o DEPI se
posicionou sobre a aderéncia da Proposta a este instrumento.

A IBM presta contrato de manutengdo por inexigibilidade e conhecia a
necessidade de ampliagdo do parque da DATAPREV (licitagcdo de
aquisicdo que foi cancelada). Isso possibilitou uma apresentag¢do de
uma proposta comercial e técnica que efetivamente viria a atender a
DATAPREV.

03 - Ndo identificagio no
processo de documentos que
comprovassem a inexigibilidade

Documentos:

Certiddo ABINEE - fls. 131

Declaragdo da IBM Brasil - fls. 128 e 317
Declaragdo da IBM Corporation - fls. 129 e 319
Atestado exclusividade ACDF - fls. 130 e 318
MEMO DEPI n°. 061/2012 - fls. 127

Fatos:

O conjunto de documentos ndo deixa qualquer divida com relacdo a
situagdo de exclusividade. Tanto da atualiza¢do, quanto da manutengdo
(garantia), a qual ja é comumente praticada no mercado pela IBM.

Inexigibilidade ndo esta associada a economicidade, mas sim a auséncia
de competitividade (art. 25, caput, CF/88).

04 - Pesquisa de mercado com
outros  fornecedores  para
atender a demanda

Fatos:

Os servidores RISC-IBM sdo fabricados exclusivamente pela IBM. Ndo
¢é possivel que outros fabricantes fornecam estes equipamentos ou fagam
modernizagdes/atualizagées, fornecendo ainda garantia ou manutengdo.

Os documentos que comprovaram a inexigibilidade, deixam claro que a
IBM Brasil utiliza Parceiros para venda, mas ndo para atualizagées (a
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Destaques da Auditoria Consideragoes

qual exige reposicdo de pecas originais) e manutengaes.

A pesquisa de prego foi feita de forma ampla no processo, com base em
contratos reais fechados/concluidos pela IBM (fls. 308/309)

05 — Suposta contratagdo | Fatos:

antieconémica ou que ndo |A aquisicdo apontava um gasto de R$ 61,4 Milhées e a modernizagdo foi
atende a necessidade da|concluida por R$ 38,5 Milhdes, com pagamentos parcelados, sem
empresa. incidéncia de atualizagées monetarias.

A Nota Técnica de Resumo da pesquisa de prego de fls. 308 ndo deixa
duvidas de que a contratacdo efetivada pela DATAPREV teve, inclusive,
valor inferior as contrata¢ées da mesma natureza realizadas pelo
SERPRO e pelo Banco do Brasil.

A vantajosidade econémico-financeira da contratagdo é flagrante no
processo de atualizagdo celebrado pela DATAPREV. Ndo existindo um
elemento concreto em contrario.

O prdprio relatorio dessa llam. CGU reconhece que ndo foi identificado
a ocorréncia de dano ao Erario.

A necessidade da empresa para atualiza¢do constou ndo so do estudo
técnico como também do MEMO SURL n°. 51/2012 (fls. 90/96)

Frente ao exposto, verifica-se que no Processo n° 44101.000489/2012-07
existem documentos referentes a fase de planejamento da contratagdo, bem como que que estdo
presentes nos autos documentos referentes a caracterizag¢do da necessidade da contratagdo e seu
alinhamento com o planejamento de TI da empresa, assim como justificativa para a escolha da
Solugdo de TI objeto da contratagdo e os elementos que comprovam insofismavelmente a
inviabilidade de competicdo que motivou a contratagdo por inexigibilidade de licitagdo.

Destarte, reitere-se que o fato da r. Auditoria, ao analisar o Processo n°
44101.000489/2012-07 (atualiza¢do dos servidores RISC), ndo ter ciéncia direta do Processo n°
44.101.000072.2012-36 (contratagdo de servidores RISC), pode representar, permissa vénia,
uma recomendagdo para melhor instrugdo do processo. Contudo, ndo pode ser apontado como
um vicio de ilegalidade de instru¢do do processo e nem muito menos como um balizador para
conclusoes acerca da auséncia de planejamentos e de caracteriza¢do insipiente de uma
inexigibilidade.”

Anélise do Controle Interno

As contratacOes de bens e servigos de TI, em sua maioria, tém custos elevados e séo de
grande importancia para a estratégia das organizagdes, por esse motivo ndo podem
prescindir de adequado planejamento.

Todas as aquisicOes de bens e servigos de TI, incluindo as contratacdes diretas, devem
ser precedidas de planejamento adequado, formalizado no processo de contratacdo, que
incluam estudos técnicos preliminares que caracterizem as necessidades da contratag&o,
0 objeto pretendido e indiquem 0s recursos or¢camentarios para sua realizacao.

Tal planejamento deve ainda evidenciar a compatibilidade da aquisicdo com os
requisitos de negocio da entidade e com seu Plano Diretor de TI, e compde a base para a
elaboracdo do Termo de Referéncia para a contratacéo.

Vale mencionar, ainda, a exigéncia de realizacdo de pesquisas precos de mercado, com
vistas a subsidiar a proxima fase, que é a de selecdo do fornecedor, e identificar as
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possiveis Solugdes de Tl que irdo atender & demanda da unidade e 0s pre¢os mais
vantajosos para a contratacao.

O processo n° 44101.000489/2012-07 em analise tem inicio na fase de sele¢do do
fornecedor e ndo apresenta nenhum estudo ou documento de planejamento prévio a
proposta encaminhada pela IBM Brasil, que serviu de base para a elabora¢do do Termo
de Referéncia.

De acordo com as justificativas apresentadas pelo gestor, o processo de planejamento da
presente contratagdo teve inicio em 03/11/2011, com a elaboracdo de Estudo Técnico
para aquisicdo servidores de Banco de Dados de Grande Porte com Tecnologia RISC, e
em 13/02/2012, foi iniciado o processo n° 44.101.000072.2012-36 para contratacdo de 6
servidores de banco de dados RISC, por meio da SC 964/2011.

Ainda de acordo com a manifestacdo do gestor, no decorrer do processo de contratagéo
n° 44.101.000072.2012-36, na fase de planejamento, a IBM apresentou a proposta de
atualizacdo dos servidores adquiridos em 2008 e 2009, que foi considerada vantajosa
técnica e financeiramente, apos estudos realizados pela Diretoria de Infraestrutura de
TIC (DIT) e pela Diretoria de Finangas (DFS), suprindo o aumento de capacidade e
performance desejados com a compra, com reducao de custos.

Em relacdo a justificativa de inexigibilidade de licitagdo, foi identificada no processo n°
44101.000489/2012-07 certiddo emitida pela Associacdo Brasileira de Industria Elétrica
e Eletronica (ABINEE) assegurando ser a IBM Brasil a Unica empresa a fornecer pegas
originais e servicos de manutencao e assisténcia técnica para equipamentos RISC de sua
fabricacéo.

No entanto, ressalta-se que ndo foram anexados aos autos os documentos que
embasaram as justificativas para a escolha da solucdo de atualizacdo dos servidores
RISC de marca IBM ja instalados na Dataprev, em vez da compra de seis (Seis) novos
servidores, como previsto no planejamento mencionado na justificativa do gestor.

Ainda que a contratacdo da IBM Brasil tenha sido desdobramento de estudos e
pesquisas conduzidas em outro processo administrativo, tal fato ndo ficou evidenciado
nos autos do processo em analise.

Por fim, cumpre destacar a necessidade da correta instrugdo processual e evidenciagdo
documental de todos os atos e fatos pertinentes as aquisi¢cOes de bens e servicos na
Administragdo Publica, de modo a dar transparéncia ao processo, e assim, preservar a
economicidade e a eficiéncia das contratagoes.

Quanto a manifestacdo complementar apresentada pela empresa quando da apreciacao
do Relatério Preliminar, vale destacar que a copia do processo n°44101.000072/2012-
36 referente a aquisicdo de conjunto de softwares e hardwares de servidores RISC foi
encaminhada a equipe de auditoria somente ap6s o término dos trabalhos de campo da
presente auditoria de contas. A devida analise se dara quando do préximo trabalho de
acompanhamento de gestdo da Dataprev.

Recomendacdes:
Recomendacdo 1: Adotar procedimentos de controle com vistas a garantir que os
processos de aquisicdo de bens e servicos, em especial os de TI, sejam instruidos com
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todos os documentos da fase de planejamento, necessarios a caracterizar a necessidade
da contratacdo e a justificativa da escolha do objeto, contemplando inclusive os
elementos que justifiguem a inviabilidade de competicdo nos casos de contratagcdo por
inexigibilidades de licitacéo.

2 CONTROLES DA GESTAO
2.1 CONTROLES INTERNOS
2.1.1 AUDITORIA DE PROCESSOS DE CONTAS
2.1.1.1 INFORMACAO

Informac6es acerca do atendimento as recomendac6es da CGU

Fato

Apresentamos a seguir a situacao atualizada das 11 recomendacdes emitidas pela CGU
a DATAPREV em relatorios anteriores e que, até entdo, encontravam-se pendentes:

Quadro — Status das Recomendacdes emitidas pela CGU

NUmero do Item do relatério Situacdo atual das Item especifico da Parte
Relatério de recomendagdes “achados de auditoria”
Auditoria de do Relatorio
Contas
201109993 2.1.1.1. Assuncao de 6nus pela Constatacdo 003
DATAPREYV, decorrente da
cessao de nove de seus Rec. 002 - Atendida Né&o se aplica
empregados, o qual deveria ter
sido reembolsado pelos 6rgaos Rec. 003 - Atendida Né&o se aplica
cessionarios, perfazendo o
montante de R$ 1.148 mil no
exercicio de 2010.
201109993 2.1.1.2.Existéncia de um Plano Constatacdo 032
Diretor de Tecnologia da Rec. 001 - Atendida Né&o se aplica
Informacdo — PDTI desatualizado
que n&o atende As necessidades
atuais da empresa
201109993 2.1.1.3. Auséncia de uma Politica | Constatacdo 002
de Seguranca de Informacgdo na
area de Gestdo de Continuidade Rec. 001 - Atendida Néo se aplica
de Negécio que propicie a
mitigagdo de riscos de eventuais | Rec. 002 - Pendente de | Sera monitorada via
interrupcdes nas atividades e no atendimento. Plano de Providéncias
cumprimento dos acordos de Permanente
nivel de servico da empresa para
com seus clientes.
224733 2.1.1.4.Auséncia de indicadores e | Constatacdo 009
metas para 0s programas e agdes
internos criados/mantidos pela Rec. 001 Atendida Néo se aplica
DATAPREV
Rec. 002 Atendida Néo se aplica
224733 2.1.1.5.Auséncia de metas e de Constatacdo 008
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adequacdo dos indicadores
operacionais existentes

Rec. 002 - Atendida

Rec. 003 - Pendente de
atendimento, sem

Néo se aplica

Serd monitorada via
Plano de Providéncias

impacto na gestéo Permanente

244084 2.1.1.8.Auséncia de evidéncias Constatacdo 014

processuais que proporcionassem | Rec. 001 - Cancelada N&o se aplica

a devida clareza na conducéo de

aquisicdo de servidores, no

montante de R$ 35,2 milhdes.
244084 2.1.1.10.Auséncia de evidéncias Constatacdo 016

documentais relacionadas a Rec. 003 — Cancelada Néo se aplica

justificativa das dispensas nos
processos de contratacOes diretas
por emergéncia

Fonte: Relatorio de Gestdo 2012 e Respostas as Solicitagdes de Auditoria

Relatorio n® 201109993

Iltem 2.1.1.1.

Foi encaminhada cobranca formal aos 6rgaos cessionarios dos encargos das cessdes dos
empregados citados no relatorio, sendo que dois dos trés drgaos realizaram a restituicao.
A DATAPREV também efetuou cobranca formal aos érgdos cessionarios no sentido de
obter destes o ressarcimento sobre as cessdes de empregados que ja retornaram a
origem.

Item 2.1.1.2.

A Dataprev elaborou o PDTI para o periodo de 2013 a 2015, aprovado em reunido da
Diretoria Colegiada e formalizado pela Resolugdo 3204/2012, assinada pelo Presidente
da Empresa. Identificamos que o PDTI da Dataprev define acdes em nivel estratégico e
define as iniciativas estratégicas de TI para atingir os objetivos de neg6cio de seus
clientes.

Item 2.1.1.3.

A Dataprev estabeleceu o Programa de Gestdo de Continuidade de Negdcios (PGCN)
em 2012, que possui periodo de implementacdo de 2012 até 2015 e é formado pelos
seguintes planos: PCO - Plano de Contingéncia Operacional, para 0s servicos criticos
internos da Dataprev; PGl - Plano de Gerenciamento de Incidentes, onde sdo
monitorados os incidentes de grande impacto visando o acionamento dos planos de
continuidade de negdcios de cada cliente; PCN - Plano de Continuidade de Negdcios,
com a funcdo de transferir os sistemas afetados do site primario para o site secundario;
PRN - Plano de Recuperacdo de Negdcios, cujo objetivo é retornar os sistemas do site
secundario para o site primario, apés a recuperacgéo do site primario.

O PGCN da Dataprev é composto pelos seguintes documentos:

-PCO para o trés Centros de processamento de dados(CPDF, CPRJ e CPSP);
-PGl;

-PCN’s para Dataprev e clientes INSS, MPS, Previc, .MTE e RFB;

-PRN’S para Dataprev e clientes INSS, MPS, Previc, .MTE e RFB;

De acordo com informacGes do Relatdrio de Gestdo 2012, o periodo de implementacéo
desses planos é de 2012 a 2015. Em 2013 a Dataprev elegeu os PCNs dos clientes MTE

=
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e INSS para serem implementados e testados. De acordo com o Plano de Agdo 2013, o
prazo estabelecido para a concluséo do teste do PCN MTE é 14/06/13 e do PCN INSS é
15/11/2013. Por ocasido dos testes de PCN, o PGl também serd testado. As evidéncias
do cumprimento dessa Recomendacdo estardo disponiveis apds a realizacdo e
documentacao desses testes.

Relatério n° 224733

Iltem 2.1.1.4.

O Relatério de Gestdo 2012 apresenta os indicadores de execucdo de acles
componentes de dois programas do PPA 2012/2015, e consistem do percentual de
realizacdo do investimento previsto.

Item 2.1.1.5.

A DATAPREYV possui indicadores contabeis e financeiros que permitem a comparagéo
com outras instituicbes. Além disso, estabeleceu indicadores de desempenho para
servigos de infraestrutura tecnoldgica e processos de desenvolvimento, sendo que sua
implantacdo completa estd em andamento.

Relatério n° 244084

Itens 2.1.1.8. e 2.1.1.10.

Em dois processos selecionados para andlise foram identificadas falhas na instrucdo
processual, relativas a auséncia de evidéncias documentais e a ordem cronoldgica dos
documentos, assim as recomendacdes 2.1.1.8 e 2.1.1.1 foram substituidas por duas
novas recomendacfes com conteldos equivalentes, consignadas no Relatério de
Auditoria.

3 GESTAO DE RECURSOS HUMANOS

3.1 REMUNERACAO, BENEFICIOS E VANTAGENS
3.1.1 CONSISTENCIA DOS REGISTROS

3.1.1.1 INFORMACAO

Fato

A Gratificacdo Variavel por Resultado — GVR e Gratificagio Complementar por
Resultado — GCR correspondem a parcela de remuneracdo variavel, ndo incorporavel ao
salario. Seu célculo é feito individualmente para cada empregado, sendo a assiduidade
um pré-requisito para habilitacdo. Nao se aplica aos empregados cedidos ou liberados.

Gratificagao Variavel por Resultado — GVR:

Aplica-se, em geral, aos empregados ativos que ndo exercem fungédo de confianca.

Do valor total trimestral disponivel para a GRV, 50% (cinquenta por cento) seria
distribuido linearmente a todos os empregados habilitados, e 50% (cinquenta por cento)
seria distribuido proporcionalmente ao valor do salario base do empregado, no caso de
atingimento integral das metas. Por isso, o valor final da gratificacdo individualizada é
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calculado pela soma destas partes, multiplicada pelo percentual final de atingimento de
metas.

A GVR é paga trimestralmente, na folha de pagamento referente ao més subsequente ao
fechamento do trimestre.

Gratificacdo Complementar por Resultado — GCR:

Aplica-se, em geral, aos empregados ativos que exercem funcdo de confianca.

Os resultados sdo aferidos mensalmente, por aplicacdo dos indicadores correspondentes
ao trimestre anterior.

O valor da gratificacdo mensal é diretamente proporcional ao valor fixado para
gratificacdo de funcdo de confianca prevista na Tabela de remuneracdo de Funcdo de
Confianca/Gratificada — Pessoal Efetivo, ocupada pelo empregado, aplicando-se um
percentual fixado pela Presidéncia. Para 2012, este percentual foi fixado em 15%.
Assim, o valor mensal da gratificacdo a ser pago consiste no produto entre o valor da
gratificacdo de funcédo de confianca, o percentual fixado pela Presidéncia e o percentual
final de atingimento da meta.

A GCR ¢é paga mensalmente em rubrica especifica no contracheque do empregado.

Foram utilizados os seguintes indicadores para composicdo das metas do 3°
trimestre/2012:

. Indicadores Empresariais

IRC- Indicador de Realizacdo Contratual

PMDFT - Percentual Médio de Disponibilidade da Forca de trabalho

IDC - Indicador de Desafios Conquistados (subdivide-se em 03 desafios)

. Indicadores Setoriais

PMDFT — AT (Atendimento)

PMDFT — AM (Meio)

PMDFT- AF (Fim)

TMA — Tempo Médio de Atendimento (aplicado as areas Meio e Atendimento)
IDC — AT (Atendimento) - subdivide-se em 06 desafios

IDC — AM (Meio) - subdivide-se em 10 desafios

IDC — AF (Fim) - subdivide-se em 22 desafios

Cada um dos indicadores apresentados, bem como cada desafio, possui uma
metodologia de apuracdo propria de seu resultado, que pode envolver calculos
complexos, extracdes de sistemas corporativos, planilhas, ou apuracfes analiticas. S&o
também atribuidos pesos distintos para cada um dos indicadores/desafios.

Verificamos ter havido alguns erros no relatorio final de apuragdo, mas que nao
chegaram a impactar no resultado apurado para o 3° trimestre:

. indicador TMA GVR foi 14,26 e ndo 14,79 (este ultimo refere-se somente a set/12),
houve erro de digitacdo;

. indicador setorial PMDFT para Area Meio: houve erro no fator de calculo do TDA
(total de auséncia ao trabalho) de Agosto, de modo que o resultado final do PMDFT
mensal passa de 93,93 para 94,20.

Assim, ao mesmo tempo em que o modelo de regras escolhido procura tornar a
distribuicdo da gratificagdo mais justa, abrangendo um amplo leque de possibilidades,
torna também seu entendimento e acompanhamento mais complexo, na visdo do
empregado beneficiado, além de dificultar a deteccdo de alguma falha na apuracao.
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Tomando em conta que este programa de gratificacdo é relativamente novo, é natural
que passe por aprimoramentos a cada ano, devendo a empresa considerar que um
modelo que equilibre as diversas particularidades dos setores, com regras claras e de
facil acompanhamento, é fundamental para manter os participantes motivados no
alcance dos objetivos propostos.

4 GESTAO DO SUPRIMENTO DE BENS/SERVICOS
4.1 PROCESSOS LICITATORIOS

4.1.1 OPORTUNIDADE DA LICITACAO

4.1.1.1 INFORMACAO

Conformidade da documentacéo licitatoria do pregdo com a legislacéo pertinente.

Fato

Foi selecionado para analise o Processo n° 44101.000181/2012-53, Pregdo n° 133/2012,
tipo “menor preco por item”, cujo objeto foi: “Aquisicao de licencas de uso perpétuas
de produtos de software Oracle, incluindo software de apoio e administracdo, com
garantia de atualizacdo de versdes e suporte técnico remoto, pelo periodo de 12 meses,
em conformidade com as condigdes deste edital e seus anexos.”

O certame teve o seu valor total estimado em R$ 66.777.095,68 (sessenta e seis milhdes
setecentos e setenta e sete mil noventa e cinco reais e sessenta e oito centavos) e foi
realizado em 15/05/2012.

Da anélise da documentacao disponibilizada foi verificado que a natureza da aquisicdo é
compativel com as atividades desenvolvidas pela DATAPREV, e os procedimentos
adotados estavam compativeis com a legislacdo aplicavel, no que toca a conformidade
processual da documentacéo disponibilizada.

Apo6s a abertura para os lances do pregdo sagrou-se vencedora a empresa Acao
Informéatica do Brasil (CNPJ 81.627.838/0001-01), com o valor total de R$
26.049.999,84 (vinte e seis milhGes quarenta e nove mil novecentos e noventa e nove
reais e oitenta e quatro centavos), deve ser ressaltada a diferenca entre o prego estimado
pela DATAPREV e o preco vencedor do leildo conforme segue:

Quadro — Valor Estimado para o Pregdo X Lance Final

Item | Valor estimado Lance final Diferenca %

01 34.434.053,16 18.299.999,94 16.134.053,22 - 46,85
02 32.343.042,52 7.749.999,90 24.593.042,62 - 76,03
Total |66.777.095,68 26.049.999,84 40.727.095,84 - 60,99

Fonte: Processo n° 44101.000181/2012-53, Pregdo n° 133/2012

Diante da diferenca verificada no quadro acima foi encaminhada a SA n° 201305814/05
solicitando esclarecimentos, em resposta a Gerente do Departamento de Compras
informou:
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“O valor estimado da licitagdo teve por base propostas de empresas que efetivamente
participaram da pesquisa de mercado, do Pregdo e sua respectiva etapa de lances.

Na licitagdo participaram 9 (nove) empresas do ramo pertinente, tendo ocorrido uma grande
concorréncia na fase de lances, com cerca de 100 lances entre as empresas participantes,
sagrando-se vencedora a empresa A¢do Informatica do Brasil Ltda.

Portanto, entendemos que a diferenca é resultante da grande competitividade ocorrida no
Pregdo e o “aquecido” mercado no ramo de TIL

Cabe ainda informar que, com o resultado do procedimento licitatério competitivo e atrativo a
DATAPREV obteve uma enorme economia em relacdo ao valor estimado inicialmente de R$
40.727.095,84.

Cabe registrar que esta questdo de grandes diferencas entre os valores da estimativa e o
resultado das licitacdes j& foi objeto de estudo realizado pela area de Compras da
DATAPREV. Foi realizada pesquisa no site do COMPRASNET e focou nas licitagbes de TI
realizadas pelo SERPRO, BNDES, TCU, CGU e a propria DATAPREV, ficando constatado ser
uma caracteristica do mercado de Tl na grande maioria das licitaces realizadas nos diversos
orgaos, a grande defasagem entre o valor estimado e ao efetivamente homologado, ndo sendo
portanto uma situacdo que ocorra apenas nas licitagoes realizadas pela DATAPREV.”

Da anélise do processo e das evidéncias apresentadas pelo gestor, verificamos que tal

fato j& ocorreu em compras realizadas por outros 6rgédos e como o preco ficou abaixo do
estimado, resultou numa economia de recursos.

4.1.2 LICITACOES SUSTENTAVEIS
4.1.2.1 INFORMACAO

Avancos obtidos pela DATAPREYV na utilizacéo de critérios e principios de
sustentabilidade ambiental em suas aquisicdes e contratacdes.

Fato

Durante os trabalhos de auditoria verificou-se que a Unidade avangou na adocdo de
critérios e principios de sustentabilidade ambiental em suas aquisicGes e contratacoes.
Foram apresentados informativos sobre a participacdo da empresa em eventos como:

- Descarte de lampadas fluorescentes para reciclagem em Séao Paulo;

- Monitoramento da temperatura absorvida por peliculas instaladas nas janelas do predio
em Botafogo/RJ;

- Alguns mdveis utilizados no Edificio Parque Cidade Corporate, nova sede da
DATAPREV em Brasilia, foram confeccionados a partir do reaproveitamento de portas
e divisdrias que ndo seriam mais utilizadas.

Por meio da SA n° 201305814/02 item 04, a unidade foi instada a:

1. Informar se ha rotinas que permitam a insercdo, nos editais licitatorios, de
critérios de sustentabilidade, conforme a IN SLTI-MP n.° 01/2010 e a Portaria
SLTI-MP n.° 02/2010. Em caso positivo, disponibilizar.
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“Resposta: A DATAPREYV desde 2010 vem adotando varias iniciativas de sustentabilidade em
suas licitacBes, dentre outras: na contratacéo de servicos de conservacao e limpeza (utilizando
diretrizes padronizadas das obrigacGes e responsabilidades especificas — boas praticas
ambientais), na contratacao de servicos de transporte (utilizando veiculos flex), na contratacdo
de reforma e modernizacgao de imoveis cujos projetos e obras estdo baseados nos conceitos de
sustentabilidade que visam a reducdo do consumo de energia elétrica e de agua.

Os modelos de Termo de Referéncia/Projeto Basico padrdo das citadas contratacdes estamos
enviando em anexo.

A DATAPREV adquiriu lampadas led (Processo n° 44101.000021.2013.95) e torneiras
automaticas (Processo n° 44101.000022.2013.30), que estdo sendo testadas no prédio da
DATAPREV no Rio de Janeiro, para atendimento do Programa de Eficientizacdo do Consumo
e de Redugdo de Custos Energéticos constante do Plano de A¢do/2013.

A DATAPREV adquiriu, também, coletores de lixo e dispensadores de copos para coleta
seletiva ( Processo n° 44101.000177.2012.95).

Outras iniciativas de sustentabilidade estdo sendo realizadas na DATAPREV, das quais
citamos o procedimento de descarte de lampadas fluorescentes realizado pela Unidade
Regional de S&o Paulo, o teste de utilizacdo de pelicula para filtrar a entrada de calor no
prédio da Dataprev no Rio de Janeiro e 0 reaproveitamento de portas e divisérias para
confeccéo de mdveis em Brasilia.

Outra iniciativa é a participacdo da DATAPREV no grupo GESRIO como participante do
Pregdo Eletronico referente a aquisicdo de material de escritdrio sustentavel realizado pela
FIOCRUZ (Processo n°® 44101.000439.2012.11) e de material de manutencéo predial que esta
sendo promovido pelo Instituto Jardim Botanico.

Este é um processo em evolucdo na DATAPREV , que inclui o treinamento e especializagéo do
corpo técnico da Empresa.”

2. Informar se houve promocao ou estimulo a capacitacdo em sustentabilidade dos
membros da equipe de licitacéo.

“Informamos que o Departamento de Compras esta intensificando a capacitagdo de sua equipe
para as melhores préticas de contratacfes voltadas para a sustentabilidade.

Em 2013 a equipe j& participou do Curso LICITACOES SUSTENTAVEIS Conceitos, Préticgs e
Ferramentas, realizado pela NP Eventos e do Seminédrio SUSTENTABILIDADE E LICITACOES
promovido pela AGU e o Conselho Superior de Justica do Trabalho.”

Também foram apresentados modelos de editais a serem seguidos na contratacéo
de veiculos onde se verifica a exigéncia de que os modelos a serem adquiridos
sejam flex (gasolina e &lcool); no modelo de contratacdo de servicos de limpeza
foi verificada a exigéncia de utilizacdo de detergentes biodegradaveis.

No Projeto de “REFORMA E MODERNIZACAO DO IMOVEL SEDE DA
URPB/UDPB” no item conformidade fica expressa a necessidade de se obedecer a
normativos ligados a acessibilidade e sustentabilidade, conforme segue:

“A Acessibilidade (ABNT NBR- 9050) e a Sustentabilidade (Portaria n® 372, de 17 de
setembro de 2010 do INMETRO, Instrucdo Normativa 01/2010, de 19 de Janeiro de 2010 da
Secretaria de Logistica e Tecnologia da Informacdo do MPOG e demais publicacfes) seréo
objeto de atengdo especial pelos projetistas.”
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Foi disponibilizada planilha contendo os processos licitatorios e dispensas de licitagdo
realizados pela entidade com critérios de sustentabilidade, que foram divididos em trés
grandes grupos em processos realizados em todas as unidades da DATAPREV,
conforme segue:

Quadro - Conservacao e Limpeza

Modalidade Quantidade Valor %
Pregéo 9 3.181.964,43 98,43
Dispensa 5 50.842,29 1,57
Total 14 3.232.806,72 100

Fonte: Resposta a SA 201305814/01
Quadro - Servicos de Transporte

Modalidade Quantidade Valor %
Pregéo 1 1.007.997,66 99,4
Dispensa 1 9.800,00 0,6
Total 2 1.017.797,66 100

Fonte: Resposta a SA 201305814/01
Quadro - Material de Expediente

Modalidade Quantidade Valor %
Pregéo - - -
Dispensa 1 203.695,00 100
Total 1 203.695,00 100

Fonte: Resposta a SA 201305814/01

Foi verificado ainda que, desses processos, trés foram realizados pela unidade do Rio de
Janeiro, sendo um pregéo e duas dispensas.

Foi selecionado, para analise, o processo referente a Dispensa de Licitacdo n° 0247, cujo
objeto foi “Aquisicdo de material de expediente sustentavel”, tal processo analisado no
ponto especifico sobre 0s aspectos da Dispensa de Licitagdo.

Diante do exposto podemos verificar que a DATAPREYV tem avancado na utilizagéo de
critérios e principios de sustentabilidade ambiental em suas aquisi¢Oes e contratagdes.
4.2 CONTRATOS DE OBRAS, COMPRAS E SERVICOS

4.2.1 CONTRATOS SEM LICITACAO

4.2.1.1 CONSTATACAO

Auséncia de elaboracéo do estudo preliminar para aquisi¢do de material de

expediente e enquadramento equivocado do processo ha modalidade Dispensa de
Licitacao.

Fato
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Foi selecionado para andlise o processo n° 44101.000439/2012-11, Dispensa de
Licitagdo n° 0247 no valor de R$ 119.664,50 (cento e dezenove mil seiscentos e
sessenta e quatro reais e cinquenta centavos), que teve seu inicio em 22/10/2012 tendo
sido homologada em 09/11/2012.

Ao analisarmos a documentacdo contida no processo foi constatado que a DATAPREV
foi uma das unidades participantes do Registro de Precos decorrente do Pregdo n°
064/2012 realizado pela Fundacdo Oswaldo Cruz, com validade até 02/09/2013 e cujo

objeto foi “Aquisicdo de material de expediente sustentavel”.

Foi constatado que a Dataprev aderiu as atas de registro de precos n° 228, 229, 233 e
234/2012 para a aquisic¢ao dos itens de seu interesse, conforme segue:

Quadro — Relacgao de Itens de material de expediente adquiridos

Objeto Qtde Preco Preco Total | Empresa Vencedora
Unitério
Bloco rascunho pautado papel 500 1,90 950,00 Planet Graf Comércio e
reciclado, 56 G/M2, 280MM X Impressao de Papel Ltda
200MM, 50 fls (02.176.635/0001-70)
Bloco rascunho pautado papel 500 1,70 850,00 Planet Graf Comércio e
reciclado, 56 G/M2, 198MM X Impressao de Papel Ltda.
150MM, 50 fls (02.176.635/0001-70)
Papel laser impresso reticulado, 75 10.000 |8,38 83.800,00 Port. Distribuidora de
G/M@,FTA4, 210MM X 297MM - Informatica e Papelaria Ltda.
branco (08.228.010/0001-90)
Bloco rascunho pautado papel 350 0,47 164,50 Informs. Formulario e
reciclado, 38MM X 51MM, Automacéo Ltda.
(02.941.118/0001-40)
Bloco rascunho pautado papel 350 1,20 420,00 Informs Formulario e
reciclado, 76,2MM X 101,6MM, Automacéo Ltda.
(02.941.118/0001-40)
Envelope Kraft, tipo saco, natural 12.000 |2,79 33.480,00 Majoris Industria Comercio e
com timbre, papel reciclado, 90 Servigos Ltda.
G/M2, 410MM X 310MM (10.316.737/0001-71)
Total - - 119.664,50 |-

Fonte: Processo n° 44101.000439/2012-11.

Sobre a formalizagdo foi verificado que ndo foi apresentado o estudo técnico que
justificasse a compra pela DATAPREV do material de expediente sustentavel. Sobre tal
fato a Auditoria Interna questionou o Departamento de Compras que esclareceu a

impropriedade conforme segue:

“01 — CP 44101.000439/2012-11 01.01 - Auséncia de Estudo Preliminar.

Recomendacéo:

O Departamento de Servicos Gerais deve apresentar justificativa pela ndo elaboragédo do
Estudo Preliminar para Aquisicdo de Materiais de Expediente Sustentavel.

Resposta:

Surgiu a oportunidade e a necessidade da participacdo do processo de Compras
Compartilhadas Sustentaveis com outros 6érgdos participantes, o qual faz parte de uma
Politica de Governo, havendo nesta politica um ganho de escala, e a melhoria da qualidade
dos produtos adquiridos e a economia de custo/tempo dos 6rgaos participantes.

Dinheiro publico é da sua conta
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A fundamentacdo dos materiais e quantitativos a serem adquiridos pela Dataprev deu-se a
partir de um levantamento das necessidades realizadas pelo Setor do Almoxarifado a época, o
qual fez um estudo considerando as aquisicdes para as Unidades Regionais e Filial Rio de
Janeiro, tendo sido realizada uma pesquisa de preco de mercado dos itens em conjunto com
0s 6rgaos integrantes da compra sustentavel.

Por se tratar de uma nova modalidade de aquisicao, a principio entendemos que o Termo de
Referéncia por si so seria suficiente, e desta forma ndo haveria necessidade de efetuar o
Estudo Técnico Preliminar, uma vez que o processo ndo estava sendo formado pela Dataprev,
e sim pelo 6rgdo gestor (Fiocruz), o que acreditamos que atenderia na sua plenitude a
Empresa.

E oportuno informar que se trata da primeira compra compartilhada realizada pela Dataprev
em conjunto com outros 6rgéos publicos, o que faz com que através da experiéncia, possamos
entender o processo e aperfeicoar os nossos procedimentos e controles visando futuras
aquisicdes com os 6rgaos participantes.

Informamos que nas proximas aquisicfes de compras compartilhadas iremos proceder a
execugdo do referido documento conforme apontado por esse orgdo de controle.”

Foi verificado ainda um equivoco no enquadramento da modalidade da compra, pois a
DATAPREYV enquadrou como dispensa de licitagdo um processo de compra realizado
por meio de Pregdo Eletrénico do qual ela participou da elaboracdo do edital e
posteriormente aderiu as Atas de Registro de Precos.

Causa

Fragilidades nos controles internos, que ndo foram capazes de detectar o equivoco no
enguadramento da modalidade de licitagéo.

Manifestacéo da Unidade Examinada

Questionado por meio da SA n° 201305814/11 a esclarecer os motivos do
enguadramento do processo como Dispensa de Licitacdo e o normativo que sustentasse
tal deciséo, a Geréncia de Compras informou:

“A legislagdo que regulamenta o SRP ndo traz em seu compéndio orientagdo acerca do
ordenamento legal a ser utilizado nas contratagcbes como Participante de Ata de Registro de
Precos realizado por outro 6rgéo, assim como também né&o orienta a forma de montagem do
respectivo processo administrativo.

Diante deste fato e considerando que o Pregéo n° 064/2012 foi realizado pela FIOCRUZ,
entendemos, a época, que a fundamentacao legal a ser utilizada para o processo de compra de
itens de materiais sustentaveis deveria ser a Dispensa de Licitagcdo, na medida em que a
execuc¢do do Pregdo nao foi realizada pela DATAPREV.”

Como manifestacdo complementar ao Relatorio Preliminar de Auditoria encaminhado
ao Presidente da Dataprev por meio do Oficio n° 28.106/2013/NAC-4/CGU-
Regional/RJ/CGU-PR, de 17/09/2013, foram apresentadas as seguintes consideragdes:

"B) DO PROCESSO N°. 44101.000439/2012-11 — AQUISICAO DE MATERIAL DE
SUPRIMENTO

O processo n° 44101.000439/2012-11 apresentou falha em sua formalizagdo
haja vista que ndo constou dos autos o estudo técnico preliminar para aquisi¢do do material de
expediente, bem como porque houve o enquadramento equivocado do processo na modalidade
de dispensa de licitagdo.
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E importante destacar que a DATAPREV ndo utilizou hipdtese indevida de
dispensa de licitacdo, haja vista que foi orgdo participante no Pregdo n° 064/2012 que teve
como orgdo gerenciador a Fundag¢do Oswaldo Cruz

A DATAPREY reconheceu a falha apontada pela Ilma. CGU, tendo destacado
que estaria aperfeicoando seus procedimentos, haja vista que se tratava da primeira vez em que
participava de uma compra compartilhada.

No Achado de Auditoria n°. 201305814 consta a recomendac¢do no sentido de
que: Recomendacdo 1: Atentar para a necessidade do estudo preliminar para a aquisi¢do de
suprimentos e para o devido enquadramento da modalidade quando da realiza¢do de Pregdo
Compartilhado!

()

Frise-se que o problema identificado deu-se em um processo de compra
compartilhada inédito na Empresa, efetivado por Pregdo, mas fundamentado de forma
equivocada na elaboracdo dos Pedidos de Compras e nos registros internos, por uma drea
especifica da empresa, haja vista que, a esteio do relatorio de adjudicacdo e homologacgdo, em
nenhum momento se utilizou da fundamenta legal de dispensa, mas sim da participacdo em
registro de prego e do pregdo eletronico (art.15, 111, da lei n’. 8.666/93, Art. 8°, §§1°, 2°e 3°do
Decreto n’. 3.931/2001, Decreto n’. 4.342/2002, Lei n’. 10.520/2002 e Decreto n’. 5.450/2005).

()

Por todo o exposto, denota-se que o problema pontual dos processos de
licitagdo da DATAPREYV se limitou ao Processo n. 44101.000439/2012-11, no que diz respeito a
Justificativa da necessidade deste bem de consumo (papel reciclado) e do enquadramento legal
da contratag¢do no pedido de compras e nos registros eletrénicos de controle interno.

()"

Anélise do Controle Interno

Com relacdo a falta de estudo preliminar conforme ja respondido ao questionamento da
Auditoria Interna o gestor reconhece a falha ocorrida em funcao de se tratar da primeira
vez em que participava de uma compra compartilhada.

Em que pese o gestor alegar que o enquadramento na modalidade Dispensa de Licitacdo
em lugar de Pregdo foi devido a falta de uma orientacdo especifica na legislacdo
disponivel, consideramos que houve falha nos mecanismos de controles internos que
ndo detectou o erro de enquadramento, uma vez que a Ata de Registro de Pregos
resultou de um processo licitatorio na modalidade Pregéo.

Recomendacoes:

Recomendacdo 1: Atentar para a necessidade do estudo preliminar para a aquisicdo de
suprimentos e para o devido enquadramento da modalidade quando da realizacdo de
Pregdo Compartilhado.
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Certificado de Auditoria

Anual de Contas

Presidéncia da Republica - Controladoria-Geral da Unido - Secretaria Federal de Controle Interno

Certificado: 201305814

Unidade Auditada: EMPRESA DE TECNOLOGIA E INFORMACAO DA
PREVIDENCIA SOCIAL —- DATAPREV

Exercicio: 2012

Processo: 44101.000138/2013-79

Municipio - UF: Rio de Janeiro - RJ

Foram examinados os atos de gestdo dos responsdveis pelas dreas auditadas,
especialmente aqueles listados no art.10 da IN TCU n°® 63/2010, praticados no periodo
de 01/01/2012 a 31/12/2012.

Os exames foram efetuados por selecdo de itens, conforme escopo do trabalho definido
no Relatério de Auditoria Anual de Contas constante deste processo, em atendimento a
legislacdo federal aplicdvel as dreas selecionadas e atividades examinadas, e incluiram
os resultados das acdes de controle realizadas ao longo do exercicio objeto de exame,
sobre a gestdo da unidade auditada.

Em fun¢@o dos exames aplicados sobre os escopos selecionados, consubstanciados no
Relatério de Auditoria Anual de Contas n° 201305814, proponho que o
encaminhamento das contas dos agentes listados no art. 10 da IN TCU n°® 63/2010 seja
como indicado a seguir, em funcdo da existéncia de nexo de causalidade entre os atos de
gestdo de cada agente e as constatacOes correlatas discriminadas no Relatério de
Auditoria.

1. Regular com ressalvas a gestao do(s) seguinte(s) responsavel(is)

1.1. *%*% 508.858-%%:
Cargo Presidente no periodo de 01/01/2012 a 31/12/2012.
Referéncia: Relatério de Auditoria numero 201305814, itens 1.2.3.1,

1.2.3.2e1.2.3.4.

Fundamentacao:

Quanto a inadequacdo do PDTI, o nexo de causalidade entre o fato e o gestor
supracitado verifica-se tendo em vista que compete ao Presidente da Dataprev,
como membro da Diretoria-Executiva, nos termos do artigo 19, I, do seu
Estatuto Social, a aprovacdo dos planos relativos a tecnologia no ambito da
empresa, o que inclui o PDTI. Além disso, o referido gestor, por ter também a
competéncia de coordenacdio e de controle das atividades técnicas e
administrativas da empresa, de acordo com o artigo 18, III, do mencionado
estatuto, € o principal agente indutor para a determinacdo de medidas visando o
aperfeicoamento do processo de elaboracdo do PDTI e de seu conteddo.



No tocante as inadequagdes verificadas no ambito da Gestdo de Riscos de
Seguranca da Informacdo e Comunicacdes e do Processo de Desenvolvimento
de Sistemas da Dataprev, as quais sdo ocasionadas pela deficiéncia dos controles
atualmente adotados pela empresa, observa-se que o dirigente maximo, nos
termos do artigo 18, III do Estatuto Social da Dataprev, deve atuar também
como agente indutor de mudancas ao possuir a competéncia para a determinacao
de medidas visando ao aperfeicoamento das atividades, respectivamente, da
Coordenacdo Geral de Seguranca da Informacdo — CGSI, drea que lhe é
diretamente subordinada, e da Coordenacdo Geral de Qualidade de Software —

CGQS.

1.2. *%%.994,600-*%*:
Cargo Diretora de Pessoas no periodo de 01/01/2012 a 31/12/2012.
Referéncia: Relatério de Auditoria nimero 201305814, item 1.2.3.1.

Fundamentacgdo:

O nexo de causalidade entre o fato e a gestora supracitada verifica-se tendo em
vista que compete a Diretora de Pessoas da Dataprev, como membro da
Diretoria-Executiva, nos termos do artigo 19, I, do seu Estatuto Social, a
aprovacgao dos planos relativos a tecnologia no ambito da empresa, o que inclui o
PDTI. Além disso, a referida gestora, por ter também a competéncia de
coordenacgdo e de controle das atividades técnicas e administrativas afetas a sua
area de atuacdo, de acordo com o artigo 20, I, do mencionado estatuto, é agente
indutora para a determinagao de medidas visando o aperfeicoamento do processo
de elaboraciao do PDTI e de seu conteudo.

1.3. *%%,191.246-%%*:
Cargo Diretor de Infraestrutura de Tecnologia da Informag¢ao e Comunicagdo no
periodo de 01/01/2012 a 31/12/2012.
Referéncia: Relatorio de Auditoria numero 201305814, item 1.2.3.1.

Fundamentacdo:

O nexo de causalidade entre o fato e o gestor supracitado verifica-se tendo em
vista que compete ao Diretor de Infraestrutura de Tecnologia da Informacao e
Comunicacdo da Dataprev, como membro da Diretoria-Executiva, nos termos do
artigo 19, 1, do seu Estatuto Social, a aprovacdo dos planos relativos a tecnologia
no ambito da empresa, o que inclui o PDTI. Além disso, o referido gestor, por
ter também a competéncia de coordenagdo e de controle das atividades técnicas
e administrativas afetas a sua drea de atuacdo, de acordo com o artigo 20, I, do
mencionado estatuto, é agente indutor para a determinacdo de medidas visando o
aperfeicoamento do processo de elaboracdo do PDTI e de seu contetdo.



1.4, *%% 512.487-%%:
Cargo Diretor de Relacionamento, Desenvolvimento e Informacdes no periodo
de 01/01/2012 a 31/12/2012.
Referéncia: Relatorio de Auditoria numero 201305814, itens 1.2.3.1 ¢

1.2.3.4.

Fundamentacao:

Quanto a inadequagao do PDTI, o nexo de causalidade entre o fato e o gestor
supracitado verifica-se tendo em vista que compete ao Diretor de
Relacionamento, Desenvolvimento e Informagdes da Dataprev, como membro
da Diretoria-Executiva, nos termos do artigo 19, I, do seu Estatuto Social, a
aprovacgao dos planos relativos a tecnologia no ambito da empresa, o que inclui o
PDTI. Além disso, o referido gestor, por ter também a competéncia de
coordenacgdo e de controle das atividades técnicas e administrativas afetas a sua
area de atuacdo, de acordo com o artigo 20, I, do mencionado estatuto, é agente
indutor para a determinacdo de medidas visando o aperfeicoamento do processo
de elaboraciao do PDTI e de seu conteudo.

No tocante as inadequacdes verificadas no ambito do Processo de
Desenvolvimento de Sistemas da Dataprev, as quais sdo ocasionadas pela
deficiéncia dos controles atualmente adotados pela empresa, observa-se que o
gestor, nos termos do artigo 20, I, do Estatuto Social da Dataprev, deve atuar
também como agente indutor de mudancas ao possuir a competéncia para a
determinagdo de medidas visando ao aperfeicoamento das atividades da
Coordenacdo Geral de Qualidade de Software — CGQS, édrea subordinada a
Diretoria em referéncia.

1.5, #%%.266.507-%*:
Cargo Diretor de Finangas e Servigos Logisticos no periodo de 01/01/2012 a
31/12/2012.
Referéncia: Relatério de Auditoria nimero 201305814, item 1.2.3.1.

Fundamentacdo:

O nexo de causalidade entre o fato e o gestor supracitado verifica-se tendo em
vista que compete ao Diretor de Financas e Servicos Logisticos da Dataprev,
como membro da Diretoria-Executiva, nos termos do artigo 19, I, do seu
Estatuto Social, a aprovacdo dos planos relativos a tecnologia no ambito da
empresa, o que inclui o PDTIL. Além disso, o referido gestor, por ter também a
competéncia de coordenacdo e de controle das atividades técnicas e
administrativas afetas a sua drea de atuagdo, de acordo com o artigo 20, I, do
mencionado estatuto, é agente indutor para a determinacdo de medidas visando o
aperfeicoamento do processo de elaboragdo do PDTI e de seu contetdo.



Esclareco que os demais agentes listados no art. 10 da IN TCU n° 63, constantes das
folhas 005 a 016 do processo, que nido foram explicitamente mencionados neste
certificado tém, por parte deste 6rgdo de controle interno, encaminhamento proposto
pela regularidade da gestdo, tendo em vista a ndo identificacdo de nexo de causalidade
entre os fatos apontados e a conduta dos referidos agentes.

Rio de Janeiro/RJ, 24 de Setembro de 2013.

VALMIR GOMES DIAS
Chefe da Controladoria-Regional da Unidao/RJ — Substituto



Parecer de Dirigente do

Controle Interno

Presidéncia da Republica - Controladoria-Geral da Uniao - Secretaria Federal de Controle Interno

Relatorio: 201305814
Exercicio: 2012
Processo: 44101.000138/2013-79

Unidade Auditada: EMPRESA DE TECNOLOGIA E INFORMAGAO DA
PREVIDENCIA SOCIAL — DATAPREV

Municipio/UF: Rio de Janeiro - RJ

Em conclusdo aos encaminhamentos sob a responsabilidade da Controladoria-Geral da
Unido quanto & prestagdo de contas do exercicio de 2012 da Unidade acima referenciada,
expresso opinido sobre o desempenho e a conformidade dos atos de gestdo dos agentes
relacionados no rol de responsaveis, a partir dos principais registros e recomendagdes
formulados pela equipe de auditoria.

Com base nos trabalhos realizados, verifica-se que a Dataprev tem conduzido um
conjunto de a¢des no sentido de aprimorar os seus processos gerenciais operacionais. Dentre elas
destacam-se a elaboragdo do Plano Diretor de Tecnologia da Informagdo 2013/2015, as a¢Ges
relacionadas a gestdo de continuidade de negdcios e as boas praticas vinculadas a gestdo do seu
processo de desenvolvimento de software.

Todavia, e em que pese os avangos obtidos, constatou-se, por ocasido dos trabalhos de
Auditoria Anual de Contas, situagdes que impactam o desempenho de suas atribuigdes
regimentais, e, em boa medida, a qualidade e tempestividade dos servigos prestados pela
Empresa, bem como a satisfagdo de seus clientes. De maneira geral, destacam-se as seguintes
situagdes: i) Inadequagdo da Gestdo de Seguranga da Informagdo e Comunicagdes na Dataprev;
ii) Inadequagdes no Processo de Desenvolvimento de Sistemas da Dataprev; e iii) InadequagGes
na Estrutura do Plano Diretor de Tecnologia da Informagéo da Dataprev.

Como elementos que contribuiram para a ocorréncia das constatagdes elencadas, embora
ndo consubstanciem a Unica causa, citam-se as fragilidades nos controles internos instituidos,
notadamente os relacionados ao processo de planejamento € monitoramento da execugdo das
agOes de gestdo de SIC, bem como, ao nivel de maturidade do processo de desenvolvimento de
sistemas e tecnologias utilizadas pela Dataprev. Dessa forma, o foco das recomendagdes
formuladas concentrou-se no aperfeicoamento dos controles ja existentes € na instituigdo e
formaliza¢do dos controles ausentes, visando garantir o exercicio de suas relevantes atribuigdes
institucionais, com o pleno alcance dos objetivos tragados por sua Administragéo.

Quanto ao atendimento de recomendag¢les anteriores constantes do seu Plano de
Providéncias Permanente — PPP, observou-se que das onze recomendag¢des emitidas pela CGU
em relatorios anteriores, duas delas estdo pendentes de atendimento pela Dataprev. Merece
registro que os fatos constatados relacionados as citadas recomendagbes foram objeto de
apontamento no atual relatério de auditoria, também, impactando negativamente a gestdo de
2012.




No que diz respeito ao sistema de controles internos da Dataprev, observou-se que, apesar
de ter sido constatado que a empresa adotou agGes com vistas a adequagéo dos controles internos
as fragilidades detectadas nas Areas Gestdo de Suprimento de Bens e Servicos e Gestiio
Operacional indicam a necessidade de aprimoramentos desses.

Com efeito, as defici€ncias apontadas tém exposto a Empresa a riscos na continuidade, na
qualidade e na tempestividade dos servigos prestados por ela aos seus clientes, em especial, as
relacionadas a seguranga da informag&o. No entanto, em que pese as oportunidades de melhorias
identificadas, observa-se, que a Empresa tem adotado iniciativas visando, em médio prazo,
fornecer recursos e infraestrutura adequados para garantir a continuidade dos negdcios de seus
clientes. Outro elemento que merece destaque esté relacionado ao processo de desenvolvimento
de software, a Dataprev, além de possuir MDS estruturada e documentada, tem uma area
especifica, a Coordenagdo Geral de Qualidade de Software — CGQS, a qual, dentre outras, tem a
funcdo de aprimorar a qualidade das atividades executadas pelas Unidades de Desenvolvimento
da Empresa e, consequentemente, garantir maior qualidade aos softwares por ela desenvolvidos e
mantidos.

Assim, em atendimento as determinagdes contidas no inciso III, art. 9° da Lei n° 8.443/92,
combinado com o disposto no art. 151 do Decreto n° 93.872/86 ¢ inciso VI, art. 13 da IN TCU n°
63/2010 e fundamentado nos Relatorios de Auditoria, acolho a proposta expressa no Certificado
de Auditoria conforme quadro a seguir:

CPF Cargo g?;ﬂ%?:qu Fundamentacio
Presidente da Dataprev Regularidade Relatorio de  Auditoria
***508.858-** | —periodo: 01/01/2012 a g Ressal namero 201305814, itens
31/12/2012. comwessava | 123.1,1.232¢e1.234.
Diretora de Pessoas — Regularidade Relatério de  Auditoria
**% 994.600-** | periodo: 01/01/2012 a g niamero 201305814, item
31/12/2012. com Ressalva | 1531,
Diretor de
Infraestrutura de
Tecnologia da Regularidade Referéncia: Relatério de
*** 191.246-** | Informagdo e 5 Auditoria nimero
Comunicacéio — com Ressalva | 51305814, item 1.2.3.1.
periodo: 01/01/2012 a
31/12/2012.
Diretor de
gzlsaeill\(:gla\?rflr:not’o e Regularidade Relatério  de Audi.toria
*** 512.487-** N , numero 201305814, itens
Informagdes — periodo: | com Ressalva 123161234
01/01/2012 a e e
31/12/2012.
Diretor de Finangas e (- -
Servigos Logisticos — Regularidade Relatério de  Auditoria

*¥x 266.507-** numero 201305814, item

periodo: 01/01/2012 a com Ressalva 1231

31/12/2012.




Desse modo, o processo deve ser encaminhado ao Ministro de Estado supervisor, com
vistas 4 obten¢do do Pronunciamento Ministerial de que trata o art. 52, da Lei n.° 8.443/92, ¢
posterior remessa ao Tribunal de Contas da Uniéo.

Brasilia/DF, de setembro de 2013.

CLAUDIO ANYONIO/DE ALMEIDA PY
Diretor de Auditoria de Pessoal, Previdéncia e Trabalho



